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TMG Einfuehrung

* Funktionen
— Stateful Packet Filtering Engine
— Aplication Layer Firewall
— Webproxy und Webcaching (Forward und Reverse)
— VPN Server (Client und Site to Site)
— SMTP Gateway mit Antispam und Antivirus
— IDS/IPS/NIS Funktionalitaeten

 Erhaeltlich in zwei Versionen
— Standard
— Enterprise



TMG Einfuehrung

* Funktionen von Forefront TMG Enterprise
— Bis zu 32 Server in einem NLB Verbund
— Integrated NLB mit TMG
— Bidirektionale Affinitaet
— NLB Health
— CARP fuer verteiltes Caching
— Zentrales Monitoring und Logging
— Standalone Array (2 Server)

— Enterprise Array mit EMS (Enterprise Management
Server) moeglich



ISA/TMG Architecture
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Firewall Core
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TMG Komponenten
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Forefront TMG Installation

Namensaufloesung

Windows Patching

Netzwerkkarten

Bindungsreihenfolge

TMG Zertifikate (vorher CA installieren)

TMG
— 1. EMS
— 2. TMG Array Member

TMG SP1

TMG Update 1

SCW

TMG Grundkonfiguration



Connection Settings

TMG Storage
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TMG Storage

&' Registry Editor
File: Edit View Favorites Help

=)-:8& Computer
. HKEY_CLASSES_ROOT
HKEY_CURRENT_USER

T

;"H -3

B = 3 2l =

R

HKEY L OCAL MACHINE

.. BCDOOO0DOOO

.. COMPONENTS
|, HARDWARE
.. IsaStg_Cache

R

g

IsaStg_CacheArrPolicy

- | Attack-Detection

- | ConnectionLimitPolicy
- | IPvoSettings

- | LowLevelSettings

- | PolicyRules

- | RestrictedPorts

. WebProxy

.. IsaStg_CacheArrProt

.. IsaStg_CacheEntPolides
.. IsaStg_CacheEntProt
.. IsaStg_Dynamic

| IsaStg_Fff1

.. IsaStg_Eff1Policy

. IsaStg_Eff1Prot

| IsaStg_Fff2

.. IsaStg_Eff2Palicy

. IsaStg_Eff2Prot

SAM

|, SECURITY
| SOFTWARE

SYSTEM

- [ HKEY_USERS
- |, HKEY_CURRENT_CONFIG

Name

| Type

| pata

ab|(Default)

REG_SZ

(value not set)



Webcaching / Webchaining

 Webchaining
— Webverkettung mit Upstream Proxy Server
— Credentials Uebergabe moeglich
— Malware Inspection moeglich

* Webcaching
— Lokaler Cache fuer Webinhalte
— Konfigurierbar
— CARP in der Enterprise Version
— Cachedir Tool zur Cache Verwaltung
— Ueberwachung mit Perfmon



Forefront TMG und Zertifikate

Ausgehende Verbindungen bei Verwendung der
HTTPS-Inspection

Eingehende Verbindungen bei
Webserververoeffentlichungen und HTTPS Bridging

Fallstricke bei der Veroeffentlichung

— CN des internen Server muss mit dem Namen des Servers
in der Veroeffentlichungsregel uebereinstimmen

— Externer TMG Listener benoetigt ein Trusted Zertifikat
* CN muss uebereinstimmen

 Zertifikat muss trusted sein (Achtung bei Zugriffen von nicht
Domaenen PC)

» Speicherort lokaler Zertifikatspeicher des Computers
* Private Key muss verfuegbar sein



TMG Webproxy ausgehend

Umfangreiches Regelwerk

— |P Adressbeschraenkung

— Protokollbeschraenkung

— MIME Types

— Zeitplaene

— Benutzer- und Gruppenauthentifizierung

Malware Inspection

HTTPS Inspection

NIS (Network Inspection System)
HTTP Filtering



Malware Inspection

Firewall Service
GET msrdp.cab GET msrdp.cab

Web Proxy

. 200 OK Malware Inspection Filter 200 OK

Request Context =

| Download complete

Accumulated Content
= Download Complete

msrdp.cab from anet-srv.anet.net

Downloaded: 365KBin 1sec
Download to: D:\Users‘\cadmin1.LOCAL-...\msrdp.cab
Transfer rate: 365KB/Sec

Open ] {Open Eolder] [ Close

Scanner

Source: Microsoft Website y




URL Filtering

WebSvr
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Source: Microsoft Website



HTTPS-Inspection
HTTPS Traffic Inspection

« Proxy Certificates generation/import
Deployment options (via sty and customization.
Group Policy or via Export) e « Exclusion list (Validate only option)
) » Logging Support
* Web Access Wizard integration

Client notifications about HTTPS

inspection (via Firewall Client) CarBiicate vaibislion (evocation.

Trusted, Expiration validation, ..)

Source: Microsoft Website



HTTPS-Inspection
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Signature Update
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NIS
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NIS
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TMG Reverse Proxy

/wei grundlegende Veroeffentlichungsmoeglichkeiten

— Serververoeffentlichungen
* Nicht Webserverprotokolle
e PAT (Port Adress Translation)
* Keine erweiterten Filtermoeglichkeiten

— Webserververoeffentlichungen
e HTTP und HTTPS Serververoeffentlichung
e SSL Bridging
* Prae Authentifizierung
* URL Verification
e Zertifikatpruefung
* Regelwerk auf Benutzer- und Gruppenbasis

* Vordefinierte Assistenten zur Exchange und Sharepoint-
Veroeffentlichung



Exchange Publishing

* OutlookWebApp, EAS, OA, Autodiscover

e Exchange Konfiguration
— Zertifikate (SAN Request)
— Internal / External Names
— OutlookWebApp FBA deaktivieren

 TMG Konfiguration
— Zertifikate fuer oeffentlichen Listener
— Public Name — Internal Name
— Usergroups
— Authentifizierungsoptionen
— SSL Bridging



Forefront TMG Clientarten

* Drei Clients verfuegbar

— Webproxy Client

— SecureNAT Client (Selten auch als SecureNET
Client bezeichnet)

— Forefront TMG Client (ehemals ISA Server Firewall
Client)



Webproxy Client

— Proxy Einstellungen im Browser

— Zentrale Administration
 WPAD (DHCP+DNS)
* Group Policy
* PAC File

— Verwendbar fuer HTTP/HTTPS und FTP DL only

— Verwendung von Authentifizierung in
Firewallrichtlinien moeglich



SecureNAT Client

— Default Gateway oder Route zum TMG Server

— Keine Firewallregeln mit
Benutzerauthentifizierung moeglich

— Alle TCP/UDP/IP Protokolle

— Ggfs. TMG Applikationsfilter notwendig fuer
komplexe Protokolle

— Plattformunabhaenig (benoetigt nur TCP/IP Stack)



Forefront TMG Client

Ehemals ISA

Server Firewall Client

Software Installation auf Endgeraet notwendig

— Minimale Client Version ist Windows XP

Administration mit Hilfe von INI Dateien oder
zentralen TMG Einstellungen

Firewallrege
fuer TCP/UD

— Minimale C

n mit Benutzerauthentifizierung
P Protokolle moeglich

ient Version ist Windows XP



TMG Monitoring und Logging

Logging in

— SQL Express lokal (Default)
— Zentraler MS SQL Server

— Textfiles

Realtime Logging

One Time Reports

Recurring Reports

User Activity Reports (SP1)

Reports anpassbar mit SQL Reporting Services

Large Logging Queue (LLQ) gegen TMG Server
_.ockdown Modus




TMG Backup und Restore

Sicherung der Konfiguration oder einzelner
Elemente in XML-Dateien

Bare Metal Recovery von TMG moeglich

Scheduled Backups mit Script und Task Scheduler
moeglich

Was ist noch zu sichern

— TMG Zertifikate

— Logdateien

— Customized HTML Forms und custom error messages



TMG und VPN

* Client VPN
— PPTP
— L2TPC/IPSEC
— SSTP

* Site to Site VPN
— PPTP
— |PSEC PSK und Zertifikate
— L2TP/IPSEC

* VPN Quarantaene

— NAP Integration
— Keine RQS Komponenten mehr



Ausblick Forefront UAG

e Forefront TMG ist die Firewall des
Unternehmens

* Forefront UAG ist die Application Layer
-irewall fuer EINGEHENDEN Zugriff

e Forefront TMG ist Basis fuer Forefront UAG

e Zahlreiche Einschraenkungen im
Zusammenspiel UAG/TMG, bzw. des
Einsatzzweckes von UAG




Ausblick Forefront UAG

SSL VPN

Direct Access

Remote App Publishing
Portalloesungen
Hochverfuegbarkeit

— NLB und Arrays

Endpoint Access Policies

— Forefront UAG, NPS, NAP
Application Optimizer fuer ...
— Sharepoint

— Exchange

— CRM uvm.



Ausblick Forefront UAG

™G UAG

( Application Intelligence and Publishing ‘-

( End Point Security ‘-
( SSL Tunneling ‘

( Information Leakage Prevention ‘
( Robust Authentication Support (KCD, ADFS, OTP) ‘

——

( Product Certificatic
( NAP Integration

( Terminal Services
( Array Manageme
( Enhanced Manage
( Enhanced Mobile

( New and Customizz

| Wizard Driven Configuration (A
{_ Globalization (RTL Languages) 1
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Lust auf Links?

Forefront TMG Blog + Infos
http://www.forefront-tmg.de

ISA / TMG Informationen (EN)
http://www.isaserver.org

ISA / TMG Informationen (DE)
http://www.msisafaqg.de

Technet TMG Dokumentation
http://technet.microsoft.com/en-us/library/cc441438.aspx

Forefront UAG Blog
http://blogs.technet.com/b/edgeaccessblog/

Forefront TMG Blog
http://blogs.technet.com/b/isablog/

ISA/TMG Skripte
http://www.isascripts.org

ISA/TMG Tools
http://www.isatools.org

And many many more
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Das Ende
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