Fehler bei der Installation der Forefront Protection 2010 for Exchange Server

Setup-Assistent - Microsoft Forefront Protection 2010 for Exchange Server ==

i
Installationsergebnisse

T, Micrasofte
e 1 Forefront‘ Fehler bei der Sktualisierung der Hygiene

tanagernent-Rollengruppe, Susfihitliche Informationen
finden Sie irn Ereignisprotokall,

7 Starten Sie das Installationsprograrmm fir Forefront Online
Protection for Exchange Gateway,

Fertig stellen

Auch wenn man FSEMachinePrep von der Commandline ausfuehrt, erscheint der
Fehler. Der Installationsaccount ist in den korrekten Exchange RBAC Rollen
enthalten.

Fehlermeldung in der Ereignisanzeige:

cuee
gine

keing

17.08.2011 09:47:42 FseMachinePrep
1, Warnung 17.08,2011 09:42:40 User Profile Service 1530 Keine
17.08,2011 09:42:40 Deskkop Window Manager 009 Keine
(¥ Fehler 17.08,2011 09;42:29 FseMachinePrep.exe 803  Keine
'Q'Feh\er 17.08,2011 09;42:29 FseMachinePrep 803  Keine
17.08,2011 09;41:52 Deskiop Window Manager 9003 Keine
Informationen 17.08,2011 09;41:52 Winlogon 4101  Keine
(¥ Fehler 17.08,2011 09;40:59 FseMachinePrep.exe 803  Keine
'Q'Feh\er 17.08,2011 09;40:59 FseMachinePrep 803  Keine
(1) Informationen 17.08,2011 09:39:37 M3Exchange ADAccess 2080 Topologie
(¥ Fehler 17.08,2011 09;39:05 FseMachinePrep.exe 803  Keine
'Q'Feh\er 17.08,2011 09:39:05 FseMachinePrep 603 Keine
17 08 2011 00.30.0 L T + 12014 T

Ereignis 603, FseMachinePrep.exe

Allgemein | Details |

Computersorhereitung wird gestartet: "FsebdachinePren”

Exchange 2010-Hub- undfoder -Mailbox-Funktionen wurden erkannt, Die Exchange-Verwaltungsfunktionen werden konfiguriert,

Schwerniegender Fehler bei der &usf hrung won "FsebdachinePrep®, Stellen Sie sicher, dass Sie Exchange-&dministratorrechte oder gleichwertige Rechte haben, oder lassen Sie das
Computervorbereitungstool von einem Unternehmensadministrator ausf hren, Susnahmemeldung: Der Server kann die Anforderung nicht ausf hren,

“FsehdachinePrep” wurde nicht erfalgreich abgeschlossen. Weitere Details finden Sie in der Ereignisanzeige.

Auch wenn man im AD manuell den FPE Computer Account hinzufuegt, funktioniert
das Setup nicht.



@ Active Directory-Standorte und -Dienste

Datei  Aktion  Ansicht 7

&= | 2ERE &= | H

[ Active Directory-Standorte und -Dienste [L Mame | Tvp Beschreibung
# | Sites E'] ContentFilter... msExchMessag...
=l ] Services = traimistica, . meExchMessag. .
=l [ Microsnft Exrhange: | IPAllowiListPr...  msExchMessag, .
+ | | Active Directary Connections EI]IPBIockListCo... msExchMessag. ..

| IPBlockListPr... msExchMessaq. ..
ﬂ RecipientFilke,.. msExchMessaq...
=] sender repu... msExchsender...
ﬂ SenderFilter...  msExchMessaqg. ..
E'] SenderIdConfig msExchMessag...

| Address Lists Container
| Addressing
| Administrative Groups
| Approval Applications
| Awailability Configuration
| Client Access
| Connections
| ELC Folders Container
| ELZ Mailbox Policies
| Federation
| Federation Trusts
| Global Settings
| Mobile Mailbox Palicies
| Mobile Mailbox Settings
| Cuted Mailbox: Policies
| Provisioning Policy Container
| REAC
| Recipient Policies
| Remote Accounts Policies Container
| Retention Policies Container
| Retention Policy Tag Container
| ServiceEndpaints
| System Policies
| Transport Settings
| Accepted Domains
| ControlPoint Config
| D5SM Customization
| Message Classifications
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Die Troubleshooting Dokumentationen von FPE schreiben das:
http://technet.microsoft.com/en-us/library/ee358879.aspx
Unter anderen ist hier von AD Replikationsproblemen die Rede.

Also auf dem DC einen REPADMIN /SYNCALL gemacht:

1 Administrator: Eingabeaufforderung

Microsoft Windows [Version 6.1.76811
fCopyright (c> 208? Microsoft Corporation. Alle Rechte vorbehalten.

C:sWindowsssystem3Z >repadmin ssyncall
RUCKRUFMELDUNG: Die folgende Replikation wird ausgefiihrt

Uon: 7a??8bb6c—h7c5-4aa2—8583-5e6b?a?8f3e?. _mzsdcs.ne

. An : efle8d36—fa?1-44b2-b618-3a28abf53b?5. _msdcs.r- .

RUCKRUFMELDUNG: Fehler beim Ausstellen der Replikation: 1127 (Bx

Bei einem Festplattenzugriff ist ein Festplattenvorgang Cauch nach Wiederhol
ungen? fehlgeschlagen.

Uon: 7a?28bbc-h7c5-—4aa2-8583-5ebbh?a?8f3e?._msdcs.ne -

: efleBd36—fa%1-44h2-bh18-3a28abf53b95. _msdcs.n- .

An
RUCKRUFMELDUNG: SyncAll wurde abgeschlossen.

SyncAll hat folgenden Fehler ermittelt:
Fehler beim Ausstellen der Replikation: 1127 (Bx467>:

Bei einem Festplattenzugriff ist ein Festplattenvorgang C(auch nach Wiederhol
ungen? fehlgeschlagen.

Uon: Ya??8b6c—h7c5—4aa2-85%83-5ech?a?8f3e?. _madcs.pn ...

An : efleBd36-—fa%1-44h2-b618-3a28abf53b95. _msdcs.r

C:\Windows~systemd2>_

Fehler.

Und auch in der Ereignisanzeige tauchen viele AD Replikationsprobleme auf.


http://technet.microsoft.com/en-us/library/ee358879.aspx

Yerzeichnisdienst

Ebene Daturn und Uhrzeit Quells Ereignis-I0 | Aufgabenkategorie
¥ Fehler 17.08.2011 04:47:10 ActiveDirectory _DomainService 2108  Replikation
¥ Fehler 17.08.2011 04:47:10 ActiveDirectory_DomainService 1084  Replikation
hl likat
i Febler 1o e o oaacan ki m o b o i e 1699 Replkation
@ Fehler ﬂ Ereigniseigenschaften - Ereignis 1084, ActiveDirectory_DomainService 1699 Replikation
D Fehler 1699 Replikation
': :'Fehler alashch | ozl | 16599 Re‘;hkatmn
Grehler RESTAIT tE 100l COMPULET IT Ti3 CONGITON apPear: (0 D [e/ated t0 10w systemm resources qar 1692 Rephkat?on
WFehler cxarnple, low physical or virtual memary), 2108 Replkation
¥ Fehler 1084  Replikation
¥ Fehler Additional Data 2108 Replikation
W Fehler Etrorwalue: 1084 Replikation
W Fehler 1127 Bei einern Festplattenzugriff ist ein Festplatterworgang (auch nach Wiederholungen) 2108 Replikation
¥ Fehler fehigeschlagen, = 1084  Replikation
Warnun A AR 705 Onling-Defragmentierun
'i i'FshIer " Protokallname: Werzeichnisdienst * 2108 Replkation 5 9
i Fehler Quelle: ActiveDirectory_DomainSere Protokolliert: 17.08.2011 04:38:10 4+ 1084 Replikation
': :FE::E' Ereignis-ID: 1na4 Aufgabenkategorie: Replikation 2108 RED:‘::HD"
¥ Fehler 1084  Replikation
WFehler Ebene: Fehler Schlusselwdrter: Klassisch 2108 Replikation
W Fehler Benutzer: ANONYMOUS-ANMELDUME Computer: WL 1084 Repliation
i Fehler 2108 Replikation
W Fehler OpCode: Info 1084  Replikation
¥ Fehler eitere Informationen: nlinehilfe 2108 Replikation
b Fehl R Inf Onlinehilf lika
i Fehler 1084  Replikation
¥ Fehler 2108  Replikation
¥ Fehler 1084  Replikation
WFehler Kopieren Schliefen 2108 Replkation
0Fehler 1084 Replikation

Ereignis 1084, ActiveDirectary_DomainService

Allgemiein IDEtan; |

Internal event: Active Directory Domain Services could not update the following object with changes received from the following source directony service, This is because an error occurred during  +
the application of the changes to Active Directory Domain Services on the directory senvice,

. il
Pratokoliname: Verzeichnisdienst

Quelle: ActiveDirectory DomainSer. Protokolliert: 17.08.2011 04:38:10

Ereignis-ID: 1084 Aufgabenkateqorie: Replikation

Ebene: Fehler Schlisselwdirter: Klassisch

Benutzer: ANONYMOUS-ANMELDUNE Cormputer:

OpCode: Info

Weitere Informationen:  Onlinehilfe

Die Meldung deutet auf ...

Zu wenig Festplattenplatz
NTFS Komprimierung fuer die AD Datenbank ... oder
Einen Virenscanner hin ....

Quelle:
http://support.microsoft.com/kb/837932

AD Replikationsprobleme koennten schuld sein
http://technet.microsoft.com/en-us/library/ee358879.aspx

Da wir einen Tag zuvor FEP 2010 mit integriertem Rollup 1 installiert hatten und die
DCs mit dem FEP DC Template ausgestattet hatten, lag die Vermutung nahe, dass
der AV Client diesen Fehler verursacht. Also...


http://support.microsoft.com/kb/837932
http://technet.microsoft.com/en-us/library/ee358879.aspx

FEP auf den DCs beendet und auf Startart Deaktiviert gestellt.

1S Microsoft WET Framework NGEN v2.0.... Micrasoft .NE... Deaktiviert  Lokales System
£k Microsoft WET Framework NGEN v4.0,... Micrasoft .NE... ... Lokales System
1k Microsoft HET Framework NGEN v4.0,... Microsoft .NE... Lokales System

Lc n

. n
&} Microsaft iCSI-Initiator-Dienst Wervaltet Int,.. Manuel  Lokales System
& Microsaft Network Inspection Dient als S5ch.. Marusl  Lokaler Dienst
(& Microsaft-Scftwareschattenkapie-Anb...  Yervwaltet sof... Marusl  Lokales System
& Mukimediaklassenplaner Ermaglicht ei... Manuel  Lokales System
&) NAP-Agent fhetwark Access Protection)  Mit dem NAP-... Manuel  Metawerkdienst
1€ et Mema-Listeneradapter EmpFangt AKE, .. Deaktiviert  Metzwerkdienst
{6}, Net Fipe-Listener adapter EmpFangt AKE, .. Deaktiviert Lokaler Dienst
€. et. Tep-Portfreigabedienst Ermaglicht e, . Deaktiviert  Lokaler Dienst
() Netzwerklistendienst Identifiziert d... Gestartet Manusl  Lokaler Disnst m Der Computer wird nicht von Forefront Endpoint
(€l Netzwerkspeicher-Sehrittstellendisnst  Disser Dierst,,,  Gestartst  Automat... Lokaler Dienst ﬁ:g;gfr;‘s“::q’g:;:sn dviu‘::;f";igfnﬁf:n -
& Netawerkverbindungen Werwaltet Ob...  Gestartet  Manuel  Lokales System s ey
{EJNLA (Network Location Awareness) Sammekund ... Gestartet  Automat... Metewerkdienst A S
C “=per Audit Forwarding ... Sends everts... Deaktiviert  Metzwerkdienst ey '
Ermbalicht de... Gestartst  Automat... Lokales System
uffarderung mat... Lowaes Syt

uffarderung

Jetet starten

Danach manueller Neustart der DC Dienste auf DC1 und DC2 , bzw. Reboot der DCs

Nach dem Reboot der DCs laesst sich auch FPE installieren

3 .
a( )v‘ - Computer - Lokaler Datentrager (Ci) ~ temp = FPE = Sw_CD_Frfrrt_Prtcn_Exchange_Svr_2010_Engiish_Core_MLF_x16-11061

stei  Bearbeiten  Ansicht  Extras 7

Organisieren v =] Offnen  Neuer Ordner

- Faworiten Hame Anderungsdatum Typ Grifie
s
Bl Desktop a
- Downloads [57 Forefrontaniine _setup.exce 02.10.2008 11:46 Anwendung 7.610KB
2 Zuletzt besucht
4 Biblistheken
& Bilder
%) Dokuments
,J: Musik Setup-Assistent - Microsoft Forefront Protection 2010 for Exchange Server =1 3
[ videos @ I
1% Computer . e
&, Lokaler Datentrager () Einstellungen bestatigen
exData (E: pe-Y-
= £ e ﬁorefront- Stellen Sie sicher, dass alle Informationen korrekt sind,
cw exLog (F) 4 Bestatigen Sie, dass Sie die Installation fartsetzen mochten,
9 ¢ aUF W2KERZ-GROTE o Sio o Midaitar! Llickan
(9 D auf WaKBR2-GROTE Microsoft Forefront Server Protection

A{l| VWarten Sie, wahiend Microsalt Forefion Server Protection konfiguit =
i Netzwerk iy wird I

'
ul-

und Definitiansdateien far alle Module heruntergeladen
werden, damit der Server vollstindig geschiitzt ist, Fanf
Minuten nach der Installation wird automatisch ein Update

geplant.
=l

Wfeiter | Abbrechen |

Also muss es ein Problem geben mit dem DC Template von FEP2010 und den
recommended Antivirus Exclusions fuer Domaenen Controller auf der folgenden
Webseite:

http://support.microsoft.com/kb/822158

Wenn man jetzt diese Antivirus Exclusions mit denen des FEP 2010 DC Template
vergleicht, wird man leichte Unterschiede feststellen.

Nachdem wir das FEP DC Template angepasst hatten, konnten wir auch die FEP
Dienste auf den DCs wieder starten und die Probleme waren behoben.

Folgende Dateiendungen wurden zusaetzlich dem Template hinzugefuegt:


http://support.microsoft.com/kb/822158

Eigenschaften von °~ DomaenenController

Allgemein  Antialware | Updatesl Windows-FilewaIII

Geplante Scans
Standardakbionen
Echtzeitschutz
Aus

Erveitert
AuBerkraftsetzungen
Microsaft Spyhet

M 2|
Ausgeschlossene Prozesse

schlossens Dateien un

Sie kinnen bestimmte Dateitypen {z. B, ".jpg" oder ".doc") von Scans ausschliefen. Durch das Ausschliefen von
Dateien kann ein Scan beschleunigt werden, Fir die Computer besteht jedoch méglicherweise ein héheres Risika von

schadsoftwareinfektionen,

Sie kinnen mehrere Eintrage hinzufigen, indem Sie die Einkr&ge mit einem Semikolon trennen.

Beispiel: .jpeqg; .bat
Dateibypen:

Hinzufiigen |

Mame

JCHE
.EDE
RS
LoG
.5DE
LADM
LADME
LADML
.MDE
.DNS
BOOT
.FRx

| Entfermen |

Ausgeschlossene Dateien und Dateitypen

Eigenschaften von

omaene

ntroller

| Allgemein  Antitalware | Updalesl ‘windows-Firewall I

Geplante Scans
Standardaktionen
Echtzeitschutz
Ausgeschic L.

Erweitert
Aulerkraftsetzungen
Microsoft SpyMet

5 ) U
Ausgeschlossene Dateitypen
Ausgeschlossene Prozesse

Sie kinnen bestimmte Dateien und Crdner von Scans ausschliefen, Durch das Ausschiiefien von Dateien und Crdnern
kann ein Scan beschleunigt werden, Fir die Computer besteht: jedach méglicherweise ein hiheres Risika won
Schadsoftwareinfektionen, Wenn Sie einen Ordner vom Scan ausschliefien, werden auch die Unterordner und Dateien

in diesemn Crdner ausgeschlossen.

Sie kiinnen mehrere Dateien und Ordner hinzufiigen, indem Sie die Eintrage mit ginem Semikolon trennen.

Beispiel: %windir%:\explarer.exe; Yawindir%system32
Weitere dusschlussheispisle
Dateizn und Orte:

oK I Abbrechen Wbernehmen

Himzufigen: |

Mame

I A~ Entfernen |

“healusersprafies\NTUser pol
Shsystemroot % system32 GroupPolicyiregistry, pol
Sewindire Securitydatabase\*. chk

Sawindirts Securityldatabase\* edb

Sawindirysl Securityldatabasel . jrs

Sewindir¥el Securityldatabasel*.log

Sawindirsl Securityldatabase\* . sdb

Zawindirs SoftwareDistribution\ DatastareiDatastore, edb
Sewindirs| SoftwareDistribution\ DatastareiLagsiedb. chk
Sawindirs| SoftwareDistribution\ Datastarel Logsiedb® . lag
Zawindirs! SoftwareDistribution|Datastorei LogsiEdbres00001 . jrs
Sewindir®s SoftwareDistribution\Datastare! Logs\Edbres00002. jrs
Sawindirs SoftwareDistribution| Datastarel LogsiRes1 . lag
Zawindirs SoftwareDistribution| DatastareiLogsiResz. log
Sewindir®s SoftwareDistribution| Datastare! Logsitmp. edb
Sesystemroot % intdsinkds, dit
Shsystemroot % inkds EDE*.log
Sesystemroot%\ntds\Edbres*.jrs
Sesystemroot % \ntds\EDE, chk

“esystemroot%:\nkds) TEMP.edb
Sesystemroot%\ntdsi*. pat

=l
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Eigenschaften vor DomaenenController b

.Allgemein At alware | Updatesl Windows-FirewaIII

Geplante Scans Sie kinnen bestimmte Dateien und Ordner won Scans ausschiieFen, Durch das Ausschlieen von Dateien und Ordnern

Standardakkionen kann ein Scan beschleunigt werden, Fiir die Computer besteht jedoch méglicherweise ein héheres Risika won

Echtzeitschutz Schadsoftwareinfekkionen. Wenn Sie einen Ordner vom Scan ausschliefen, werden auch die Unterordner und Dateien
hloss in diesem Ordner ausgeschlossen.,

Ausgeschloene Dateitypeny  Sie kénnen mehrere Dateien und Ordner hinzufiigen, indem Sie die Eintrage mit einem Semikolon trennen.
Ausgeschlossene Prozesse Eeispiel: %ewindirst)explorer.exe; Swindir\system32

Erweitert ‘Weitere Ausschlussbeispiele
AubBerkraftsetzungen i )
Micrasoft Spyhet Dateien und Orte:

Hinzufiigen |
Marne | -] Entfernen |

Fowindir\FoftwareDistributionyDatastoreiLogsiRes1 log
Fowindir¥e)SoftwareDistributionDatastoreiLogsiResz, log
Fowindir3) SoftwareDistributionyDatastorelLogsitmp.edb
Fasyskemrootintdsinkds. dit
“asyskemroot%:intds\EDE* log
Yasyskemroot¥intds\Edbres™. irs
“asystemroot¥intds\EDE. chk

“asystemroot¥intds) TEMP.edb
“esystemroot¥inkdsi* pat

“esystemroot%) Sy SvOLidomain DO _NOT_REMOVYE _NEFrs_Prelnstall_Directory
“esystemroot%:1SvSWOL staging
“esystemroot%)SvSWOListaging areas
Hasyskemroot¥)SYSVOL sysval
Howindir\system3Z\DHCP

Fowindire\systemIZ\DNG
Fowindir¥e)SoftwareDistributionyDatastore

awindir¥e) SoftwareDistributionyDatastoreiLogs
aallusersprofilesiy,
“aSystemroots) System3 2 GroupPolicy’,
Yasyskemdrives\Svstem Yalume InfarmationtDFSR

<| | J “systemroot %) System3ZWins =
ok I Abbrechenl Ulgernehmenl

Anmerkung: Bei FEP Implementierungen ohne integriertes Rollup 1 tauchten diese
Probleme bisher nicht auf.



