Forefront Protection 2010 for Exchange und Cloudmark Engine Updates ueber
Forefront TMG

Das Update der Cloudmark Engine von FPE ueber Forefront TMG schlaegt fehl. Der
FPE Server ist Webproxy Client only.

Aktualisierte Daten: 18.08.2011 1057

| rodul | Wird W, | Updates sind a.. | Modulersion | Definitionswersi.. | Letzte Sktualisier.. | Letzte Uberpriifung |
Authentium Command Antivirus En., Ja la 5.3.6 201105180735 15082011 10:32 15.08.2011 10:32

Cloudmark Antispam Engine la Ja 0.0.0 01.01.2000 01:00 Fehler bei 15082011 10:55
Kaspersky Antivirus Technology la Ja 8.1.8.74 15.5.2011 6:43:0 15.05.2011 09:32 15.08.2011 10:31

Microsoft Antimalware Engine la Ja 1.1.7604.0 1.111.1259.0 15.05.2011 08:31 15.08.2011 10:30

Marman Wirus Contral la la 6.7.10 6.7 #0 17.06.2011 23:31 16.08.2011 10:30

WirusBuster Antivirus Scan Engine Ia la 5.3.0 2011-04... 14.0.174 2011-08.. 17.08.20111F:28 15.08.2011 10:30

Wiorm List Ia la 11.0.2.193 65.252.140.49 17.08.2011 12:43 15.08.2011 10:30

Auf dem TMG Server taucht folgende Fehlermeldung im Logging auf. Wenn man
versucht die angezeigte URL im Browser zu laden, hat man einen Blinker Effekt. Mal
funktioniert der Download, mal funktioniert der Download nicht.

—

Fehlgeschlagener Verbindungsversuch RNy 15.08.201:
Protokolltyp: Webproxy (Forward)

Status: 10054 Eine vorhandene Verbindung wurde vom Remotehost geschlossen,

Regel: S9SN FFE Updates %

Quelle: Internal {192, 168“642[12}

Ziek External (192. 165. Y0 3050)

Anforderung: GET http: //forefrontdl. microsoft. comfserver fscanengineupdate famda<4/Cloudmark fPackage 110711000 1/doudmark_fullpkg.cab
Filterinformationen: Req ID: 0c0236da; Compression: dient=MNo, server=Yes, compress rate=0% decompress rate=0%

Protokolk: http

Benutzer: anonymous

Zusatzliche Informationen

Der erste Versuch war dann, eine anonyme Zugriffsregel fuer die Cloudmark Zugriff
zu erstellen. Dazu zwei Domaenennamensaetze erstellt.

Eigenschaften von Cloudmark 5'
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Eine entsprechende Firewallregel erstellt fuer den FPE Zugriff auf Cloudmark.

Richtlinie fiir alle Firewalls\

Sucher... |J3| Beispicle
Reihenfolge = I Name I Aktion I Protokolle I Von f Listener I Nach | Bedingung
=[] WM FPE Updates (@ Zulassen L} Hrre O i | Cloudmark % All Users
IL_'E HTTPS [ Microsoft
Danach kam noch die Meldung mit der HTTPS Inspection
Verweigerte Verbindung P 15.08.2011 10:15:02

Protokolltyp: Webproxy (Forward)

Status: 12226 Der Zertifizieruniasstelle, von der das von einem Zielserver bergebene 55L-Serverzertifkat ausgestellt wurde, wird vom lokalen Computer nicht
vertraut,

Rege NN o= Updates

Quelle: Internal (192, 153, MglilgE7530)

Ziek External (192, 168, 1jgii:8080)

Anforderung: lvc. doudmark. com: 443

Filterinformationen: Req ID: 0c01b6f9; Compression: dient=Mo, server=No, compress rate=0% decompress rate=0%
Protokolk https-inspect

Benutzer: anonymous

Zusatzliche InfarmaFonen




Also die Cloudmark Website von der HTTPS Ueberpruefung ausgeschlossen

Ausgehende F =
Zertifikatiberpnifung I Clientbenachrichtigung
Allgemein Zielausnshmen | Quellenausnahmen
L
X
Allgemein |
1 Mame: I Sites Exempt from HTTPS Inspection

2w Regeln, die Domanennamensétze verwenden, werden eventuell
'\ ,,l nicht wie erwartet angewendet, falls DNS nicht richtig konfiguriert
st

In diesem Satz enthaltens Dom&nennamen:
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BesghreibEmg Predefined domain name set used to spedfy the
{optional): trusted Web sites that are exempt from HTTPS
Inspection,
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Danach funktionierte der Zugriff immer noch nicht, also als letzte Idee den TMG
Server fuer den direkten Zugriff auf *.cloudmark.com und *.microsoft.com

konfiguriert.

Eigenschaften von Internal |

Automatische Erkennung I Forefront TMG-Client | Webproxy I
Allgemein I Adressen I Domanen Webbrowser
Geben Sie die Server oder Domanen an, auf die Clients direkt zugreifen,
und wie Clients auf das Internet zugreifen, falls Forefront TMG nicht
verfugbar ist.
Diese Einstellungen qelten fir alle Webbrowser-Clients, die das
angegebene Konfigurationsskript dieses Forefront TMG verwenden.

W Proxy fiir Webserver in diesem Netzwerk umgehen

| Direkt auf Computer zugreifen, die auf der Registerkarte
"Doméanen” angegeben sind

Iv Direkt auf Computer zugreifen, die auf der Registerkarte
"Adreszen” angegeben sind

Auf diese Server bzw. Domanen direkt zugreifen:

Hinzufigen...

*, doudmark. com

* microsoft.com Bearbeitern, ..

i

Entfernen

[ alternativroute fiir die Internetverbindung verwenden, wenn
Forefront TMG nicht verfligbar ist:
{%| Direktzugritf
" Alternatives Forefront TMG:

I Durchsuchen;. . I

0K I Abbrechen | Ubernehmenl




Danach konnten die FPE Updates auch erfolgreich geladen werden

Server Security-Ansichten - Dashboard

Statistiken firr die aktivierten Schutzdienste anzeigen und den gesamten Integrititsstatus des Servers Ubenwachen
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Der Inhaltsfilter ist aktiviert, und die Definitionen wurden innerhalb der letzten Stunde aktualisiert,
Alle &ntitalware-Module, die in der Forefront-Yerwaltungskonsale zum Scannen ausgewdhlt sind, wuarden fir ..,

In den letzten finf Tagen wurden alle AntiMalware-Module erfolgreich aktualisiert, die fir Updates aktiviert sind,
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Modulzusammenfassung




