Safeword 2 Faktor Authentifizierung fuer Forefront UAG

Forefront UAG Server als RADIUS Client hinterlegen
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Auf dem Forefont UAG Server einen neuen Authentifizierungsserver hinterlegen

Edit Authentication Server [ x|
Server bype: |i RADILS j
Setver name; Mafeword

1P address/host: 192,160 SN

Port: 1812
Alcernate IPfhost:
Alcernate part: 1513

Secret key: sessasassesses

¥ Support challenge-response mode

[ Use a different server For portal authorization

Select servert | Buil-In UsersfGroups j

[T Extract user group memberships from REBIUS attribute
Abtribute bype; 25

Atfribute formaty  @U=<group=;

Help | Cancel |

Das RADIUS Repository und das Active Directory als Repository im Portal Trunk
hinterlegen und den Radiobutton ,Users authenticate to each Server® aktivieren und
dort das Kontrollkaestchen ,Authenticate to each server with the same user name*

aktivieren.

Advanced Trunk Configuration [Portal]
@ Potal | € URL Inspection | - Glohal URL Settings | ] URL Set |
& General 28 Authentication | :'r[ Session | + Endpoint Access Setlings | (-1 Application Customization
—¥  Require users to authenticate at sessionloggn ———————  ~ Logon Scheme

Select authentication servers: User logon page: W
10 - Add. :
0 S afeward Orrthe-fly user logan page: Login.asp
- Remoy
| taximurn logon attempts: 3

| Block period after failed logan [minutes): [0

¥ Enable users to select a language
Some settings are not applicable when using AD FS 2.0 authentication. - fpply an Outlook Web Access look and feel ta the logon
and logoff schemes

Multiple authentication server settings:

" Users choose an authentication server

¥ Provide a server list at user logon ¥ Logoff Scheme

' Users authenticate to each server Logolf URL: IKInIemaISilE.-’LUgDﬂM 50.asp
¥ Authenticate to each server with the same user name
Logoff message: I/InlemalSlteJLogDHM 3g.asp

Enable users to:

V¥ &dd credentials on-the-fy Wiait 30 seconds and then end the zession
¥ Change pazswords [ Send the logoff request ta the application sarver
¥ Maotify user |7 days before passward expiration ™| S2nd the application server response ba the browser

Federation Service

Forefront UAG relying party eettings;
Feali I

Federation fetadata I

Cancel |




Anmeldung am Portal

Portal fiir den Anwendungs- und Netzwerkzugriff

Anmelden

Benutzername:

R Kennwort:
ARG S afcword Kenmwort: |
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Fehlerhafte Anmeldeversuche im UAG Webmonitor

Wenn die Authentifizierung fehlschlaegt sieht das wie folgt im UAG Webmonitor aus.

rosoft Forefront Unified Access Gateway - Web Monitor

lows Internet Explorer

HE]

hitp: localhost: 50002/

(= Microsoft Forefront Unified A... X

Q) Web Monitor

& current Status
Active Sessions
[ Statistics

g Current Status
Active Sessions
[ statistics

User Monitor

& current status
Active Sessions
[ Statistics

Event Viewer - All Events

Severity Time ¥ D Type Category Trunk MNodeName Description
Information | 05/27/2012 13:54:50 | 61 Session Stopped Session ) "r'_'“f . Session D8131E10-E940-4338-ADC4-8A4FG6A2BEDE was stopped on tr
Information | 05/27/2012 13:54:50 | 61 Session Stopped Session Session 63EE4CO9-TSET-428E-BC16-38AAABST9375 was stopped on tn
Information | 05/27/2012 13:51.59 | 61 Session Stopped Session Session 1C8824F9-2CFB6-4179-BOF5-25479010A5A5 was stopped on tru
L\‘ ‘Warning 05/27/2012 13:51:58 | 14 User Login Failed Security portal (3) User \mmh source |P address 79.222.248.42 failed to log ir
BCSE-09EE0GCS5D97. Error code is Failed to authenticate.
L\‘ ‘Warning 05/27/2012 13:51:38 | 14 User Login Failed Security portal (3) Us erquenceadenii®® v/ith source IP address 70.222.248.42 failed to log ir
BCBE-09EE0GC55D897 . Error code is Failed to authenticate
.\ Warning 05/27/2012 13:51:20 | 14 | User Login Failed Security portal (3) User pieissmmimi viith source IP address 79.222.248 .42 failed to log ir
BCBE-09EE0GC55D897 . Error code is Failed to authenticate
L\‘ ‘Warning 05/27/2012 13:50:59 | 14 User Login Failed Security portal (S) User grote with source IP address 80.154.0.2 failed to log into trunk portal
38AAABSTO375. Error code is Failed to authenticate
i)\nformanon 05/27/2012 13:50:44 | 60 Session Started Session portal (S) Session 63EE4C99-78E7-428E-BC16-38AAAB579375 was started on trur
i) information | 05/27/2012 13:50:42 | 60 | Session Started Session portal (S} Session D8131E10-E940-4338-ADC4-8A4F66A2BEDS was started on trul




Fehlermeldung bei User mit Token, wenn die Authentifizierung nicht funktioniert

1 Ereignisanzeige

Datei  Akbon  Ansicht 7

- | B2
@ Ereignisanzeige {Lokal) SafeWord
i Anwendung - - —
sichathait Typ Dratum Uhrzeit CQuelle Kategorie Ereignis | Benutzer Compuker
System @f’ErfolgsUbe. . 27.05.2012 13:58:16 SccadminServer Keine 3 Micht zutreffend
CitrixAGE Audit @Informatio... 27.05.2012 13:56:16 SccadminServer Keine 3 Micht zutreffend
Internet Explarer @ Etfolgsiibe,., 27.05.2012 13:58:14 SccAMAServer Keine 3 Micht zutreffend
Micrasaft-windows-Forwarding) é Fehleriiberw, 27.05.2012 13:56:01 SccAbAServer Keine 3 Micht zutreffend
Safeiord @?Erfolgsube. . 27.05.2012 1357156 ScchBBSErver Keine 3 Micht zutreffend
wWindows PowerShell @fErfolgsUbe. .. 27.05.2012 13:54:31 SccAdminServer Keine 3 Micht zutreffend
@Informatio. . 27.08.2012 13:54:31 SccAdminServer Keine 3 Micht zutreffend
@ Fehleriberw, 27.05,2012 13:51:58 SccAfASErveEr Keine g Micht zutreffend
@ Fehleriberw, 27.05.2012 13:51:38 SCCARASErver Keine 3 micht zutreffend
@ Fehleriberw, 27.05,2012 13:51:20 SccAfASErver Keine 3 Micht zutreffend
B retitbenn. 27.052012 1550 [ T
€IFehler 27052012 13:50; -
€3Fehler 2705201z 1350,  Erelnis |
€Fehler 27052012 13500 Datum 27052012 Quell:  SccAdAServer + |
€Fetier 27052012 13500 Uhrzeitt  1351:58  Kategorie: Keine
@ Fehleriberw, 27.05.2012 13:48: Typ: Fehleriber Ersignis- 3
QFehIer 27.058,2012 13:48: kennung:
QFehIer 27.05.2012 13:48: Benutzer:  Micht zutreffend
€3Fehler 27.08.2012 1345, Computer ViaERg-Ems
QFehler 27.05.2012 135:46:

Beschreibung:

@f’ErfolgsUbe... 27.05.2012 13144 —

- Information:
@Informatlo... 27.05.2012 1344 Uszer ID:
@f’ErfolgsUbe... 27.05.2012 13:144: E:ient lﬂﬂe: IAS@geﬂntm

i dd ient [ 00
SIFI:;;T;;:;#;. izggggi iz:; Status text: Failed &uthentication. , &ttack count: 1
@ Fehleriberw, 27.05,2012 13:32
@ Fehleriberw, 27.05.2012 13:30
@ Fehleriberw, 27.05,2012 13:2%
@ Fehleriberw, 27.05.2012 13:29:
&) Fehleriberw, 27.05.2012 13:27) | Dater: & Bytes € Wiiter

éFehlerUberw. 27.05.2012 13:27: ;I
QFehIer 27.05.2012 13127

€3Fehler 27052012 132 =l
QFehIer 27.05.2012 13:27:

QFehler 27 05,2012 L3z oK Abbrechen | Obemehmen
@fErfolgsUbe... 27.05.2012 13:27

@f’ErfolgsUbe... 27.05,2012 132715 SccAdminServer Keine 3 Micht zutreffend



Fehlermeldung bei User ohne Token wenn die Authentifizierung nicht funktioniert

H Ereignisanzeige

Datei  Akbon  Ansicht 7

& = | @E| B @
@ Ereignisanzeige (Lokal) SafeWord
4] Anwendung - - —
Sicherhait Tvp Datum Uhrzeit Cuelle Kategorie Ereignis | Benukzer Compuker
System @’Erfolgsﬂbe... 27.05.2012 13:58:16 SceadminSeryer Keine 3 Micht zutreffend
CitrixAGE Audit @Informatio... 27.05.2012 13:58:16 SccddminSeryer Keine 3 Michk zutreffend
Irternet Explorer &f Erfolgsiibe... 27.05.2012 13:58:14 SCCABASErver Keine 3 Micht zutreffend
Micrasaft-wWindows-Farwarding) é Fehleriberw, 27.05.2012 13:58:01 SccABAServer Keine 3 Micht zutreffend
SafeWord @f"ErFolgsUbe... 27.05.2012 13:57:56 SCCAAATErYEL Keine 3 Micht zutreffend
windows PowerShell (g/rErfolgsUbe... 27.05.2012 13:54:31 SccadminServer Keine 3 Micht zutreffend
@Informatio. . 27.05.2012 13:54:31 SceadminServer Keine 3 Micht zutreffend
@ Fehleriberw, 27.05.2012 13:51:58 SccAfAServer Keine 3 Micht zutreffend
é Fehleriberw, 27.05.2012 13:51:38 SCCABASerer Keine 3 Michk zutreffend
é Fehleriberw, 27.05.2012 13:51:20 SCcABASErver Keine 3 Micht zutreffend
@ Ferertborn. 27052012 135 e >
€3 Fehler 27.05.2012 1350 -
€23 Fehler 2roSz0lz  1msp:  Credns |
€ Fehler 27.05.2012 1350 Datum  27.052012 Quell:  SootAdServer + |
GFBHBV 27.05.2012 1:3:50: Uhrzeit  1360:68  Kategorie: Keine
() Fehleriberw, 27.05.2012 L8 1y Fahler Ereignis 2
QFehler 27.05.2012 13:48: kennung:
QFehIer 27.05.2012 13:48: Benutzer. Micht 2utreffend
€3 Fehler 27.05.2012 1348 Computer GAGNSHIENEG
QFehler 27.05.2012 135:45:

Beschreibung:

o Bfolgstbe... 27.05.2012 L3 R TR S 2R 2
@rrformatio.. 27.05.2012 1344 (135056925 [CEST]) mapldll: Unable to translate AD id to a Safeword
(J”Erfolgstlbe... 27.05.2012 1344 one faor the uger: grate, domain:m, Resul: 87

@Informatio... 27.05.2012 1344
@ Fehleriberw, 27.05.2012 13:32:
é Fehleriberw,  27.05.2012 13132
é Fehleriberw, 27.05.2012 13:30:
é Fehleriberw, 27.05.2012 13:29:
@ Fehleriberw,  27.05.2012 1323
(&) Fehleriberw, 27.05.2012 13:27: | Dater: ) Bytes € Wiiter

é Fehleriberw, 27.05.2012 13:27: ;I
€3 Fehier 27.05.2012  13:2F

€3 Fehler 27052002 1EEE =l
€3 Fehier 27.05.2012 1327

QFehIer £7.05.2012 L3:274 oK Abbrechen | [bemetmen

@f"ErFolgsUbe... 27.05.2012 13:27:
& Erfolgsibe.., 27.05.2012 1327115 SccAdminServer Keine 3 Micht zutreffend




