Migration Forefront Client Security (FCS) zu Forefront Endpoint Protection
2010 (FEP)

IST Zustand:

1 FCS Server mit WSUS und MOM
1 SQL Server 2005 fuer die FCS/MOM Datenbanken

SOLL Zustand:

1 FEP Server mit WSUS und SCCM
1 SQL Server 2008 fuer die FEP/SCCM Datenbanken

Offizielle Anleitung zur Migration von FCS zu FEP:
http://technet.microsoft.com/en-us/library/gg477033.aspx
Weitere Informationen zu FEP:
http://www.it-training-grote.de/download/FEP2010.pdf

Windows Server Installation / Konfiguration

Windows Server 2008 R2 installieren / patchen / Hardware und System requirements
fuer FEP: http://www.microsoft.com/forefront/endpoint-protection/en/us/system-
requirements.aspx

WSUS installieren

Assistent "Rollen hinzufiigen™ [x]
! ! Serverrollen auswshlen

Yorbemerkungen Wahlen Sie Fiir die Installation auf dem Server eine oder mehrere Rollen aus.

Serverrollen Rollen: Beschreibung:

Windows Server Update Services
‘Webserver (I15) ] Active Directory Lightweight Directary Services M\)ssvﬁgdf%izz’va’ Undate Jervices
Rollendienste [7] Active Directory-Doménendisnste Metzwerkadministratoren die zu

] 3 N [] Active Directory-Rechteverwaltungsdisnste installierendan Microsoft-Updates

indows Server Lpoate seraces. . ] Active Directory-verbunddienste angeben, separate Gruppen von
Bestatigung ] Active Directory-Zertifikatdienste Cﬂma“':”: fir vtarich\edednse Sa;zte

won Updates erstellen und Berichte

Status LI anwendungsserver iber die Kompatibiliatsstufen der
Ergebnisse [ Dateidienste Computer und Ober die zu

e ] pHCP-server instalierenden Updates abrufen.

] pMs-server

] pruck- und Dakumentdienste

[] Faxserver

[ Hyper-y

] mMetewerkrichtlinien- und Zugriffsdienste
] remotedesktopdienste

Wweitere Informationen zu Serverrollen

< Zuriick | Weiter » I Installieren Abbrechen

WSUS nach Vorgaben konfigurieren

Produkte und Klassifizierungen auswaehlen


http://technet.microsoft.com/en-us/library/gg477033.aspx
http://www.it-training-grote.de/download/FEP2010.pdf
http://www.microsoft.com/forefront/endpoint-protection/en/us/system-requirements.aspx
http://www.microsoft.com/forefront/endpoint-protection/en/us/system-requirements.aspx

Produkte und Klassifizierungen x

Produkte |KlassiFi2ierungen I

|| Sie kinnen die Produkte angsben, deren Updates synchronisiert
" % werden sallen.

Produkte:
- ] Expression Madia ¥1 |
- [ Expression Wweb 3
- [ Forefrant
- [#] Forefront Client Security _I
- [ Forefront cade named Stirling Beta version
- [W] Forefront Endpoink Protection 2010
- [¥] Forefront Protection Categary
- [ Forefront Server Security Category
- [w] Forefronk Threat Management Gateway, Definikion L
- ] Forefront TMG MEE
- [#] Forefront THMG
- [w] Threat Management Gateway Definition Updates For
_ MHPr pack hd
‘ | of
Alle Produkke, einschiieflich kinftig hinzugefigter Produkte,

oK, I Abbrechen | [bernehmen

Automatische Genehmigungen konfigurieren

Automatische Genehmigungen E

Updateregein | erwetert |

:—  Sie kinnen Regeln festlzgen, um neus Updates automatisch zu
*3 genehmigen, wenn sie synchranisiert werden,

Meue Regel.., Bearbeiten... }(Lﬁschen Reqel ausfithren

Regeleigenschaften {zur Bearbeitung auf die unterstrichenen Werke
klicken})

Update Fﬂr%enehmigen

a4 I Abbrechen | [bermetmen |

Datenbank auf den zentralen SQL Server Cluster legen

WSUS Migration (wenn der FCS Server auch WSUS Server war)
http://www.it-training-grote.de/download/WSUS3migration.pdf



http://www.it-training-grote.de/download/WSUS3migration.pdf

SCCM Installation

Vor der Installation das Computerkonto des SCCM Servers in die lokale Gruppe der
Aministratoren auf dem MS SQL Server aufgenommen werden

OK, der ein oder andere Fehler

Microsoft System Center Configuration Manager 2007 SPZ

Priifung der Yoraussetzungen fur die Installation

Es wird Gberprift, ob Installationsprobleme vorliegen, Wenn Probleme worhanden sind, werden detaillierte
Informationen angezeigk, wie die Problems geldst werden kinnen.

Ergebnis der Yoraussetzungspriifunag:
Woraussekzung I Status I Syskern I Standorktyp -
I Schemaerweiterungen Warnung W Primé&rer Standort
(23 Microsoft Remate Differential Compression-Bi... Fehler 4 Priméarer Standort

us nung
@ BITS installiert Fehler m Werwaltungspunkl
(23 BITS aktiviert Fehler - T Yerwaltungspunki—
@ ‘WebDaY isk installiert, Fehler HRATRIR Wermwaltungspunkl =
n | B

Die Woraussetzungsprifung wurde abgeschlossen.

S0L Server-Sicherheitsmodus

Der angegebene SCL Server-Mame ist Fir die SQL-Authentifizierungssicherheit konfiguriert, Es wird empfohlen, SOL
Server z2ur ausschlieflichen Yerwendung der Windows-authentifizierungssicherheit urzukanfigurieren, bevor Sie das
Configuration Manager-Setup forksetzen,

Skkuellste Yoraussetzungsinformationsn anzeigen Priifung durchFibren |

Installation statken | Abbrechen I

Besser

Microsoft System Center Configuration Manager 2007 SP2 X

Prufung der Yoraussetzungen fur die Installation

Es wird (berprift, ob Installationsprobleme worliegen, Wenn Probleme vorhanden sind, werden detailierte
Informationen angezeigt, wie die Probleme geldst werden kannen.

Ergebnis der Yoraussetzungspriifung:

Voraussetzung | Status | System | Standorttyp
I Schemasmweiterungsn Warnunig m Primérer Standort
_ﬁSQL Server-Sicherheitsmodus Warnung ST SCL Server

4| | >

Dig Maraussetzungspriifung wurde aboeschlossen,

Doppelklicken Sie auf ein belishiges Element, umn detaillisrte Infarmationen zur Lésung des Prablems anzuzeigen, oder
identifizieren Sie das Problem mithilfe der Prokokolldatei "ConfighgrPrereq.log”,

fkbuellste Yoraussetaungsinformationen anzeiqen Priifung durchFiibren

Installation starken | Abbrechen |




SCCM 2007 R2 installieren

SCCM 2007 R3 installieren

i'é'a Microsoft System Center Configuration Manager 2007 3

; ~ Micrazoft System Center Configuration Manager 2007 R3 erfordert Canfiguration
If | Manager 2007 OFE KBS77354.

Hotfix installieren

{7 Software Update for ConfigMgr 2007 SP2 (KB977384)-Setup

Installation Software Update for ConfigMgr 2007 SP2
(KB977384)

‘Warken Sie, wihrend der Setup-Assistent Software Update For Confighgr 2007
SPZ (KE977384) installiert. Dies kann einige Minuten dauern.

Status:
I

< Zuriick | Weiter = | Abbrechenl

Installation von KB977384 b

Microsoft

System Center
Configuration Manager 2007

Diezer Hotfix enthalt eine Patchdatei (fMSP) fur die Software des enweiterten
Syztemz Center Configuration Manaager Client.

Maochten Sie jetzt ein Paket und ein Programm zur Bereitstellung des Patches
ElZELIZENT

{* Ja, ein Paket und ein Programm jetzt erzeugen.

™ Mein, spater erzeugen.

Weiter » Abbrechen |



FEP 2010 Installation

Erweiterte Topologie installieren

icrosoft Forefront Endpoint Protection 2010-Server-Setup

Installationsoptionen

‘widhlen Sie die Installationsoption aus:

Microsoft . .
" Basistopologie
Fore':mn t Installiert die Micrazoft Forefront Endpaint Protection 2010-D atenbank., Standortzerverenveiterung,
EI'Id poi nt Kongolenerweiterung, Berichtskomponenten und Berichtsdatenbanken auf B asiz der aktuellen Bereitstellung des
2 Konfigurationz-t anagers.
Pmtecuon " Basistopologie mit Remoteberichtsdatenbank,
20 10 Installiert die B azistopologie und ermaglicht die Installation der Berichtzdatenbank auf einern anderen Computer.

% Emweiterte Topologie
Ermioglicht eine benutzerdefinierte Installation.

 Mur Konsolenenweiterung des Konfigurations-Managers fiir FEP 2010 instaliisren
Installiert die Forefront Endpoint Protection 201 0-Enweiterung fur die K.onfigurations-banager-konzole.

< Zuriick | Weiter » I Abbrechen

E Microsoft Forefront Endpoint Protection 2010-Server-Setup

Erweiterte Topologie

“wiahlen Sie die zu instalierenden Forefront Endpoint Protection 2070-0ptionen aus. Weitere Informationen zu
den einzelhen Optiohen finden Sie unter Bereitstelungshandbuch,

Microsoft
¥ FEP 201 O-Erweiterung flir Konfigurations-t anager-Standortserver

FOI'EfI'OI'I t Installiert Microzoft Forefront Endpoint Protection 201 0-Erweiterungen fiir den Konfigurations-t anager-Standort
End poi nt [FEP 201 0-5ammlungen, Pakete und B azelines der gewiinzchten Konfigurationsvensaltung).
Das Setup fir diese Enveiterung muss auf dem Konfigurations-t anager-Standortzerver ausgefihit werden.

Protection
¥ FEF 201 O-Berichterstellung und - arungen
20 10 Installiert Microzoft Forefront Endpoint Protection 201 0-Berichterstellung und A armungen.
Dier Setup-Assistent fur diese Funktion instaliert den Forefront Endpoint Pratection 201 0-0bensachungsdienst
lokal.

v Konfigurations-k anager-K.onzolenenweiterung fur FEF 2010
Installiert die Microzaft Farefront Endpoint Pratection 201 0-Enweiterung fur die K.onfigurations-t anager-K.onzale.

< Zuriick | Weiter > I Abbrechen




Neue Datenbank auf SQL Server

E Microsoft Forefront Endpoint Protection 2010-5erver-Setup

Microsoft Yerwenden Sie fiir die Mi ft Foref Endpoint Protection 2010-Datenbank die folgend
Forat Konfiguration:

refront
E d int Caormputer mit der Konfigurations-t anager-D atenbank: W

n ol ]
p 4 K.onfigurations-t anager-D atenbankinstanz: IMSSQLSEHVEH

Protection
20 10 Marne der Farefront Endpaint Pratection 2010-D atenbank: m

< Zuiick | weiter > I Abbrechen

Microsoft Computer e )

Eozefront Instanz: |MSSOLSERVER

ndpoint

p _ [ratenbankname: IFEF‘DW’E

sl ™ vahandene Datenbank wisd d
orhandene D atenbank wiederverwenden

2010

Die folgenden Infarmationen werden zum Konfigurieren des Kontas zur Berichterstellungsausfihnung venwendet. Dieses
Kot wird vom Berichtsserver zum Zugreifen auf die Microsoft Forefront E ndpoint Protection 201 0-Berichtsdatenbank,
verwendet.

Konto zur Berichtserstellungsausfithrung fur SQL Reporting Services:

LURL: Ihttp:a’a’mfﬁeportServer j
Benutzername [D'omaneB enutzer]: mrator
Kenrwart: I""""“"’1

< Zurick | ‘weiter > I Abbrechenl

Falls sich die Reporting Services nicht auf einem Windows Server 2008 x64
installieren lassen, koennte das hieran liegen:
http://support.microsoft.com/kb/894435/en-us



http://support.microsoft.com/kb/894435/en-us

E Microsoft Forefront Endpoint Protection 2010-Server-Setup

Microsoft
Forefront
Endpoint
Protection
2010

Optionen fiir Updates und Benutzerfreundlichkeit

‘wiarnung: Diege Optionen wirken sich auf die beim Setup ingtalierten Serverfunktionen aus. Sie werden in den
Standardrichtlinien gespeichert, die vom Microzoft Forefront Endpoint Protection 2010-Client verwendet werden, der als
Teil der Berichterstellungsfunktion installiert oder auf Endpunkbcomputern bereitgestellt wird.

Updates

V¥ Microsoft Update vernwenden, um meine Produkte auf dem neuesten Stand zu halten

Micrazoft Update bietet wichtige Updates [wie z. B. Sicherheitzupdates] fur Windows und andere Microzoft-Produkte,
einschlieBlich Microsoft Forefront Endpoint Protection 2010,

Mit “Autormatizche Updates" werden Updates automatizch zur Verfligung gestellt. Sie kannen die Updates jedoch
auch selbst Liber die Microzoft Updatewebsite ausfiibren.

wheitere |nformationen

Mochten Sie am Programm zur Yerbesserung der Kundenzufriedenheit teilnehmen?

Dag Programm zammelt Informationen zu Computerhardware und zur Wenwendungzweize von Microzoft Forefront
Endpaint Protection 2010, ohne Sie dabei zu unterbrechen. D adurch kann Microsoft emmitteln, welche Funktionen
werbessert werden sollten. Die gesammelten Informationen werden nicht dazu genutzt, Sie zu identifizieren oder
Kaontakt 2u lhnen aufzunshmen.
" Am Programm zur Verbesserung der Benutzerfreundlichleit teilhehmen

' |ch migchte dem Programm jetzt richt beitreten.

Onling weitere Informationen zum Programm lesen

D atenzchutzhestimmungen lesen

< Zuriick | Weiter > I Abbrechen

Installationspfad

Microsoft
Forefront
Endpoint
Protection
2010

EMicrosoft Forefront Endpoint Protection 2010-Server-5etup

Installationsverzeichnis

Produktdateien werden im folgenden Stammordner installiert:

Mavigieren Sie zumn gewiingchten Speicherort, wenn Sie den Stammordner dndem mochten.

Durchzuchen... |

Erforderlicher Speicherplatz:

‘Wolume | Kapazitat | Erforderlich

Klicken Sie auf "wieiter"", um mit dem Priifen der Vorauzsetzungen zu beginnen.

< Zuriick | Weiter » I Abbrechen




E Microsoft Forefront Endpoint Protection 2010-5Server-Setup
=

Uherpriifung der erforderlichen Komponenten

Aktion | Status | Detailz
Microsoft @ Hardwareanforderungen werden Uberpriift Erfolgreich
FOI'EfI'DI'I t @ Erfarderliche Komponerte " MET Framewark 3.5 S5P1" wird Uberpriift = Fehler m
= &3 Erforderliche Komponente "'S0L Server’ Fehler weitere...
EI'Id poin t < Analysiz ServicesVersion Uberpriifen Fehler ‘whsibere. .
Protection @ Erfarderliche Komponenten flr SOL Reporting Services werden Ub..  Edfalgreich
2010 @ Konfigurations-t anager-Yersion wird uberpriift Erfolgreich
@ Konfigurations-Manager-Gebietszchema Uberpriifen Erfolgreich
@ Berechtigungen fiir den Konfigurations-t anager-Standortzerver wer... . Erfolgreich
@ FK.onfigurations-k anager-Clientk.omponenten werden berpriift Erfolgreich
@Voraussetzung der Configuration M anager-K.onsole Uberpriifen Fehler Wigitere..,
@ Es wird Uiberpriift, ob ein Meustart nicht erforderlich ist. Erfalgreich
4] | B

'a) Fehler bei mindestens einer Uberprifung. Protokall anzeigen |
< Zurlick. ”WI Abbrechen |

Alle Fehler behoben, dann kann das Setup starten

Microsoft Forefront Endpoint Protection 2010-Server-Setup
)

Installation

Aktign | Status | Dietails |
Microsoft Q) Microsoft Forefront Endpoint Protection 2010... Wird ausgef...
FOI'EfI'OI'I t Mfcrosoft Forefront Endpofnt F'rotectfon 200... Nfcht gestar...
B Microzoft Farefront Endpaint Protection 2010... Micht gestar...
End poin t Micrazaft Forefront Endpaint Protection 2010, Micht gestar...

Protection
2010

. J _ Fratokoll anzeigen |

Status:  Microzoft Forefront Endpoint Protection 2000 S ecurity Client

< Zuriich | heiter > I Ahbrechenl




Schema fuer SCCM erweitern

http://technet.microsoft.com/en-us/library/bb680432.aspx

4 or

Datei  Aktion  Ansicht  #

e [ ZHIXE o= -

2 ADsI-Editor Hame: [ Klasse

| Definierter Name

mSsMsManag. ..
mSSMSServer. ..
m33M35ite

5 Konfiguration [ty -=l]
B oM [ ol
=[] DChistmiigs g
" CM=Builtin
| CN=Computers
CN=defaultMigrationContainer30
7| Ol=Domain Controllers
| CM=FareignSecurityPrincipals
| OU=Gruppen
| CM=LostAndFound
| CN=Managed Service Accounts
| OU=Microsaft Exchange Security Groups
CM=Microsoft Exchange System Objects
CN=NTDS Quatas
| OLI=oiggpi = vualtung
| CM=Program Data
(OlU=RemoteDesktopServer
Ol=Server
" OU=Server-keindutoRebootWsUS
| Ol=Service-fccounts
| CN=System
| Ch=ndminsDHolder
CH=ComPartitions
| CH=CamPartitionSets
| CW=Default Damain Policy
| CN=Dfs-Configuration
| CH=DomainUpdates
“N=File Replication Service
Ch=FileLirks
CN=IP Security
| CWN=Meetings
| CN=MicrosoftDNS
| CH=MicrosoftTAPI
| CN=Password Settings Container

| Ch=5MS-MP
| Ch=5mMS-5LP

] ch=aM5-cipsiil

SCCM fuer AD Connection Objekt einstellen

enschaften von

“Allgemein | Wake-OrLaM | Parts EfWBithtlStandoltmodus Sicherheit

—In Konflikt stehende Datensatze
‘Wenn ConfigMgr doppelte Hardware-IDs erkennt, kinnen Sie den Konflikk manuell im
Enoten "In Konflikk stehende Datensatze” asen oder zulassen, dass Confighgr einen neuen
Clientdatensatz fir die doppelte ID erstell:.

¢ Automatisch neue Clientdatensatze fiir doppelte Hardware-IDs erstellen

" In Konflikt stehende Datensatze manuell bearbeiten

—taeben Sie die Einstellungen Fir Yerdffentlichung und sicheren Schiisselaustausch an

¥ Diesen Standort in den Active Directory-Doménendiensten verdffentlichen

[+ Den standardverwaltungspunkr im DNS verdffentlichen (nor Intranet)

¥ sicherer Schiisselaustausch zwischen Standorten erforderlich

Chi=sms-P- ST Cri=system

CH=5M5-5LP-] M=3Syskem
CN=5M5-Site-1 yskemn Managen


http://technet.microsoft.com/en-us/library/bb680432.aspx

SCCM Sitegrenzen konfigurieren

i Datei  Aktion  Ansicht  Fenster  ?

== | mHl=

1l System Center Configuration Manager =l Grenzen 4 Elemente gefunden
3 L3 standortdatenbank. (§ SN = bund)
= L5 stagdartverwalung S mEdss

SR Yerbund
[ L@ Standorteinstelungen

in IAIIeSpaIten j Suche statben | Lische

LTy Adressen Grenze I Standort I Tvp I Eeschreibung I Yerbindung I Gesch
[y Grenzen L = WRISESE iy Schnell
(53 Clientagents =i . W Schinel
._ﬁ Clientinstallationsmethoden - i Schnell
[E Kompaonentenkonfiguration s ) m Schnel

5 Zertifikate
L& Korten
=3 Ermittlungsmethoden
5L ahsender

Ziel soll es sein, den SCCM/FEP Client basierend auf Active Directory

Computergruppen zu verteilen, wie das bei FCS der Fall ist.

Active Directory Sicherheitsgruppenermittiung aktivieren

Eigenschaften yon Active Directory-Sicherheitsgruppenermittiung E3

Allgemein | Ahbfragezeitplan

?J; Active Direckory-Sicherheitsgruppener mitklung

¥ active Directary-Sicherheitsgruppenermitthung aktivisren

=X
Definierter Marne | Rekursiy | Gruppe

LDAP: g Ja Ausgeschlo,

Lt S e Y Ausgeschio,

Active Directory-Conkainer:

LDAR: |/ AN ... 1a Ausgeschlo,

DC=... la Ausgeschlo,

3

1] | |
Ok, I Abbrechen Ubemehmenl Hilfe: |




Danach tauchen die Gruppen in der SCCM Konsole auf

3] Datei  Akfion  Ansicht Fenster 7
e=| 2= H
31:] System Center Configuration Manager =
E £ standortdatenbank (SRR = rbund)
=25 Standartverwaliung suchen nach: IFCS j in IAIIe Spalken j Suche starten | Léschen |
(=] 4] By =rbund
= [ standorteinstellungen
L1y Adressen Marne | Ressourcentyp | DoméEne | Standorkcode | Client
% E;::::Ig_lants Benutzergruppe f Mein
b i Benutzergruppe Mein
._;_—‘Ji CI\entlnsta\lat\igs?ethoden Benukzergruppe e Wein
e ;m:nft:nten nfiguration Benutzergruppe £ Mein
| LG certiiate Benutzergruppe -y Mein
LE. Konten X
._._g Ermittlungsmethoden g::zi:::::jsz: whis ::::
&4 Absend [ cminsnd
t‘lﬂ St;:goszartung Banutzergruppe E oo Mein
[ statusfiltkerregelin Benutzergruppe g Mein
_L Statusiibersicht Benutzergruppe dioat Hein
[} Standortsysteme Benutzergruppe Sl Hein
= u_g Computerverwaltung Benutzergruppe LY Hein
= 5@ Sammlungen Benutzergruppe g Mein
5@ Alle Active Directory-Sicherheitsaruppen Benutzeraruppe m Mein
5§ Alle Benukzer
5@3‘ Alle Benutzergruppen
sl dlle Meckban-Prs und Serer
= L Standorteinstelungen !
52 adressen Eigenschaften von ntpushinstallation
-
i Grenzen Allgemein | Kanten | Client |
L5 Clientagents
(5} Clientinstallationsmethoden — _ : _
5 Komponentenkonfiguration ﬂ Clientpushinstallation
i Zertifikate
L& Konten
=3 Ermittungsmethoden
=3 N v Clientpushinstallation auf zugewiesenen Ressourcen akkivieren
7y Absender
3 standortwartung Gl
3 Statusfiterregein YSLEMLYPEn
[} Statusiibersicht ConfigMgr-Clientsoftware fiir Folgende Windows-Rollen installieren
Lg Standortsysteme
| =g Computerverwaltung | server
= 5@ Sammlungen
5@ Alle Active Directory-Sicherheltsgruppen ¥ arbeitsstationen
‘-pd Alle Berutzer ¥ Domanencantraler
5@ Alle Benutzergruppen
5@ alle Deskiop-PCs und Server
8 Alle Gerste mit Windows Maobile Pocket PC 2003
0 alle Gerate mit Windows Mobile Pocket FC 5.0 I clientpushinstallation auf Standortsystemen aktivieren
5@ Alle Gerate mit windows Mobile Smartphone 2003
aﬁd Alle Geréte mit Windows Maobile Smartphone 5.0
5@ alle Systeme b Klicken Sie auf "Hife", um weitere Informationen zu erhalten,
5@ alle unbekannken Computer
aﬁd Alle Windows 2000 Professional-Systeme ’—I :
5@ Alle Windows 2000 Server-Systeme s T Wemefhimen Il
@ =l alle Windmas Server PAN3-Swckarme ™
L]y Adressen Rallen | Tp
- I -
[ty Grenzen E_—] CanfighMgr-Kormponentenserver Server
L= dientagents E_—] ConfigMgr-Yerteilungspunkt Server
. i 1 i " N
*—.j CI|ent|nsta||atligs;nethaden E_—] Canfighgr-Yerwaltungspunkt Server
1 Komponentenkonfiguration 0 :
b R 9 E_—] ConfigMgr-Serverlocatorpunkk Server
) Zertifikate i ConfigMar-Standartserver Server
1 Konk
2F ankten W )
b Q_‘] Canfighgr-Standortsysten Server

=% Ermitthungsmethoden
L7y Absender

3 Standortwartung
[ Statusfilterregeln
[ Statusiibersicht

= [} Standortsysteme

Gl ERT




Als naechstes muss eine neue Collection (Sammlung) basierend auf den
Gruppenmitgliedschaften erstellt werden

Sammlungserstellungs-Assistent

\?)g Mitgliedschafksregeln

Allgemein
_ Sammlungsmitgliedschaftsreqeln bestimmen, welche Ressourcen beim Aktualisieren in die Sammlung

einbezogen werden. Eine Mitgliedschaftsregel kann eine direkke Zuweisung oder eine Abfrage sein.
Ankiindigungen

Sicherheit

Status Mitgliedschaftsregeln: —_:]'.I ,_Jl _Tl |

Bestakigunig Regel I Tvp I Eegrenzen auf I

In dieser Ansicht werden keine Elemente angez,

¥ Diese Sarmiung entsprechend einer Zeitplan aktualisieren

Alle 1 Tagle), beginnend am 04.02.2011 08:10

Zeitplan... |

™ Meus Ressourcen dynamisch hinzufigen

< Zurick. | Weiker = I Fertig stellen Abbrechen

Abfragebasierte Sammlung erstellen

Abfrageregeleigenschaften
Allgermein I
]
Ly Mame: |FEP-CLIENTS
Abfrageanweisung importieren, ., |
Ressourcenklasse:

QuUrcen

Abfrageanweisung bearbeiten, ., |

Sammlungsbegrenzung

& alle Sammlungen

™ auf Sammlung begrenzen:

Durchsuchen, .. |

(84 I Abbrechen HilFe:




Abfrageanweisung definieren

FEP-Clients Abfrageanweisungseigenschaften x

L, Sie kénnen die Abfragearweisung direkk in WL bearbeiten

| L
Abfrageanweisung:
select SMS_R_SYSTEM.Mame from SMS_R_System where
3M3_R_Syskem, SwskemicroupMame =" -5-FCS-CLIEMTS"

Abfrageentwurf anzeigen | Ok, I Abbrechen | HilFe

Sammlungsmitgliedschaft aktualisieren

FEP-CLIENTS

haft dieser Sammiung wird akbuslisiert,
alls die ammlung untergeordnete Sammiungen
enthalk, kinnen Sie auch deren Mitgliedschaft
akkualisieren,

ie Mitglieds

r Mitgliedschaft untergecrdneter Sammlungen akkualisieren

| Ik I abbrechen

F5 druecken nicht vergessen und Achtung: Wenn neue Windows Gruppen fuer FEP-
Clients erstellt werden, im SCCM die Ermittlung der Gruppen manuell anstarten



Eigenschaften von Active Directory-Systemgruppenermittiung

.Allgemein Abfragezeitplan

Confighgr kann Active Directory abfragen, um die dbergeordneten
Container der Systeme zu ermitteln, die diesem Standort zugewiesen
sind, aeben Sie an, wie oft Active Directory abgefragt werden soll,

—Abfragezeitplan
alle 1 T:

qginnend arm 01,011

Zeitplan, .. |

Deltaermittiungsintervall {Minuten) a0

V¥ Delaermittiung aktivieren

I Vollstandige Ermittlung so bald wis maglich ausfibren

_ﬁ Hirwueis: Dieses Kontrollkastchen wird deakkiviert, sobald die
Ermittlungsanfrage an die Datenbank geschickt wurde,

Ok I Abbrechenl [Eemetmen Hilfe

Client Deployment
Jetzt kann der SCCM Client deployed werden

Rechtsklick auf die Collection und Client deployen

lientpushinstallations-Assistent | |

-
"’{lg Clientpushinstallations-Assistent
—

‘illkormrmen

Geben Sie die Optionen fiw die Clientpushinstallation von Confighgr an.
Fertig stellen

Installationsoptionen:
Geben Sie die Clientinstallationsoptionen an, die zur Installation eines ConfigMgr-Clients in einer
Sammlung, einer Abfrage oder auf einem Computer verwendet werden.

¥ | Domanencontroller sinbeziehen

W hur Clienits innerhalb der Grenzen disses Standuarts einbezishen

™ Unkersammiungen einschlisBen

I Immer installieren {varhandenen Client reparieren oder aktualisieren)

< Turiick | Weiter = I Fertig stellen | Abbrechen

Auf dem Client startet dann das CCM Setup

Bl Windows Task-Manager

Datei Optionen  Angicht 7

.F'.nwenl:lungen Prozesse |Dienste I Leistung | Netzwerkl Benutzer |

Abbildname = Bernutze... | CPU | Arbeitssp... | Beschreibung

SYSTEM ] 2,644 K CCM Executive



SCCM Dienste

""\C:: SHainieard ¥ SIYYQILGL Ul ... 1713l pASn LU LIS 1L
Sk SMS Agent Host Provides chan... Gestartet  Automat..  Lokales Syatem
E55MS Task Sequence Agent 35 client ag... Manuel  Lokales System

CCM Setup Verzeichnisse

+ Computer = System [C Windows ~ comeetup = lﬁ]] I comsetup durchsuchen
Organizieren +  |n Bibliothek aufrehmen +  Freigeben fur = MNeuer Ordner -
‘v Favariten I ame Anderungzdatum | Tvp | Groke | |
B Deskiop 17PAARASIA-2053-4CFE-ABB2-6EQ01FDF4425)  16.03.2011 0757 D ateicrdmer
4 Downloads 7 comsetup 16.09.2009 05:00 Anwendung 537 KB
= Zulstzt besucht [ comsetup 16.02.2011 07:59 Testdokument 107 KB
. client. msi 16.03.2011 07:53 Texrtdokument B.E&7 KB
- Bibliotheken =
i) Bilder A | MaobileClignt. tcf 16.03.2011 07:55 TCF-Dratei 2KE

SCCM Symbole

e
a

Anmeldeinformationsverwaltung Anzeige i ,.' Automatische Wiedergabe

'ﬁ Angekiindigte Programme
() ausfishre {32-Bit)

‘:[/2 Benutzerkonten Center fiir erleichterte Bedienung Configuration Manager {32-Bit) Datum und Uhrzeit

Energieoptionen Farbverwaltung \ Gerdte und Drucker
¢

= ’BI Gerate-Manager
Infobereichsymbole Internetoptionen ﬁfi iSCSI-Initiator Maus
£ .
Netzwerk- und Freigabecenter Jl‘) Ordneroptionen Problembehandlung 'j} E‘;ggﬂrﬁl;‘lmdnwnloadmnnltnr
k - o

|:. Programme und Funktionen q Region und Sprache r_,_&';. g::l'(‘:tu:?rz‘:l;i:r&ﬂngen Remotesteuerung {32-Bit)

'iA Schriftarten %‘ Software Explorers "\ :ﬂJ Sound Standardprogramme
System El Taskleiste und Startmenii sl Tastatur :@ Telefon und Modem
Text-in-Sprache 4 $: Yerwaltung ﬂ ¥YMware Tools }V Wartungscenter

.'_ ;J Windows CardSpace 7 windows Update ﬂ Windows-Firewall

SCCM Logdateien auf einem 64 Bit System

( )v| « Computer = System (C) = Windows « SysWOWEd = CCM = Logs - lmll Lags durch

Organisieren *  In Bibliothek aufnehmen = Freigeben fir +  Neuer Ordner

¢ Favoriten Mame ~ Anderungsdatum Tvp Grille |
B Desitop s 17.03,2011 13:10 Textdokument 4 KB
M Downloads [ cemexec 17.03.2011 14:12 Textdokument 116 K8
=L Zuletat basucht || CertificateMaintenance 17.03,2011 14:00 Textdokument 4KB
) Bibliotheken || ClAgent 17.03.2011 10:01 Textdokument 2KB
= Blder | ClientIDManagerStartup 17.03.2011 10:00 Textdokument 115KB
3 Dokumente || ClientLocation 17.03.2011 14112 Textdokument 23KB
@' Musik || ContentTransferManager 17.03.2011 13:08 Texkdokument 4KB
E Videos || DataTransferService 17.03.2011 14:08 Textdokument 59 KB
| DCMAgent 17.03.2011 10:01 Textdokument 1KB

1M Computer

g System (C:) || execmgr 17.03.2011 13:10 Textdokument 10KE
s DB (DY) || FileSystemFile 17.03.2011 10:56 Textdokument 94 KB
= Translag () | InternetProzy 17.03,2011 10000 Textdokument 1KB

& Tracklogs (F:) || Inventoryagent 17.03.2011 10057 Tesckdokument S5 KB



Forefront Endpoint Policy erstellen

Aktionen
Suchen nach: | =l i e spaten =] | suche starten Lschen

) Ly Standortsysteme

= L Computerverwakung I Meue Richtiirie. ..
= G Sammlungen .
) % Richtlinien importieren...
& Al Active Directary-Sicherheitsgruppen Name: [ Beschrebung [ Rangfolge
& Alle Benutzer 1 Orbis-Server & (Hichste) { Richtlinienrangfolge bearbeten...
Alle Benutzzrgruppen 1] Hyiediaciuster 7 ‘@ Feedhack ertsien
Alle Desktop-PCs und Server 1 s 5
Alle Gerite mit Windows Mobile Pocket RC 2003 T Fie-server < Ansicht 3
alle Gerate mit Windows Mobile Pocket PC 5.0 ITHl
[F Exchange 4 Meues Fenster hier 6
alle Gerats mit Windows Mobils Smartphone 2003 [P 9 : iees Penster hisr offnen
alle Geréte mit Windows Mobile Smartphone 5.0 o G Akbualis
Ao Syatome P (] Default Server Policy Diese Richtlinie definiert die Standardeinstelungen Fir Fo... 2 1G] Akialsieren
]
Al unbekannten Computer 1] Defaul Deskiap Policy Mit dieser Richtlinie werden de Standardeinstellungen fir... 1 (Miecrigste) | [@ HiFe

F

&

F

]

F

F

&

i Alle Windows 2000 Professional-Systeme
@ ale Windows 2000 Server-Systeme
G Al Windows Server 2003-Systeme
@ Alle Windows Server-Systeme

g Alle Windows Workstation- oder Professional-Systerme
G Ale Windows #P-Systeme

G Ale Windows-Mabilgersts

g FEP-CLIENTS

g FEP-ExchangeServer

g FEP-Fileserver

E

i FEP-HydVediaCluster

g FEP-Orbis-Server

& FEP-Sammiungen

=L In Konfiikt stehende Datensatze

#4 Softwarevertelung

5] scftwareupdates

Betrishssystembereitstelung

14 Asset Intelligence

&n Softwaremessung

Berichterstelung
4 verwaltung gewiinschter Konfiqurationen
[ Abfragen
[§? verwaltung mobilsr Gerste
Metzwerkeugriffsschutz
Forefront Endpoint Protection
R

_ Dieser Assistent unterstiitzt Sie beim Erstellen einer Forefront Endpoint Protection-Richtlinie, die Sie

Richtlinientyp 2um Schutz von Computern bereitstellen kinnen.

Zusammenfassung Richtliniennarne:
Fraliuis IFiIe-Server|
Eestatigung

Beschreibung:

= Zurick | ‘Weiter = I Fertig stellen Abbrechen




Vorlage auswaehlen

\"i)\g Richtlinientyp

A=y ‘Wahlen Sie einen Richtlinientyp aus,
_ ~ Standarddesktoprichtlinie
Zusammenfassung

Diese Richtlinie kann Fir die meisten Deskkopumgebungen verwendet werden, Die Richtlinie
Skatus beinhaltet wichentliche Schrelscans und die Begrenzung der Prozessorauslastung wahrend
Scans auf 50 %,

Eestatigung

" Richtlinie fiir hohe Sicherheit
‘Werwenden Sie diese Richtlinie Fir Computer, fir die der maximale Schutz erforderlich ist. Die
Richtlinie beinhaltet das Planen von taglichen Schnellscans und wichentlichen vollstandigen
Scans, eine unbegrenzte Prozessorauslastung wahrend Scans und das Yerwalken der
‘Windows-Firewall.

€~ Leistungsoptimierte Richtlinie

‘Werwenden Sie diese Richtlinie Fir Computer, fir die die maximale Leistung, jedoch nur
minimaler Schutz erforderlich ist, Diese Richtlinie beinhalket das Flanen won wéchentlichen
Schnellscans und das Begrenzen von einer Prozessorauslastung auf 30 %,

{* Richtlinienvarlage

Weitere Informationen zu Richtlinientypen

< Zuriick | ‘Weiter = I Fertig stellen Abbrechen

Richtlinie anpassen

Eigenschaften von File-Server

.Allgemein Antitd alware | Updatesl W'indows-FirewaHI

¥ artund Zeit des Scans planen

Standardaktionen
Echtzeitschutz = ;

Scanark: wiichentlicher Schnellscan =
Ausgeschlossene Dateien ur I J
Ausgeschlossene Dateitypen
Ausgeschlossene Prozesse

Erweitert : Iﬁ
Aulfierkraftsetzungen Tag: Samskag

Microsoft SpyMet

Wichentlicher Scan:

Uhrzeit: J02:00 =

¥ var dem Starten eines Scans iiberprifen, ob Definitionsupdates verfigbar sind
V' bur scannen, wenn der Computer nicht verwendet wird
" Startzeiten Firr geplante Scans zufallig Festlegen (innerhalb won 30 Minuten vor oder nach der geplanten Zeit)

™ Beim Meustart Scan erzwingen, wenn mindestens zwei geplants Scans nicht stattgefunden haben

¥ Prozessorauslastung wihrend Scans auf Folgenden Prozentwert bearenzen: Iao% vl

¥ Benutzern an Endpunktcomputern die Konfiguration won Prozessorauslastungshichstwerten Fiar Scans ermiglichen

Steuerung durch den Benutzer won geplanten Scans:

IVDIIzugriFF: aktivieren, deakkivieren, Scantyp festlegen und planen j

Ok I Abbrechen Ubemshmen




Richtlinie zuweisen

Richtlinie zuweisen k3

Klicken Sie auf "Hinzufiigen”, um die einzelnen Sammlungen auszuwahlen, auf die Sie diese
Richtlinie arwenden machten, Klicken Sie anschliefend auf "oE",

Untergeardnete Hinzufiigen. .. I thinie definiert die 5
Sammlungsname Standortcode Sammlungen Richtlinie werden d
einschliefen EntFernen |
Sammlung durchsuchen
Sammlungen:
----- 4 alle unbekannten Computer |
----- & Alle Windows 2000 Professional-Systeme
& alle windows 2000 Server-Systeme

----- S slle Windows Server 2003-Systeme

----- &7 alle Windows Server-Systeme
gelerver L S alle Windows Workstation- oder Professional-Systeme
mgen— ] e S alle Windows 2P-Systeme
S S alle Windows-Mobilgerate
:nde Datensdtze | i & FEP-CLIENTS
- &% FEP-ExchangeServer
5 .
xereitstellung 4148 FEP-Sammlungen -
o]
;g Sarmmlung: IFEP-FiIeserver
winschter Konfigurationen

oK I Abbrechen Hilfe: |

iler Gerdte A

Pakete verteilen

Assistent zur Yerteilung von Software an Sammlungen

gﬂ Paket Paket auswahlen

Pakete:

i KBE977384 - Advanced Client Hotfix - GLG
jcrosoft C ion FEP - it

Willkommen

Frogramm ankindigen

erteilzn aus,

Microsaft Corporation FEP - Operations 1.0
j Microsaft Corporation FEP - Policies 1.0

Frogramm auswahlen
' Zusammenfassung
Skatus

1 Bestatigung

1 Paket-ID: GELEO000S -
o

Quellversion: 12 (17.03,2011 13:09:52)

Zeik der letzten Aktual.:  17.03.2011 13:10:01

1

1

: Kornmentar: Mit diesem Paket kinnen Sie die Yerteilung
won Microsoft Forefront Endpaint

i Protection 2010 verwalten,

OK I Abbrechen I Hilfe I

4

< Zurick, | Weiker = I Ferkig stellen Abbrechen




Assistent zur Yerteilung von Software an Sammlungen B

;g Programm auswahlen

Willkommen
Paket
Werteilungspunkte
| Progammaswahien

Ankindigungsname
Untergeordnete Ankindi
Ankindigungsplan
Prograrnm zuweisen

Zusammenfassung

Status

Eestatigung

/| | v

Paket zuweisen

Assistent zur Yerteilung von Software an Sammlungen [ %]

5

‘Willkommen

Paket
Yertellungspunkte
Programm auswahlen
Ankindigungsname
Untergeardnete Ankindi
Ankindigungsplan
 Progammameisen
Zusammenfassung
Status
Eestatigung

‘Wahlen Sie das Programm aus, das Mitgliedern einer Sammlung angekindigt werden soll,

Paket: FEP - Deployment

Programme:

Mame

jUninstaII Entfernt Microsoft Forefront Endpaint Prote. ..

< Zuriick | ‘Weiter = I Fertig stellen Abbrechen

Programm zuweisen

Geben Sie an, ob das Programm zugewiesen werden soll.

Durch das Zuweisen eines Programms wird das Programm erforderlich. Ein zugewiesenes Programm
wird aukomatisch ausgefihrt, Falls es noch nicht auf demn Client ausgefahrt wurde. Soll dieses
Programm nach einem angegebenen Zeitpunkt (Datum/Uhrzeit) zugewiesen werden?

™ Mein, das Programm nicht zuweisen,

* Ja, das Programm 2uweisen.

‘erflighar nach: |15:DD:12 17.03.2011

Zuweisen nach: Il?.03.2011 j I15:DD

L&uft ab mach: I

ki

™ Wake-On-LAN aktivieren
™ Beim Ausfithren des Programms WartungsFensker ignarieren

[ Systemneustart auBerhalb des WartungsFensters zulassen

= Zuriick | Weiter > I Fertig stellen Abbrechen




Ggfs. Uebernahme der Custom FCS Einstellungen in den Policies

Richtlinie bearbeiten [ %]

Allgemein I Schutz

Auberkraftzetzungen I Eerichterstellung I

— Malwaredefinitionsupdates
v Wor dem Starten eines Scans auf pdates priifen

v In festgelegtem Intervall auf Updates priifen [Stunden]: |2 3:

v wienn WSLIS nicht verfugbar ist, bei Microsoft Update auf pdates priifen
Datenschutzbestimmungern

— Malwarescanoptionen

¥ frchivdateien ECanhen

¥ Heuristik zum Erkennen verdachtiger D ateien

™ Dateienin Huarantane ldzchen:

Ligzzhen nach [T agen): ISD 3:

—dusschliisse aus Malwarescans
Datei- und Ordnerpfade:

D:\Programme‘BBES ;I
Mntfrs_cmp®.”

NTUser.pol

Fegistry. pol

v =
4| | »

Hinzufiigen... |
Entfemen |

Epweiterungen:
-

[

.adm
.adml
.admx
.CHE
.edb
inf
.jdb

Hinzufiigen... |
Entfernen |

r— Clientoptionen

{* Benutzer kinnen alle Clisnt
Secunity-sgentensinstellungen und -t eldungen

™ Benutzer kiohnen nur ein T askleistensymbol und
Statuzmeldungen anzeigen

v Mur Administrataren konnen Client
Security-Agenteneinstellungen andem

" Benutzem das Hinzufiigen von Ausschilissen und

[ Eingabeaufforderung anzeigen, wenn nicht klassifizisrte
Software erkannt wird

FEP Reporting

oK I Abbrechen

Hilfe

FEP Statistiken aktualisieren

] Forefront Endpoint Protection

| Aktionen

4l Forefront Endpoint Protection

Sie kénnen Forefront Endpaint Protection verwenden, um auf Computern, =
Konfigurations-Manager verwaltet werden, eine effektive Computerschutzi
verwalten,

u k.") Betriebsstatistikakiualisierung planen
@ Betriehsstatistikakiualisierung ausfibren
@ Feedback erteilen

Ansicht

Meues Fenster hier Gffnen

|| | Sicherheitsstatus

€ Infiziert

'\f!_\.' Meustart erfarderlic

Clientbereitstellungsstatus
Als Ziel festgelegt won FEP: 3 won 3091

G Akkualisieran

HiFe

'\f!_\.' Wollstindiger Scan
@ entfent 2 @ Aktuelle Schadsoft
. Fehler 1 IM
D Ausst.. L 0 Alter als 1Woche
D Micht ... L '\f!_\.' Bis zu 7 Tage alt
. Bereit.. i 0 Bis zu 3 Tage alt
@ sktuell
| | Schutzstatus | Computer || | Richtlinienverteilui
0 Schutzdienst deaktiviert 1 0 Fehler
0 Keine Meldung 1] 0 Ausstehend

Q [{Microsoft Forefront Endpoint Protection 2010 [ %]
Die Mitgliedschaft der FEP-Sammlungen wird aktualisiert. Dieses Update kann einige Zeit
in Anspruch nehmen. Bis die Sammlungen vollstandig akkualisiert sind, kénnen in der
angezeigken Betriebsstatistik Abweichungen auftreten. Sie missen nach dem Update
méglicherweise die Anzeige aktualisieren, damit die richtigen Daten angezeigt werden,

FEP - Ok I Abbrechen
FEP - Trevrropr i T ki T® ki T

In In In [

-l

| FFP - Standarddesktnn |KPir’|P




Die Statistik fuellt sich mit Leben. Schon auf fast 6 Servern/Clients FEP ausgerollt ©

Cligntbereitstellungs status || | Sicherheitsstatus | Computer
Als Ziel festgelegt won FEP: 6 wor 3091 0 Infiziert il
(1) Meustart erfarderlich 1]
@ Wollstandiger Scan erforderich il
. Entfernt . o Aktuelle Schadsoftwareaktivitat .., 1]
. Fenler . | | Definitionsstatus | Computer
O Ausst.. 2 € Alter als 1Wache 1]
D Micht... L (‘D Bis zu T Tage alt 1]
@ ereic.. 2 @) Biszu3Tage ak 1]
O Aktuell El
| | Schutzstatus | Cormputer || | Richtlinierrverteilungsstatus | Cormputer
€ schutzdienst deaktiviert 1] & Fehler o
@ Keine Meldung 1] @ Ausstehend 1
@ Ordnungsgemak 3 D verteilt 2z
Zusammenfassungsreport eines Servers / Clients
{Z Report Yiewer - Windows Internet Explorer [_[5
.\\?@ <[] o AR <o ver P Reportyicwer aspc{Farefron 20N ipoink20Proleclion MAMalware] Computer % 2nDetals 20rieps =] | ## | % | [ Bng |p

5 Favoren | 55

(& Report Yiewer | |

- - [ ) - Seite v Sicherhet » Extras + &

sammlung: [alle Desktop-PCs und Server 3| Berichtszeitspanne: [Monat | Bericht anzeigen
Startdatum (nur [Fozzo Enddatumn {nur [Foszor
benutzerdefinierte — & benutzerdefinierte — &
Berichtszeitspanns): Berichtszsitspanne):
Computername: T
4 4 1 woni b bl [100% =l Suchen | Weiter  [Format suswahlen =] Exportieren [ S
————

PR : A A A A W Wl W W |
F - S AN AwANY, NESNN
‘Qﬂ orefron == NN A AVA VA N\
| Endpeint Protecin S SRS

Sammiung: nd Berichtszeitspanne: Generiert am:

Enddatum:

Computerdetails

Computername Wlucal
Dornéne L g
Betriehssystern Microsoft Windows NT Server 6.1

Schutzstatus
Letzte Aktualisierung: Keine Informationen verfiigbar

Corafrant Cndnnint Drotnstinn Clinnt

Inetallingd

=

T T T T B (alalar tnfvanat | arrhitobar Morhicr Tnabhio L & anes L



FEP Scans und Updates manuell ausfuehren

oy, Client nstallieren -y Ia
ASR'" Verteilen b e 15 Gen
=gy, Start 4 e Nein Nich
%5@., Letzte PXE-Ankindigung 1&schen o 15 Gen
i ppy Genehmigen - Nein Nich
<y, Blackieren iy Mein hich
%5% Sammiungsmitgliedschaft verwalten  » - 15 Gen
%SRM Out-of-Band-Yerwalkung 3 ey MEin Mt
%5% FEP-Vorgange Update der AntiMalware-Definitionen ausfihren
%SRM FEP-Computerdetailbericht ausfihren Schnellscan ausfihren
A Vallstandigen Scan ausfihren
%MS( Laschen J - -
il =p, ktualisisren P L Mein Mich
| - - Nain Nich
@lFiz  Eigenschaften - o Mein Mich
e - Y Nein hich
HilFe
i L) o Nein Nich
Microsoft Forefront Endpoint Protection 2010 E3 |
4B FEP Yorgang "Update der AntiMalware-Definitionen ausfihren”
| ! wurde geplant.
Die Ankindigung "Update der AnkiMalware-Definitionen um
17.03.2011 12:20042 (UTC) ausfibren” worde Fir die Folgende
Sammlung erstellt: "Update der AntiMabware-Definitionen um
17.03.2011 12: 20042 (UTC)",
g Alle Active Directary-Sicherheitsgruppen Mame | Ressourcentyp | Doméne | Standorteode | client | Gemehmigt
G Alle Benutzer 1) System ™ . Ja Genehmigh

5@ Alle Benutzergruppen

5@ Alle Desktop-PCs und Server

5@ Al Gerdte mit Windows Mobile Pocket PC 2003
agﬂ Alle Gerdte mit Windows Mobile Pocket PC 5.0

] 5@4 Alle Gerdte mit Windows Mobile Smartphone 2003
,ﬁ! Alle Gerdte mit Windows Mobile Smartphone 5.0
g tille Systeme

5@ Alle unbekannten Computer

S nlle windows 2000 Professional-Systeme

5@ Alle Windows 2000 Server-Systeme

5@ Alle Windows Server 2003-Systeme

5&] Alle Windows Server-Systeme

a@ Alle Windows Workstation- oder Professianal-Systeme
5@4 Alle Windows ¥P-Systeme

S tille Windows-Mabilger ste

g FEP-CLIENTS

g FEP-ExchangeServer

5@ FEP-Fileserver

i FEP

G FEP-HydMediaCluster

a@ FEP-Crhis-Sarver

5@4 FEP-Sammiungen

45 Bereitstellungsstatus

% Definitionsstatus

45 Richtlinienvertelungsstatus

45 Schutzstatus o
45 Sicherheitsstatus

[

F FH [ E

o H &

45 Yorgange
43 Schnelscan um 17.03,2011 12:32:46 {UTC)
Schrel 1um 1 11

i‘d Update der AntiMalware-Definitionen um 17.C
43 vollstandiger Scanum 17.03.2011 12:21:08




Fuer jeden manuellen FEP Vorgang werden entsprechende Advertisements erstellt

Alle Windows-Mobilger dke
FEP-CLIENTS
FEP-ExchangeServer

FEP-Fileserver

=
e
3
3 rer-Ji
A
7
£

=

FEP-HydMediaCluster
FEP-Orbis-Server
FEP-Sammlungen
ﬂ EBereitstellungsstatus
8 Defiritionsstakus
= Richtlinierverteilungsstatus
% schutzskatus
% Sicherheitsstatus
,ﬁ Akfuelle Schadsoftwareakkivitat
45 Infiziert
,ﬁ Meustart erfordetlich
,ﬁ ollstandiger Scan erforderlich
Yorgange
,ﬁ] Schnellscan um 17.03.2011 12;32:46 (UTC)
,ﬁ Schrellscan um 17.03.2011 13;36:50 (UTC)
4_§ Schrellscan um 17.03.2011 13:41:01 (UTC)
4‘] Update der AntiMalware-Definitionen um 17.C
,3] Wollstandiger Scan um 17.03,2011 12:21:08
—“5 In Konflikk stehende Datensatze
] &5 Softwareverteilung
g pakete
= 52 Ankindigungen
7 FEP-Richtinien

= B

m
S]]

e

L
[ P S —

v E-Mail-\Warnungsbenachrichtigung
SMTP-Server (FODN):

schneliscan um 17.03....
schneliscan um 17,03,
schneliscan um 17,03,
Clupdate der antitala. .,
Clupdate der antitala. .,
vollstandigen Scan u...

Warnungsbenachrichtigung einrichten

Pork:

e ]

Authentifizisrungsmethode:
" Anonym

& Windows-integriert

E-Mail-Absenderadresse;

mocall

Testen und schliefen, ., | QF, I

Abbrechen

Wicrosoft Corporation F...
Microsoft Corporation F...
Microsoft Corporation F...
Microsoft Corporation F...
Microsoft Corporation F...
Micrasoft Carporation F...

Quick Scan

Quick Scan

Quick Scan
Update Definitions
Update Definitions
Full Scan

schnellscan umn 17.03.2. .
schnellscan umn 17.03.2. .
schnellscan umn 17.03.2. .

Update der AnkiMalware,.,
Update der AnkiMalware,.,

Vollstandiger Scan um 1.,




Eigenschaften von Warnungen beim Erkennen von Schadsoftware Ed

Warnung bei Erkennung newer Schadszoftware. . |

Won Forefronk Endpoint Protection kann eine Wwarnung ausgeldst werden, wenn Schadsoftbware auf einem
Computer erkannt wird, der Mitglied der angegebenen Sammlung oder der dazugehdrigen
untergeardneten Sammiungen ist,

[bergeordnete Sammlung eingeben:

IFEP-Samqungen Durchsuchen, .. |

Erkennungsstufe auswahlen:

Hoch: Malware wurde erkannt

- Eine Warnung wird generiert, wenn Schadsoftware erkannt wird, unabhanaig davon,
- ob die Schadsoftware entfernt wurde,

Wenn eine Warnung ausgeldst wird, eine E-Mail an die Folgenden Empfanger senden:

I Hineufigen |
I Entfernen |

0K I Abbrechen Ubermehmen

FCS deinstallieren

Nach der erfolgreichen FEP Einfuehrung, muessen als erstes die FCS Policies und
damit die Gruppenrichtlinien entfernt werden. Der FCS / MOM Client wurde bereits
waehrend der FEP/SCCM Client Installation automatisch entfernt

FCS Policies entfernen

MMicrosnﬂ: Forefront Client Security _ & x
Datei  Akbon  Ansicht 2

= | DE|2E

Microsoft*
Forefront WD
Client Security Management Console

Dashboard Richtlinienverwaltung |
Richtlinien
] Meu [ Bearbeiten =3 Kopieren | _bEereitste\len Bereitstellung zuricknehmen ‘ ¥ Liischen ||1|‘|Eer\chte anzeigen
Mame = | Zuletzt gedndert | Geandert von | Zuletzt bereitgestellt Bereitgestellt Fir
i clients-Richtlinie: 16.03,2011 09:30 29y clinistrator 16.03.2011 09:33 el 6 Clicr s
CExchange-server 25.01.2010 07:31 SEinistrator 22042010 13:46 -1
CFile-Server 08.06.2010 14:22 Qi irninistratar 08.06.2010 14:30
Chala 08.06,2010 12:47 P 2 st atar 15.03.2011 12:46 et
CiHydMediarCluster 08.06,2010 12:43 AW adrinistrator 03.06.2010 12:4%
Ciycrbis-Server 08.06,2010 14:22 S cirvinistrator 03.06.2010 14:30

Microsoft Forefront Client Security

Dwurch das Zuricknehmen der Bereitstellung wird die Liste der Ziele aus dieser Richtinie und die Richtliinie aus der Gruppenrichtlinie entfernt.
“enn Sie einige [und nicht alle] Ziele zur Richtliniz hinzufiigen oder aus dieser entfemen mochten, klicken Sie auf "Abbrechen" und dann auf "Bereitstellen'.

Machten Sie die Bersitstellung wirklich zuilicknehmen?

{ Bereitstellung zuriicknehmen I Abbrechen




FCS Deinstallation

B Software H=]

Zurzeit installierte Programme: [T Updates anzeigen Sartieren nach: IName j
-

ﬁ! Microsoft (MET Framework 3.5 Language Pack SP1 - DEU Gréfe: 37,94 MB

‘ﬁ! Microsaft \MET Framewark 3.5 SP1 Grife: 28,72 ME

Microsoft Forefront Client Security Collection Server

m Microsoft Forefront Client Security Data Warehouse Server Gréfe: 0,40 ME
m Microsoft Forefront Client Security Installation Toal Griife: 1,23 MB
entfernen m Microsoft Forefront Client Security Management Server Grife: 13,85 MB
m Microsoft Forefront Client Security Skate Assessment Service Grafe: 1,56 MB —
m Microsaft Farefrant Client Security-Antimalwaredisnst Grife: &,80 ME
m Microsoft Forefront Client Security-Update-Assistent Grife: 0,22 MEB
5@ Microsoft Gruppenrichtlinien-Yervwaltungskonsole mik SP1 Griife: 6,30 MB
El Micrasaft Office 2003 Web Companents Grife: 30,66 ME
& Microsoft Operations Manager 2005 Grofe; 156,00 MB
A Microsoft Operations Manager 2005 Forefronk Evaluation Patch Grife: 3,84 MB
A Microsoft Operations Manager 2005-Berichterstattung Grofe: 4,13 ME
8] Micrnsaft Benoet Viswer Badictriburahble 2005 AR C 24 nao




