Fehlermeldung beim Aufruf einer SSL Webseite

Beim Aufruf von Outlook Web Access von einem Client erscheint folgende
Fehlermeldung:
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@ Diie 'webseite kann nicht angezeigt werden | |

g Die Webseite kann nicht angezeigt werden.

Maogliche Vorgehensweise:

| Diagnose von Verbindungsproblemen I

@ Weitere Informationen

Das Problem kann aus verschiedenen Griinden aufgetreten sein:

+ Die Internetkonnektivitdt ist verloren gegangen.

+ Die Website ist temporar nicht verfiigbar.

= Der Domanennamenserver (DNS) ist nicht erreichbar.

+ Der Domdnennamenserver (DNS) verfligt Gber keinen Eintrag flir die Doméne
der Website.

+ Die Adresse enthalt eventuell einen Tippfehler.

= Wenn dies eine (sichere) HTTPS-Adresse ist, dann klicken Sie auf "Extras”,
"Internetoptionen”, "Erweitert” und stellen Sie sicher, dass die SSL- und TLS-
Protokolle im Sicherheitsabschnitt aktiviert sind.

Fiir Offlinebenutzer

Sie kdnnen weiterhin Feeds und einige vor kurzem angezeigte Webseiten anzeigen.
Gehen Sie folgendermaBen vor, um abonnierte Feeds anzuzeigen:

1 Klicken Sie auf Fauaritencantar 52 auf Feads 1ind ancchlieBend anf den Feard

e

Auf einem Windows Vista / Windows 7 Client gibt das CAPI Logging weitere
Hinweise, dass das Zertifikat nicht verwendet werden kann:
http://www.entrust.net/knowledge-base/technote.cfm?tn=8165

Eine kurze Recherche im Internet ergab:
https://support.comodo.com/index.php? m=knowledgebase& a=viewarticle&kbarticl
eid=1427

Extrakt:

“‘Comodo have already stopped the issuance of certificates that use ‘small' keys
(generally defined as RSA keys of a size less than 2048-bit).

All of the root CA and issuing CA certificates directly controlled by Comodo are of at
least 2048-bit size.

The industry deadline for the deprecation of these small keys has passed on 31-
December-2013 and as of 11-March-2014 *Entrust.net Secure Server Certification
Authority* has been removed from the Microsoft root program for Authenticating
Servers”


http://www.entrust.net/knowledge-base/technote.cfm?tn=8165
https://support.comodo.com/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=1427
https://support.comodo.com/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=1427

Eine Ueberpruefung des Zertifkatspeicher der vertrauenswuerdigen
Stammezertifizierungsstellen auf den betroffenen Clients ergibt:

@ Zertifik.ate [Lokaler Computer)
#-[_1 Eigene Zertifik.ate
20 Wertrauenswiirdige 5 tammz

-[_] Drganizationsvertrauen
-] Zwischenzertifizisningsstell
-[Z Yertraute Herauzgeber
-[_1 Micht vertrauenswiidigs Z&
-[Z7 Dittanbister-5tammzertifizie
-[Z1 Verrauenzwiirdige Persone

-3 sPC

[EADST ACES CAXE
EIDST Roat LA %3
Eostr w1
EIDST Roota 12
EpsTcaer
ElosTeaE:
EDST-Entust GTI G4

E0-TRUST Qualified Root C&, 1 200...

D-TRUST Roat Clazs 2 CA 2007
D-TRUST Roct Clazs 3 CA 2 2009

D-TRUST Root Clazs 3 C& 2EV 2.,

D-TRUST Roaot Class 3 CA 2007

EBG Elektronik Sertifika Hizmet Sa...

EC-4CC

[EJE-CERT ROOT &

Echowors Root Caz2

ECRiaizE stado

EE Certification Centre Root CA

e-Guven Kok Elekironik Sertifika Hi...
E-GUVEM Kok Elektronik Sertifika ...
E-GUVEN Kok Elektronik Sertifika ...

E-ME 551 [RCA)
Entrust Root Certification Autharity

Entrust Root Certification &uthority -...
Entrust Root Certification Authority -..
Entrust.net Certification Autharity [2...
Entrust.net Certification Autharity [2...
Entrust.net Clent Certification Auth....

Entrust.net Client Certification Auth...

Entrust.net Secure Server Certificat. .
Entrust.net Secure Server Certificat...

&Pkl Root Certification Autharity
= uifam Serure Cerificate Autharit

DST ACES CAXE
DST Root CA %3
DST RootCa »1
DST RootCa, %2
DSTCAET
DSTCAE2
DST-Entrust GTI
D-TRUST Oualifie
D-TRUST Roat C
D-TRUST Roct C

200112017
30.09.2021
28.11.2008
27.11.2008

allgemein  Details |Zertifizierungspfad|

Anzeigen:

Sichere E-Mall, Serve. .
Sichere E-Mall, Serve...
Sichere E-Mail, Serve...
Sichere E-Mail, Serve...

DST ACES Ca3
DST Root C& %
DST RootCa X1
DST RootCa X2

21x

D-TRUST RootC | Feld | wert

E\fersion

Seriennummer
ESignaturalgorithmus
Enussteller
[Flsilig ab
[Filtig bis
Enntragsteller
Eéffentlicher Schliissel

W3
33 9b 11 3c
mdSRSA

D-TRUST Root C
EBG Elektrorik 5
EC-ACC

ECERT ROOT C
Echowars Root C
ECRaizE stado
EE Certification C
e-Guven Kok Elel
E-GUVEM Kok E

RS54 (1024 Bits)

Entrust.net Secure Server Cer...,
Freitag, 4. Februar 2000 18:2... 1y
Dienstag, 4. Februar 2020 18:...
Entrust.net Secure Server Cer... ic

E-GUWEM Kok EI
E-ME 551 [RCA)

Entruzst Roat Certi
Entrust Root Certi
Entrust Root Certi
Entrust.net Cetific
Entrust.net Cetific
Entrust.net Client
Entrust.net Client

Eigenschaften bearbeiten. ..

In Datei kopieren... |

Entrust.net 5 ecur

Entrust.net 5 ecur
&Pkl Root Certific

22NR A Sirhere F-Mal Serve

Fanifax Serure Cartificate Aoatharite

GeanT st

Die Webseite laesst sich mit Firefox problemlos oeffnen, da Firefox nicht den
Zertifikatspeicher von Windows verwendet.

In den Eigenschaften des Zertifikats sieht man den Aussteller:

Zertifikat
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E Zertifikatsinformationen

+1.3.6.1.4,1.6449,1

Dieses Zertifikat ist fir folgende 2wecke beabsichtigt:

« Garantiert die Identitat eines Remotecomputers
+ Garantiert dem Remotecomputer Thre Identitat
21,34

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

Ausgestellt fir:  SiEEDNNN

Ausgestellt von: ESERTrust Legacy Secure Server CA I

Gilltig ab 25, 04,

YWeitere Informationen dber 7

2011 bis 29, 04, 2014

¥ Sie besitzen einen privaten Schitssel For dieses Zertifikat.

Ausstellererklarung
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Q Entrust
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Zertifikat anzeigen

Zertifizierungsstatus:

Dieses Zertifikat ist glltig,

Weitere Infarmationen Ober Zertifizierungspfade

Intermediate CA ist USERTrust Legacy Secure Server CA

Zertifikat
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3 Entrust

E USERTrust Legacy Secure Server T

Zertifizierungsstatus:

Dieses Zertifikat isk gilkig,

‘Weitere Informationen Ober Zertifizierunaspfads
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& Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

+ Garantiert die Identitat eines Remotecomputers

» Garantiert dem Remotecomputer [hre Identitat

» Garantiert, dass die Software von einem Software-
Herausgeber skammt

+ Schilkzt die Software var findzrungen nach der
werdffentlichung

§

|

Ausgestellt fiir:  USERTrust Legacy Secure Server CA

Ausgestellt von: Entrust.net Secure Server Certification
Authority

Giiltigab  26. 11, 2009 bis 01. 11, 2015

Ausstellererklarung |

Weitere Informationen dber Zertifikate




Root CA ist:

]
T — | - ]

| Bllgemein | Detals ZertiFizierungspfed | algemen | Detats | Zertifizerungspfad |
- Zettifizierungspfad
QEntrust g Zertifikatsinformationen

3 USERTrusk Legacy Secure Server Ch
& Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Garantiert die [dentitst eines Remotecomputers Y
» Garantiert dem Remotecomputer Thre Identitat
» Garantiert, dass die Software von einem Software-
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der
Werdiffentlichung ;I

Ausgestellt fiir:  Enbrust.net Secure Server Certification
Authority

Ausgestellt von: Entrust.net Secure Server Certification
Zertifikat anzeigen Authority

Giiltig ab 25, 05, 1999 bis 25, 05, 2019

Zertifizierungsstatus:

Dieses Zertifikat ist gltig,

AusstellererkErung |
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Das CA Zertifikat hat eine Schluessel Laenge von 1.024 Bit.
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Comodo schreibt dazu in seiner Knowledge Base:

https://support.comodo.com/index.php? m=knowledgebase& a=viewarticle&kbarticl
eid=1427

Das Problem betrifft alle Clients, welche ueber Windows Update ein Update des
Microsoft Root CA Programm erhalten haben, da das *Entrust.net Secure Server
Certification Authority* am 11.03.2014 aus dem Programm entfernt wurde.


https://support.comodo.com/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=1427
https://support.comodo.com/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=1427

Loesung: Neues Intermediate CA Zertifikat downloaden und auf den Exchange
Servern bzw. den Firewalls / Reverse Proxy installieren und das alte Intermediate
Certificate loeschen. Damit alle Clients das neue Intermediate Certificate haben,
kann das neue Certificate auch auf allen Clients eingespielt werden, z. B. mit Hilfe
von Gruppenrichtlinien.
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E Certificate Information

This certificate is intended for the following purpose(s):

« Ensures the identity of a remote computer ~
= Proves your identity to a remote computer

* Protects e-mail messages

s Ensures software came from software publisher

« Protects software from alteration after publication
# Allows data to be signed with the current time

Issued to: USERTrust Legacy Secure Server CA

Issued by: Entrust.net Certification Authority (2048)

valid from 25.11.2009 to 01.11.2015

Install Certificate... | | Issuer Statement

R Certificate -
Certification Path

Certification path

Sl Entrust (2048)
-[5] USERTrust Legacy Secure Server CA

Certificate status:

’This certificate is OK,
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E Certificate Information

This certificate is intended for the following purpose(s):

s Ensures the identity of a remate computer ~
* Proves your identity to a remote computer

s Protects e-mail messages

» Ensures software came from software publisher

s Protects software from alteration after publication
* Allows data to be signed with the current time e

Issued to: USERTrust Legacy Secure Server CA

Issued by: Entrust.net Certification Autharity (2048)

Valid from 26.11.2009 to 01.11.2015

Install Certificate. .. | | Issuer

Um fuer alle Computer welches Mitglied der Active Directory Gesamtstruktur sind das
Zertifikat zu verteilen, kann eine Gruppenrichtlinie verwendet werden.

Gruppenrichtlinienverwaltungs-
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