Extended Validation Zertifikate von einer Windows Server 2008 R2 CA
ausstellen

CA Verwaltung starten
Doppelte Zertifikatvorlage von der Zertifikatvorlage Webserver

Name fuer die Vorlage waehlen

Eigenschaften der neuen Yorlage [ x|

Antragstellermame I Server I Ausstellungsvoraussetzungen
Abgelozte Yorlagen I Enweiterungen I Sicherheit I
Allgemein | Anforderungsverarbeitung I Kryptografie

orlagenanzeigename:
' ehserver-E stendedy alidation|

Unterstiitzte Zertifi-

B Y ‘Windows Server 2008 Enterprise

Worlagenname:
webzerver-Estendedy alidation

Giiltigkeitsdauer: Ermeverungszeitraum:

I 2 IJahre 'l I B IWochen 'l

[~ Zetifikat in Active Directory verdffertiichen

™| Hicht autamatisch new registrieren, wenn einidentisches Zertifikat
bereits in Active Directoy vorhanden st

Worhandenen Schiiizzel flir automatizche Emeuerung wvon
™ Smartcardzertifikaten venwenden, falls Erstellung eines neuen Schilissel
nicht maglich ist

oK I Abbrechenl Ubemehmenl Hilfe |

Erweiterungen — Ausstellungsrichtlinien — Neue Ausstellungsrichtlinie

Eigenschaften der neuen ¥Yorlage x|

Artragstellemame | Server | Ausstellungsvaraussetzungen I Anmeldung
Allgemein I Anforderungsverarbeitung | Kryptografie I
Abgeloste Yorlagen Erweiterungen | Sicherheit I

arkieren Sie eine Enweiterung, und klicken Sie auf "Bearbeiten”’, um diese
2u Andern,

Enweiterungen in dieser Yorlage:

DAnwendungsrichtlimen .
.Ausstallungsricht\inien Anmeldung, KDC-Authentifizierung
[ ] Basisrinerhrsnk masn

:lSCth Ausstellungsrichtlinienerweiterung bearbeiten |
[ | Zerifi

Eine Ausstellungsr’

[Ty e ST Ausstellungsrichtlinie hinzufiigen x|

Die Ausstellungsrichtiinie beschieibt die Ausstellungsbedingungen eines
Zerlifilkats. “wahlen Sie die Ausstellungsrichtlinie fur die von dieser Yorlage

Ausstell ichti o
ussiEungsnehtn auzgestelten Zertifikate.

Beschreib
Zertifikatr

Avzstellungsrichtlinien:

Alle ausgegebenen Richtlinien
repdisches qualfiziertes Zertifikat
stended Validation Certifice

Hohe Zusicherung Neue Ausstellungsrichtlinie E

Mittlere Zusicherung Geben Sie fiir die neue Richtlinie einen Namen und einen Plad fr dis
Miedrige Zusicherung Zerlifikatverwendungserkldning [CPS) ein, und &ndem Sie die
SSCD-qualifiziertes Zertifikat Objektkennung [falls erfarderlich)

Mame:

Hinzufiige

fl
Pfad fiir die Zetifik atvenwendungserklSrung:

Objektkennung:
IT .36.1.4.1.311.21.8.478657. 530420 542910180091 7.2024904.17.39352

Abbrechen

™ Diese Enweiter




Namen vergeben, Pfad fuer die Zertifikatverwendungserklaerung angeben und die
Objektkennung in die Zwischenablage kopieren.

Ausstellungsrichtlinie bearbeiten | x|

Geben Sie den neuen Mamen oder den Plad fiir die
Zertifik atverwendungserklarung [CPS] diezer Richtlinie ein.

M amne:
I” Extended Y alidation Certificate

Ffad fiir die Zertifikatvenvendungzerklarung:

Objektkennung:

1.3.6.1.41.311.21.8. 473657 63042054291 0.120091 7. 20243041 7. 74332

(]4 I Abbrechen

pusstellungsrichtlinienerweiterung bearbeiten |3

Eire Auzstellungzrichtlinie beschreibt unter welchen
Bedingungen ein Zertifikat ausgestell werden darf.

Auzstellungsrichtlinien:

" i Extended Validation Certificate

Hinzuf'u'gen...l Bealbeiten...l Entfernen |

™ Diese Erweiterung als kritizch markieren

0k | Abbrechen |

Diese Erweiterung als kritisch markieren NICHT aktivieren.
Berechtigungen fuer Domaenen-Computer zum Einschreiben des Zertifikats setzen

Eigenschaften von Webserver-EY EH E3

Antragstellername I Ausstelungsvoraussetzungen
Allgemein | Anfordenungsverarbeitung | Fryptografie
Abgeldste YWorlagen I Erweiterungen Sicherheit I Server

Gruppen- oder Benutzernamen:

52, Authentifiziere Benutzer

?, Adrinistrator [administratorE k)

52, Doménen-Admins (NN omanen-Admins)
4D der ... Ut
52, Organisations-4dmins MM Organisations-Admins]
w?)Doménen-BanutzerWDménan-Eenutzer]
w?,Doménencomputarwoménencompuler]

Hinzufiigen.. Entfemen |

Zulaszen  Wenweigen

witer]

Berechtigungen fur "Domanencomputer™

WVollzugriff O O
Lesen O
Schreiben O O
Registrieren O
Automatizch registieren O O

Klicken Sie auf “Erweitert"', um speziele Evlan |
Berechtigungen anzuzeigen.

wheitere Informationen Liber Zugriffssteverung und Berechtiqungen

Ok | Abbrechen Ubemehmen | Hilke |




RootCA Zertifikat exportieren, um dieses per GPO neu zu verteilen

[ certsey - [Zertifizierungsste| Eigenschaften von RootCA 7| x| |
i i i ? . . — ellt von | Ablaufdatum
i Alim el @ Speicherung I Zertifikatverwaltungen | Registrierungs-Agents I_ 01082016
@ @ | LA | D N | E Uberwachung I Wiederherstelungs-Agents I Sicherhzit I
;-EJ Zertifizierungsstels (Lokal) Allgemein | Richtlinienmadul I Beendigungsmodul I Erweiterungen
B antcn 3 i~ Zertifizierungsstelle
_| Gesperrte Zertifikate
| fusgestelte Zertifikate Hame: RoatCA
| #usstehende Anfordery Zertifzi el ik ate:
| Fehigeschlagene Anfore ertifizisnungsstellenzertifik ate:
| Zertifikatvorlagen
Zertifikat X
"Allgemein  Details | ZertiFizierungspfad I
Anzeigen: I <fille= j
lFeld [ e [al
[=]version | zertifilkatexport-Assistent
— i el ESarlennuTme.r h i Format der zu exportierenden Datei
i ngrfa 1BEINEE Signaturalgarithrus Zertifikate konnen in verschiedenen Dateiformaten exportiert werden,
Anbigter: DS\gnaturhashalgnrithmus
) Dnussteller I
Hashalgorithrmus: DGUItig ab [
DGUItig his T Whlen Sie das gewinschte Format:
EAntragsteHer f % DER-codiert-hingr X509 {,CER)
" Base-64-codiert X509 {.CER)
4 | e " Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate { PTE)
| L ™ | wWenn maglich, 2lle Zertifikate im Zertifizierungspfad einbeziehen
| Privater Informationsaustatisch - PRES #12 (PR
I™ | wienm maglich, slle Zertifikate im Zertifizierungsphad sinbeziehen
I™ | Privaten Schiiissel nach erfolgreichemn Export [aschen

Eigenschiaften bearbeiter, ™| &lle erweiterten Eigenschaften exportieren

Weitere Informationen (ber Zertifikat | Microsoft Serieller Zettifikatspeicher (,55T)

Weitere Informationen Gber Zertifikatdateiformate

Dieses Gruppenrichtlin

I |<Kein> < Zuriick I ‘Weiter = I Abbrechen |

Gruppenrichtlinie erstellen um das RootCA Zertifikat erneut auf die betreffenden
Clients/Server zu importieren. Das RootCA Zertufukat wurde ja bereits bei
Domaenenbeitritt der Clients/Server per Enterprise Cert Store in den
Zertifikatspeicher der vertrauenswuerdigen Stammzertifizierungsstellen importiert
und muss jetzt ausgetauscht werden, damit die erweiterte Zertifikatpruefung auch die
OID des Zertifikats basierend auf der neuen EV-Zertifikatvorlage enthaelt. Nach dem
Import auf der Registerkarte ,Erweiterte Ueberpruefung” die OID aus der vorher
erstellten Zertifikatvorlage kopieren.



B Gruppenrichtlinienverwaltungs: _[Ol=
Datei  Akkion  Ansicht 7 |
e FmElEEIREE HE -
B (A Computerkonfiguration =] [[Ausgestellc for_~ [ ausgestellt von | ablaufdatum | Beabsichtigte Zwecke | Anzeigename
[= [ Richtlinien Elrootca RootCh 01.08.2016 <hllex <Keine >
| Softwaresinstellungen
= 1w ko
~| Namensauflgsungsrichtlinie
] Shripts (StartfHerunterfahren) allgemein | Ubergreffende Zertiikate | ©csp  Erweiterts Uberprifung |
B 5 Sicherheitseinstellingen
5| Kontorichtlinien
| Lokale Richtlinien Geben Sie die Zertifikatrichtinien-OIDs an, um ein Stammzertifikat als
5 Ereignisprotokal Stammazertifikat Fir die erweiterte Uberprifung zu kennzeichnen.
4 Eingeschrankl= Gruppen - Zertifikatrichtlinien-OIDs
& Systemdienste
& Registrierung D h\nzufugenl I
o Dateisystem
Richtlinien Fir Kabelnetzwerke (IEEE 502.3)
| Windows-Firswall mit erwelterter Sicherheit — 1.3.6.1.4.1.311,21.5.473657.500420, 542010, 1500917 2024904 .17,
j Metzwerklisken-Manager-Richtlinien
-&ﬂ Drahtlosnetzwerkrichtlinisn (IEEE 602,11 -
= | Richtlinien Fiir &ffentliche Schiissel
| werschliisselndes Dateisystem
~| BitLocker-Laufwerksverschliisselung
| Einstellungen der automatischen Zestifkstanforderung i
~| Wertrauenswiirdige Stammzertifizierungsstelen B
“ Organisationsvertrauen ol | |
~| Zwischenzertifizierungsstellen
~| Wertrauenswiirdige Herausgeber D 2 i
| Micht vertrauenswirdige Zertifikate
| wertrauenswirdige Personen
ol - St o S | _,l_l 4 Wisrumm muss ein Stammzert ikt als Stammaertifkst Filr dis ervelterte |
—  Uberpriifung gekennzeichnet werden? |
oK I Abbrechen | Ubernehimen |

Altes Root CA Zertifikat zum testen entfernen (Zertifikatspeicher Computer)

= Konsolel - [Konsolens

E Datei  Aktion  Ansicht  Favorken  Fensker  ?

& ([Fnl L XE = H

| Konsolenstamm Ausgestelt Far + | Ausgestellt von | Ablaufdatum | Beabsichtigte Zwecke | Anzeigename
= ﬂ Zertifikate (Lokaler Computer) (Z:Class 3 Public Primary Certification. .. Class 3 Public Primary Certification A...  02.08.2028 Sichere E-Mail, Client...  VeriSion Class
I [ Eigene Zertifikate [Eal Class 3 Public Primary Certification. .. Class 3 Public Primary Certification 4., 08.01,2004 Sichere E-Mai, Client...  VeriSign
i _| Zertifikate (S Copyright (c) 1997 Microsoft Corp,  Copyright {c) 1997 Microsoft Corp, 31.12,1999 Zeitstermpel Micrasoft Time
B[] ertrauenswiirdige Stammezertifizierunt | (= ere cyherTrust Global Roat TE CyberTrust Global Root 14.08,2018 Sichere E-Mail, Client...  GTE CyberTrus
- =l ZE_'tiﬂ!mtE {JM\crnsnFt Authenticode(tm) Roat ... Microsoft Authenticode(tm) Root Au...  01.01.2000 Sichere E-Mail, Code...  Microsoft Auth
B - Organlsatluns.\fe.rtrauan _ﬁJM\crosoFt Root Autharity Microsoft ook Authority 31.12.2020 =hlle= Microsoft Rook
- 3:::::5:;:;2?3;:‘;2211I;;ber _ﬁJM\crosoFt Root Certificabe Authority  Microsoft Root Certificate Authority 10.05,2021 <dlle= Microsoft Rook
: Micht vertrauenswirdige Zertifikate _gJNO LIABILITY ACCEPTED, (c)97 %... MO LIABILITY ACCEPTED, (c)97 Veri... 08.01.2004 Zeitskempel WeriSign Time &

" | Drittanbieter-Stammazertifizierungsstell

= Yertrauenswirdige Personen (S Thawite Premium Server CA Thawte Premium Server CA 01.01.2021 Serverauthentifizieru, .,  thawte
“| Remote Desktop [/ Thawite Server Ca Thawte Server CA 01.01.2021 Serverauthertifiziern...  thawte
| Smartcard vertrauenswiirdige Stamme (S5 Thawite Timestamping CA Thawte Timestamping CA 01.01.2021 Zeitskernpel Thawte Timest
| 5Ms _ﬁJUTN-uSERF\rst-Ob]ect UTN-JSERFirst-Object 09.07.2019 werschllsselndes Dat... USERTrust
| Wertrauenswiirdige Gerite [verisign Class 3 Public Primary Cer... WeriSign Class 3 Public Primary Certifi.,.  17.07.2036 Serverauthentifizieru, ., Yerisign
(SVeriSign Commercial Software Pub... WeriSign Commercial Software Publis.,..  08.01.2004 Sichere E-Mail, Code...  YeriSign
(S veriSign Trust Network WeriSign Trust Network, 19,05.20168 Sichere E-Mail, Client... YeriSign
(S veriSian Trust Network WeriSign Trust Network, 02.08.2026 Sichere E-Mail, Client...  YeriSign

GPUPDATE /FORCE



Eigenschaften des ,neuen” Root CA Zertifikats - Erweiterte Ueberpruefung

..ﬁ.llgemein Details |Zertifizierungspfad|

Anzeigen: |<nlle> ﬂ
Feld | Werk | ;l
@Schlﬂsselverwendung Digitale Signatur, Zertifikatsign. ..

DBasiseinschrénkungen
I:lFingerabdruckalgorithmus
I:lFingerabdruck

@Schlﬂsselkﬁnnung des Antra...
ElSperrlisten-\-‘erteilungspunkte
El'v'ersion der Zertifizierungsst. ..

Sb050fa335ea02655a71...
[1]5perrlisten-Yerteilungspunk. ..
Vo.o

Tvp des Antragstelers=Zertifi, .,
shal

f5 5F 52 56 98 32 13 79 fe be

[ 1]Zertifikatrichtliniz:

Qualifizierer:
ci

Eigenschaften bearbeiten. ..

Richtlinienbezeichner=MMBE xtended Validation Certificate
[1,1]Richtlinienkennzeichnerinformationen:
Kennung des Richtliniengualifizierers=3stammproaramnmkennzeichen

In Datei kopieren. .. |

‘Weitere Informationen dber Zertifikatdetails

Neues Zertifikat basierend auf der neuen Zertifikatvorlage anfordern

Neben dem CN (Common Name) sind auch die die X.509 Attribute C (Country) und
O (Organisation) wichtig. Diese werden dann vom Webbrowser bei der Validierung
des EV Zertifikats verwendet. Ohne diese Werte zeigt der Webbrowser bei der EV-
Validierung ,Unbekannt® an.

Konsolel - [Konsolenstamm,

ifikate {Lokaler Computer)\Ei

G5 Datei Aktion  Ansicht  Favorten  Fenster 7

= #mlole= 3 |
| Kansolenstamm [ T acoocroit e [T T i-bticke 7k | acocigensme [ Aktionen
&) [l zertifikate (Lokaler Computer) f| B Zertifikatregistrierung ol x]
= [ Eigene Zertifikate » _
- ) Zertifikat t
_ Zertifikate J R Weitere Aktionen »
[ [ Vertrauenswirdige Stammaertifizierung
| Zertifikate Zertifikate anfordern
| Organisationsvertrauen
_ Zwischenzertifizierungsstellen Folgende Zertifikattypen sind abrufbar, Whlen Sie dis Zertifikate aus, dis Sie anfordern méchten, und Kicken Sie
| vertrauenswirdige Herausgeber anschlisiend auf "Registrisren’,
=1 Micht vertrauenswirdige Zertifikate
[ [ Drittanbister-Stammzertifizierungsstelh |
7 Vertrauenswirdige Personen [ webserver-Ev 1) STATUS: Verfighar Detals (@)
& [ Remate Desktop . B verden ausiieiche fir diese beritigt. Klicken Sie ier, um
| Smarteard vertrauenswirdige Stamme. die Einstellungen zu konfigurieren. i
| SM5 Die folgenden Optianen beschreiben die Ve ERE I T T T
@ ] Vertrauenswirdige Gerite Zertifikattyp zutreffen:
Schllissebverwendung:  Digitale Sigr Privater Schiiissel | Zertifizierungsstelle | Signatur |
Shitssebre) -L' Antragsteller | Allgemein Erweiterungen
Anwendungsrichtlinien:  Serverauthe o o
Giiltigkeitszeitraum (Tage): 730 Der Artragsteller eines Zertifikats ist der Benutzer oder Computer, Fiir den das Zertifikat
susgestellt ist, Geben Sie Informationen Uber die zuldssigen Antragstellernamen und alternative
Mamensuierte ein, die in sinem Zertifkat verwendet werden durfern.
™ alle vorl Zertifikatsantragsteler
BTN Der das Zertifikat empFangends Benutzer oder Computer
Weitere Informationen iber Zertifikate
Tvp:
ort - Hinzufiigen
Werk:

< Ertfernzn

alternativer Mame:

Typ:
Verasichnisname B
Werk:

Hinzufiigen >
< Ertfernen

e

‘sitere Informationen Gber Antragstellernamen

OK Abbrechen Ubernehmen




Test des neu erstellten Zertifikats im Webbrowser

{21157 - Windows Internet Explorer

@_“ ) = [ rerps: o) ELT ik
Datei Bearbeiten  Ansicht  Faworiten  Extras 7 BS vebsiotiontt x|
i Favorlten | 9% @] Vargeschlagene Sites = @ wieb Slice-Katalag ~ —3 =y
&usr | | RootCA hat diese Site identifiziert als:
i —
DE

Zertifikat Eigenschaften

Aligemein | Detals Zertifizierungsprad |

.nllgemein Diekails IZertiFizierungspfadI

Diese Werhindung mit dem Server ist
werschlisselt,

Ist diese Site vertrauenswirdig?

Zertifikate anzeigen

[t

Velkommen
Benvenuto

Welkom

Vélkommen

[1S7

internet information services

EAE Lo

Zertifikat

Schlﬂsselkennung des Antra... ShOSO0Fa235ea02E55a71..,
Sperrlisten-verteilungspunkte  [1]3perrlisten-verteilungspunk. ..
Version der Zertifizierungsst... ¥0.0
DBasiseinschrénkungen Typ des antragstelers=Zertifi. ..
I:I Fingerabdruckalgarithmus shal
ingerabdruck 69532 1379 febe ...

& Uberprifung atrichtlinie: Richtlinie. .. 3

Anzeigen: |<nlle> j
Feld | Werk | ;I
@ Schliisselverwendung Digitale Signatur, Zertifikatsign...

[1]Zertifikatrichtlinie:

z Richtlinienbezeichner=‘Extended Validation Certificate
i [1,1]richtlinienkennzeichnerinFormationen:
Kennung des Richtlinienqualifizierers=Stammprogr ammkennzeichen
Gualifizierer:
oo
W
Eigenschaften bearbeiten. .. In Datei kopieren...

——  ‘Weitere Informationen dber Zertifikatdetails

Issuance Policies fuer eine Enterprise Subordinate CA

0'N20 0N
VELKOMEN

i
Witamy
]

Wenn EV Zertifikate oder andere CPS von einer Sub CA ausgestellt werden ist
darauf zu achten, dass die Issurance Policies entsprechend in der CAPOLICY.INF

gesetzt sind. Ist keine CAPOLICY.INF vorhanden muss diese erstellt werden und
anschlieend das Sub CA Certificate Offline gegen die Offline Root CA erneuert

werden. Wie das geht steht hier:

http://www.it-training-grote.de/download/Issuance-Policies-SubCA.pdf



http://www.it-training-grote.de/download/Issuance-Policies-SubCA.pdf

