Windows Server 2008 R2 DHCP Server MAC Adressenfilter

Windows Server 2008 R2 unterstuetzt einen DHCP MAC Adressfilter, mit welchem
eine MAC Adressen White- oder Blacklist erstellt werden kann.

Eigenschaften von IPv4 K B3

Aligemein | DNS | Netewerkzugiffsschutz ~ Filter IElweileltI

i~ MAC-Filter

[ Liste 'Zulassen" aklivieren

Die DHCP-Dienste werden fur die MAC-Adressen in dieser Liste
bereitgestellt.

I Liste "Wenweigem' aklivieren

Die DHCP-Dienste werden den MAC-Adressen in dieser Liste
venweigert.

- &ktuelle Filterkonfiguration

Der DHCP-Server fuhrt keine MAC-Adressfilterung aus.
Wahlen Sie eine oder beide der obigen Optionen aus, um die
MAC-Adressfilterung zu aktivieren.

Enweitert... I
0K | abbrechen | Oberchien |

Was aber, wenn man Massenimports von MAC Adressen aus einem IDS System
oder anderen Quellen durchfuehren will? Dazu gibt es folgendes DHCP MAC
Adressen Import Tool:

http://blogs.technet.com/b/teamdhcp/archive/2009/02/16/mac-filter-import-tool.aspx
Download

http://blogs.technet.com/cfs-file.ashx/ _key/CommunityServer-Components-
PostAttachments/00-03-20-29-19/MACFilterlmport.zip

“E MAC Filter Import Tool [_ (O] %]
File containing the list of MAC addresses:
l\mcwemp\dhcp-aﬂow_lxt Browse... |
Destination Filter: Allow
MAC Address Description No. of entries imported:
» v 00-0c-29fe-e4-60 Yannik [ 2]
V' | 00-0c-29-fe-dd-60 Hendik Select Al |
Unselect All |

Import selected entries into the DHCP Server database
Status window:
\\mcg\lemg\dhcg-allowlxl loaded.

Importing selected entries....

Import operation has completed.
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Randbemerkung:

Bei einem DHCP Server im Failover Cluster daran denken, dass Tool auf dem
aktiven Cluster Node fuer die DHCP Resssource zu starten, da sonst die Meldung
kommt, dass kein DHCP Server installiert ist ©

Fuer den Ipv4 oder Ipv6 Adressbereich kann dann ein MAC Adressen Zulassungs-
oder Verweigerungsfilter aktiviert werden.

Eigenschaften von IPv4 [ 2%

Aligemein | DNS | Netewerkzugiiffsschutz ~ Filter IElweiterlI

i~ MACFilter

I Liste 'Zulassen" aktivieren
Die DHCP-Dienste werden fur die MAC-Adressen in dieser Liste
bereitgestellt.

[ Liste "Venweigem" aktivieren
Die DHCP-Dienste werden den MAC-Adressen in dieser Liste
venweigert.

— Aktuelle Filterkonfiguration

Der DHCP-Server fuhrt keine MAC-Adressfilterung aus.
Wahlen Sie eine oder beide der obigen Optionen aus, um die
MAC-Adressfilterung zu aktivieren.

Enweitert... |
oK I Abbrechen I Ubi‘”?iﬂ"ﬂ:‘.ﬂ_’«:‘w|

Wer weiter manuell MAC Adressenfilter setzen will, macht das so:

3 [#] Filker |
H': Verwe | 2d den Yerweigerungen verschieben
o
% IPvE Meuer Filker...
Aktivieren
Ansicht 2
Akkualisieren
Liske exportieren...
HilFe
|
Meuer Filter

Geben Sie die MAC-Adrezse des Clients an, auf dem DHCP-Dienste
empfangen werden.

MAC-Adresse: ||

Beschreibung: I

Hirzufiigen I Lazchen Schliefen




