Windows Server 2012 DirectAccess in einer bestehenden Forefront UAG
DirectAccess Umgebung

Zusaetzlich zu dem existierenden Forefront UAG DirectAccess Deployment wurde
von mir ein neuer Windows Server 2012 DirectAccess Server mit einem
Netzwerkinterface hinter einer Frontfirewall installiert welche NAT verwendet und per
Portforwarding TCP443 zum Windows Server 2012 weiterleitet.

Der Kunde setzt noch flaechendeckend ISATAP ein, welches im DNS veroeffentlicht
wurde und somit Netzwerkweit ein grosses /64 Bit IPv6 Subnet erstellt, welches den
Forefront UAG Server als ISATAP Router verwendet.

Bei der Konfiguration des DirectAccess Zugriff in Windows Server 2012 erkennt der
Assistent, dass im LAN ISATAP im Einsatz ist, anhand des aktivierten ISATAP
Interface auf dem Windows Server 2012 und konfiguriert DirectAccess in Windows
Server 2012 zur Verwendung des ISATAP IPv6 Adressbereich.
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Remotezugriff einrichten -

RAS-Serversetup
Konfigurieren Sie die Einstellungen fir DirectAccess und YPM.

Metzwerktopologie
Metzwerkadapter Die IPv6-Einstellungen, die auf dieser Seite angezeigt werdgn, wurden im internen Netzwerk erkannt. l

IPv6-Préfixe des internen Metzwerks: | ] I |
o Belioo e “dbB:ef3f:/48

IPvE-Préfix, das Directhccess-Clientcomputern zugewiesen |gggg;hgdg;?gggq[)DD;;_,'&J |
wird: Beispiel: 2001:db8:ef3e1ad45:/64

Authentifizierung

ISATAP Adresse des Windows Server 2012

[z Administrator: Command Prompt

Link-local IPub Address . . . . . : feBB::880@: " _":4d2d:-Bodbx12
Default Gateway H

Tunnel adapter isatap.{??5822EA-CB4F—4205-756C-5C6H62A381663:

Connection—specific DNS Suffix =

IPub Address. . . . . . . . . . . = 28P2:b2d2:7929:8000:0:5%efe:’ . 7. %
Link—-1local IPuve Address . . . . & = Fell--"Cafa=1- . 1 1LY w1h

Default Gateway H

Tunnel adapter isatap.{BDBAB38BC-655F—4A3D-AAAB-5F56DEB42817%:

Connection—specific DNS Suffix . :

Link—local IPvt Address . . . . . : feB@::208@:%efe:. -
Link—local IPv6 Addre : feBBA::200:5efe::
Link—local IPv6 Address . . . . . : felBB::2088:%efe:.. .
Default Gateway H

Tunnel adapter IPHTTPSInterface:

Connection—specific DNS Suffix . :

IPub Address. . . . . . . . . . . & 2082:h2d42:7"" - "IB:e?92:da26:. ~:8c2B
Link—local IPv6 Address . . . . . @ felB@::e?92: . ™ "TcB:8c2Bx19

Default Gateway H




Auf dem UAG Server wird ISATAP verwendet, im DNS wurde auf allen DC das
GlobalQueryBlocklist Feature deaktiviert und ein A Record fuer ISATAP erstellt
welcher auf die Interne IP Adresse des UAG Servers zeigt. Somit aktiviert jeder
Client ab Windows Vista SP1 und Windows Server 2008 sein ISATAP-Interface und
erhaelt eine IPv6-Adresse aus dem ISATAP Router Bereich.

&% UAG DirectAccess Server Configuration

UAG DirectAccess Server Configuration

To setup the UAG Directd.ocess server, assign IP addresses to the Internet-facing and internal networks,

IP-HTTPS Certificate

IPsec Certificate Authentication "~ :
= UAG Directbccess Internal
‘ Server network

Internet-facing Internal
FirstInternet-facing IPvd address: Internal IPvd address used wheth ISATAP |
deployed on the UAG DirectAoce EFVET
Second Internet-facing IPvd address: Internal IPvE address:
121,42 | =
e
_ [ ISATAPIPwG transition technologies will be enabled onthe UAG DirectAccess server, Registerthe
f DS name "TSATAP" with "172,20,1,153" on the DMS in all domains to enable IPvE connectivity on
W || these domains, In addition ensure that ISATAP is not blocked inthe Global Query Block List on all
SENELS,

Leatn more. .. < Back | Mexk = I Finiish | Cancel |

Der ISATAP Eintrag kann erfolgreich aufgeloest werden

C:sUserssadminmg>ping isatap

Ping wird ausgefiihet fir isatap.i1.” °... -~ [172.20.1.15%3]1 mit 32 Bytes Daten:
Zeitiibherzschreitung der Anforderung.
Zeitiiberschreitung der Anforderunyg.

Auf dem Windows Server 2012 DirectAccess Server kann man auch gut im
Assistenten sehen, dass der Server fuer IPV6-Uebergangstechnologien aktiviert ist.
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Remotezugriff einrichten -

RAS-Serversetup
Konfigurieren Sie die Einstellungen fur DirectAccess und YPH.

Netzwerktopologie X X
‘Wahlen Sie den internen Metzwerkadapter aus.

Prafixkonfiguration

Authentifizierung Mit dem internen Netzwerk oder dem Umnkreisnetzwerk verbundener Adapter.

|Ethernet v‘ ‘ Details...
Edaﬁ:eDEB:eD?dSBB:ﬂ j

‘Wahlen Sie das Zertifikat aus, mit dem [P-HTTPS-Verbindungen authentifiziert werden:
Selbstsigniertes Zertifikat verwenden, das von DirectAccess automatisch erstellt wurde

[ M= umam—e | [Durchsuchen...

| '0' Ubergangstechnelogien sind fur IPv4-Unterstutzung aktiviert. I




Somit ist der Windows Server 2012 DirectAccess Bestandteil des 64 Bit grossen IPv6
Adressraums, welcher als Standardgateway fuer IPv6 den Forefront UAG Server
verwendet. Somit kommen Anfragen von DA Windows 8 Clients zum DA 2012
Server, welcher die Anfragen an die Server in dem LAN weiterleitet nicht zurueck, da
die ISATAP aktivierten Infrastrukturserver alle IPv6-Antwortpakete an den Forefront
UAG Server senden.

Loesung ist die dauerhafte Deaktivierung des ISATAP Interface auf dem Windows
Server 2012 DA Server mit Hilfe von Netsh oder besser die globale Deaktivierung
von ISATAP im LAN, was wir aufgrund der Kuerze der Zeit und der Absprache mit
den Verantwortlichen nicht kurzfristig durchfuehren konnten.

etzh interface ipvbh isataprshow state
ISATAP State : default

etszh interface ipuvb izataprzet state diszabled

etsh interface ipuvb izatapr

Anschliel3end wurde der Windows Server 2012 DA Server einmal gebootet und der
DA-Assistent nochmal neu gestartet und wie man sehen kann sind jetzt keine IPv6
Uebergangstechnologien mehr aktiv und DA 2012 funktioniert mit Windows 8 Clients
problemlos.

2 Remotezugriff einrichten -

RAS-Serversetup
Konfigurieren Sie die Einstellungen far DirectAccess und VPN,
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Netzwerktopologie
Wéhlen Sie den internen Metzwerkadapter aus.

Authentifizierung
Mit dem internen Metzwerk oder dem Umbkreisnetzwerk verbundener Adapter:

|Ethemet v| | Details...
[tdBf:a43f:?331:3333::1 l

Wihlen Sie das Zertifikat aus, mit dem IP-HTTP5-Verbindungen authentifiziert werden:

Selbstsigniertes Zertifikat verwenden, das von DirectAccess automatisch erstellt wurde

|CN:mde | | Durchsuchen...




