ISA Server 2006 Captivate

Collective Software hat mal wieder ein Tool veroeffentlicht, mit dessen Hilfe ISA
Administratoren einen zusaetzlichen Authentifizierungsprozess oder Legal Disclaimer
in ausgehenden Datenverkehr einbauen koennen. Zusaetzlich ist es mit der Software
moeglich, Benutzer auf eine Standard Webseite zu lenken, auch wenn man keine
zentrale Startseite per GPO vergeben kann. Benutzer in einem WLAN-Segment
koennen auch per MAC-Adresse gelogged werden.

Der Download erfolgt auf der Webseite
http://www.collectivesoftware.com/Products/Captivate

Folgen Sie den Installationsanweisungen. Der ISA Server 2006 Firewalldienst wird
waehrend der Installation gestoppt und gestartet.
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Welcome to the Captivate 0.2.12 Setup
Wizard

The Setup Wizard will install Captivate 0.2.12 on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard,

Warning: This installer will stop and start your
Microsoft Firewall Service!

Cancel |

Lesen und Annehmen der License Agreement

Auswabhl der benutzerdefinierten Installationsoption:



Installs the most common program features, Recommended For most users,

Custom I

Allows users to choose which program features will be installed and where
they will be installed. Recommended For advanced users.

Complete |

All program Features will be installed. Requires the most disk space.

Back Iiext Cancel

Auswaehlen der gewuenschten Installationsoption
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way you wank features to be installed,

<= = | Captivate Filker
- I= = | Captivate inkerface
<= = | Support: files

This Feature requires QKB on your
hard drive. It has 3 of 3
subfeatures selected. The
subfeatures require 2269KE an v...

Location: Cii\Program Files\Microsoft 154 Server!, Brawse. .. |

Reset | Diskgsagel Back. I Tk I Cancel |

Fertigstellen des Assistenten
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Completing the Captivate 0.2.12 Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Cance] I

Captivate installiert einen Anwendungsfilter fuer nicht HTTP-Protokolle und einen
Webfilter fuer das HTTP-Protokoll
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Der Captivate Webfilter erlaubt die Anpassung der Software, sowie die Eingabe von
Lizenzinformationen.
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Auf der Registerkarte ,Settings“ kann festgelegt werden, wann Captivate eine
erneute Authentifizierung durchfuehren soll, ob MAC-Adressen anstatt IP-Adressen
protokolliert werden sollen und einiges mehr.

Captivate for 1SA Server Properties 2x|

General  Settings | Licensel

Default Captivate Settings

Trigger Captivate process:

R
v fadhen last authorization was more than |8 H: ID M ago
[~ Every day at [or after] | S:00:00 &4 :‘

™ Track user name instead of 1P when known ta |58,

[~ Track Physical [MAC) address instead of IP address

Change Advanced Settings

Use a custarm Lua script when Captivate is tiggered: Edit |

QK I Cancel | Apply |

Eingabe des Lizenzkeys. Ohne Lizenzkey laeuft die Software nur 30 Tage.
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Aktivieren von Captivate

Captivate kann pro ISA Server Regel aktiviert werden, welche als Protokolldefinition
das HTTP-Protokoll beinhaltet.

HTTP Properties




Beim Aufruf einer Webseite schaltet sich Captivate mit einer Standard-Webseite
zwischen.

erms of Service screen - Microsoft Internet Explorer
File Edit ‘Miew Favorites Tools Help
Qoack - €3 - [*] 2] | ) Search <7 Favorites 421 | H- 5 B

Address IE hiktp: | e, iE-kraining-grote, de/6DIESS02F 1 644 29aB7CFDO1ECSFRCOD T Aareamant hitmzr=%2F

This network is for authorized use only.

Far security purposes, all traffic is inspected, and wour activities
rmay be logged.

By clicking "I Agree" you agree to be bound by the policies and
procedures for network usage set forth by this organization.

| Agree |

Die Webseite kann angepasst werden. Verantwortlich dafuer ist die Datei
Agreement.htm im Captivate Installations Verzeichnis.
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Diese Datei kann angepasst werden, um auf die Dbetrieblichen Beduerfnisse
angepasst zu werden.
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B Edt Fomat View Heb

e
‘rh(s §2 an example Terms of Service page. You may customize your page with
html, graphics, favascripts, stylesheets erc,

oL

1f <ha gu. remamber to copy them to 311 ISA servers in this Array'!!

make any
IETS 2T SRt

(The allowed extensions are: hwml, hum, qu. Jgeg. gif, png, <ss, is.
INO ASP or other server scripts, since t f1le 15 served by ISA {not IIS).

A11 files served by relative paths MUST be in this folder (no subdirectorfes or outside directories).
You may, however, use absolute URLs that reference another server.

Keep §n mind, 1f you do this, that the other sérver must not be behind a capﬁvne agraement process
(becuase otherwise the user won't yet have parmission to retrieve the files!)

The form on the page must be method="POST" and must post back to 1tself (don't sat the action field)

-

Das Ergebnis kann man in der folgenden Abbildung sehen.

This network is for authorized use only. Please contact IT
UPPORT for any questions

For secirmy v all teaffic o Ur activities

may be logged,

By clicking *I Agree® you agree to be bound by the policies and
procedures for network usage set forth by this organization,

1Agree |

Captivate bietet noch weitere Optionen, welche in dieser Schnelluebersicht

beruecksichtigt worden sind.

<htal>
<head> 3 y
<style type="taxt/css”
Oimport w](defau‘lt cs8);
</st¥'le>
<titie>Terms of service screen</title>
</head>
<body>
<div chss-'foreground 16- proxy”>
<div 1d="formbo:
<
<?ﬂ>mh network 13 for authorized use onlgcphasv <€ONTACT IT SUPPORT for any quo:ﬂonsE)b
<>
ror security purposes, <b>all trafficc/b> {s inspected, v
oy c‘lang &quUot; T AgreeSquot; you agree to be bound by the policies and procedures for netw
d‘orm luthod- post™>
nput type«"submit” value-"I Agree">
</forms
</div>
or </divs
</body>
</html>
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