Mehrfach ausgestellte Zertifikate fuer die Remote Desktop Session Host
Authentifizierung

Bei vielen Servern bei einem meiner Kunden ist mir aufgefallen, dass im
Zertifikatspeicher des Computers sehr viele Zertifikate basierend auf der Vorlage
RDP Session Host Authentication vorhanden sind
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Es wurde ein neues vorlagenbasierten Zertifikat installiert, das wom Terminalserver fur die Authentifizierung und Werschlisselung mithilfe won
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In den Eigenschaften der RDP-TCP Verbindung fuer die Remote Desktop Host
Konfiguration steht:
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Die sicherste worn Client unterstitzie Stufe wird venwendet. Sofem
unterstiitzt, wird "S5L[TLS 1.0]" venwendet.

Alle Daten, die zwischen Client und Server gesendet werden, sind durch

Yerschllizselung basierend auf der womn Client unterstiitzten
Marimalzchliisselstarke geschiitzt,

Werschllisselungs stufe: I Client-kompatibel

Mur Yerbindungen von Computern zulaszen, auf denen der
™ Remotedesktop mit Authentifizierung auf Metzwerkebene ausgefiihrt
wird.
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Ursache ist meinen Forschungen nach die folgende Gruppenrichtlinieneinstellung in
der Default Domain Policy:
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Nach langem Suchen bin ich hier fuendig geworden:
http://support.microsoft.com/kb/2531138/en-us

Der Anzeigename und der Name der Zertifikatvorlage sind unterschiedlich und/oder
die Einstellungen in der Gruppenrichtlinie entsprechen nicht dem Namen der
Zertfikatvorlage.
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[ Zertifikat in Active Directony verdifentichen

[T Micht automatisch new registienen, wenn ein identisches Zertifikat
bereitz in Active Directary vorbander ist

Worhandenen Schlussel fur automatische Ermewerung won
[ Smartcardzertifikaten venwenden, fallz Erstellung eines neuen Schiiizsel
nicht maglich ist
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Himweis: Stellen Sie sicher, dass der Worlagenname auch Fiir jede
ausstellende Zertifizierungsstelle sowie in Ersatzvorlagen aktualisiert wird,
‘Weitere Informationen finden Sie unter Unbenennen einer

Zertifikabvorlage,
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Vorlage neu ausstellen zur Verwendung fuer die CA
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In der Gruppenrichtlinie sicherstellen dass der Name der Zertifikatvorlage mit dem

Namen der Zertifikatvorlage in der Gruppenrichtlinie uebereinstimmt.
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Optionen:
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it dieser Richtlinieneinstellung kdnnen Sie den Mamen der
Zertifikatworlage angeben, die bestimmt, welches Zertifikat
autormatisch fir die Authentifizierung eines
Rermotedesktopsitzungs-Hostservers ausgewdhlt wird,

Ein Zertifikat ist fur die Authentifizierung eines
Rernotedesktopsitzungs-Hostzervers erforderlich, wenn bei RDP-
Werbindungen 550 (TLE 1.0} fir die sichere Kommunikation
zwvischen einermn Client und einern Remotedesktopsitzungs-
Hostserver verwendet wird,

Wenin Sie diese Richtlinieneinstellung aktivieren, missen Sie den
Marnen einer Zertifikatvorlage angeben, Mur Zertifikate, die
rnithilfe der angegebenen Zertifikatvorlage erstelltwurden,
werden berlcksichtigt, wenn ein Zertifikat fir die
Authentifizierung des Remotedesktopsitungs-Hostsersers
autornatisch ausgewsdhlt wird, Die automatische Zertifikatauswahl
erfolgt nur, wenn kein bestimrmtes Zertifikat ausgewdhltwurde,

Falls kein Zertifikat gefunden wird, das mit der angegebenen
Zertifikatworlage erstelltwurde, gibt der
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