
Microsoft Azure Site to Site VPN 

Virtual Network - Custom Create 

 

Angaben 

 

Lokalen DNS Server angeben oder Azure DNS verwenden 

 



 

Oeffentliche IP Adresse der Fritzbox angeben und den lokalen IP Adressbereich 

 

Privaten Azure IP Adressraum angeben, indem eine neue VM eine IP Adresse 

bezieht 



 

Create Gateway 

 

 

Create Gateway – Static Routing 

 



Site to Site VPN Verbindung im Management Portal 

 

Manage Key und Export des Keys 

Fritzbox Konfiguration 

 

 

 

 

 

 



Feste IP Adresse der Fritzbox. Aus Sicherheitsgruenden eine fiktive IP genommen 

 

 

Remote Tunnelendpunkt in Microsoft Azure 

 

 

 

 

 



Remote IP Adressrange fuer die VMs in Microsoft Azure 

 

Konfig exportieren und anpassen 

 

 

 



Aenderung PFS Eintrag fuer Phase II in NO-PFS!! 

vpncfg { 

        connections { 

                enabled = yes; 

                conn_type = conntype_lan; 

                name = "191.14.56.76"; 

                always_renew = no; 

                reject_not_encrypted = no; 

                dont_filter_netbios = yes; 

                localip = 0.0.0.0; 

                local_virtualip = 0.0.0.0; 

                remoteip = 191.14.56.76; 

                remote_virtualip = 0.0.0.0; 

                localid { 

                        ipaddr = 23.100.51.158; 

                } 

                remoteid { 

                        ipaddr = 191.14.56.76; 

                } 

                mode = phase1_mode_aggressive; 

                phase1ss = "all/all/all"; 

                keytype = connkeytype_pre_shared; 

                key = "c3f5a3121c7fP4a14=%318b)fe{dag"; 

                cert_do_server_auth = no; 

                use_nat_t = yes; 

                use_xauth = no; 

                use_cfgmode = no; 

                phase2localid { 

                        ipnet { 

                                ipaddr = 10.0.0.0; 

                                mask = 255.255.255.0; 



                        } 

                } 

                phase2remoteid { 

                        ipnet { 

                                ipaddr = 192.0.0.0; 

                                mask = 255.255.255.0; 

                        } 

                } 

                phase2ss = "esp-all-all/ah-none/comp-all/no-pfs"; 

                accesslist = "permit ip any 192.0.0.0 255.255.255.0"; 

        } 

        ike_forward_rules = "udp 0.0.0.0:500 0.0.0.0:500",  

                            "udp 0.0.0.0:4500 0.0.0.0:4500"; 

} 

Neue virtuelle Machine in Azure 

 

 

 



Neuen Cloud Service – VPN Netzwerk auswaehlen 

 

Connect zu Azure VM 

IPCONFIG 

 

 

 

 

 

 

 

 



VM ist der Site to Site VPN Verbindung zugeordnet 

 

Verbindung steht 

 

 

 



Ping geht von Azure VM in privates Netzwerk und vice versa 

 


