Forefront TMG - 0xc0040011 FWX_E_IS_BUSY

Nach der Implementierung von Forefront TMG kam es in unregelmaessigen
Abstaenden, leider nicht reproduzierbar, zu folgender Fehlermeldung
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MNetzwerkzugriffsmeldung: Die Seite kann nicht angezeigt werden.

é Fehlermeldung

ErklErung: Die Seite, die Sie erreichen méchten, ist Fehlerhaft und kann
nicht angezeigh werden,

versuchen Sie Folgendes:

» Aktualisieren der Seite: Suchen Sie die Seite erneut, indem Sie
auf die Schaltflache "aktualisieren” Klicken. Die ZeitOberschreitung
ist eventuell aufgrund einer Internetiberlastung aufgetreten.

o Uberpriifen der Schreibweise: Ubarpriifen Sie, ob Sie die
Adresse der Webseite richtig eingegeben haben. Eventuell haben
Sie sich bei der Adresse verschrisben,

* Zugriff von einem Hyperlink: Yenn es einen Hyperlink auf die
gewinschte Seite gibt, versuchen Sie, dber diesen Hyperlink auf
die Seite 2uzugreifen,

Wenden Sie sich an den Administrator oder an das Helpdesk, wenn Sie die
angeforderte Seite immer noch nicht anzeigen kinnen,

Technische Informationen {fiir Supportpersonal)
® Fehlercode: 500 Interner Serverfehler, (-1073479663)
& IP-Adresse: 84.233.178.2
& Dakurn: 04.05.2010 07:14:29 [GMT]
* Server: SPONPRKREIN i oSl
-

Guelle: Proxy

Die Fehlermeldung trat nur bei HTTP-Verbindungen auf. Alle anderen Verbindungen
liefen ohne Probleme. Durch mehrfaches betaetigen der F5 Taste konnte die
Webseite wieder dargestellt werden.

Google, aeeh Bing hat das gefunden:
0xc0040011 FWX_E_IS BUSY

http://social.technet.microsoft.com/Forums/en/ForefrontedgelA/thread/ee5fad65-
76b2-42d9-bf72-8fce0254391a?0outputAs=rss



http://social.technet.microsoft.com/Forums/en/ForefrontedgeIA/thread/ee5fad65-76b2-42d9-bf72-8fce0254391a?outputAs=rss
http://social.technet.microsoft.com/Forums/en/ForefrontedgeIA/thread/ee5fad65-76b2-42d9-bf72-8fce0254391a?outputAs=rss

Im Forefront TMG Log konnte man mit einem entsprechenden Filter folgendes
sehen:

/ rotokoll rung\(Ber\chterstattung\

Filtern nach ‘ Bedingung | ‘Werk

Protokolidatensat. .. Gleich Firewall oder We. ..

Protokollzeit Akkuel

HTTP-Statuscode  Gleich 0c0040011 Fibi, ..

=

Protokallzeit | client-tp ~ | ziel1p | zielport | Protakal | Akrion o
04,05,2010 08:26:53 192,168,255.14  80.149.67.224 80 http Fehlgeschlagener Yerbindungswversuch
04,05,2010 08:26:53 192,168,255.14  80.149.67.226 80 http Fehlgeschlagener Yerbindungswversuch
04,05,2010 08:26:53 192,168,255.14  80.149.67.216 &0 http Fehlgeschlagener Yerbindungswversuch
04,05,2010 08:26:53 192,168,255.14  80.149.67.227 80 http Fehlgeschlagener Yerbindungswversuch
04,05,2010 08:26:53 10.84.51.147 62.104,23.42 a0 http Fehlgeschlagener Yerbindungswversuch
04,05, 2010 05:26:54 10.84.7.72 217.212.243.127 &0 http Fehlgeschlagener Verbindungswersuch
04,05,2010 05:26:54 10.84.7.72 217.212,243,127 80 http Fehlgeschlagener Yerbindungswersuch
04,05, 2010 05:26:54 10.54.7.72 217.212.243.127 80 http Fehlgeschlagener Yerbindungswersuch
04,05,2010 08:26:54 10.84.7.72 217.212.243.127 80 http Fehlgeschlagener Yerbindungswversuch
{04.05,2010 03:26:54 10.84.51.147 94,198,59,132 80 http Fehlgeschlagener Yerbindungswversuch

-
«| | »
=1
Fehlgeschlagener Verbindungsversuch SRY-BPL-TMGO1 04.05.2010 08:26:54

Protokolltyp: Webproxy (Forward)

Status: 0xc0040011 P _E_IS_BILISY

Regel: Alle: HTTP+HTTPS in das Internet

Quelle: ausbildung (10.54.51.147:1224)

Ziel: Extern {pbtg.u.nuggad.net 94,198.59,132:80)

Anforderung: GET http:[j94,195.59, 132 rc?nuggn=1516457334

Fllterlnformatlonen. Req ID: Obbfeess; Compression: client=No, server=No, compress rate=0% decompress rate=0%

Also den Netzwerkmonitor angestartet und den Netzwerktraffic gesnifft. Dabei fiel mir
erst mal nichts besonderes auf.

[ Microsoft Network Monitor 3.3
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& 1Pv4(217.7.128.222 - 192.168.1.230)

& Hstory + Uv [ | 4 verify pply W Remove | [<No Active Fiken

[

‘ocess Name | Conv 1d | Source Destination Protacal Mame | Description

st e . 714880 217.7.128.222 HTIP HTTRIHTTP Payload, URL

& 144 (217,7.128,222 - 206,:222.229.3) | fpsrvexe F414880 2177028222 TCP TCP:[Continuation to #1025]Flags=...A...., SrcPort=HTTP(ED), Dslet sns-;a PayloadLen=
o 1Pv4 (194.25.0.60 - 217.7.128.222) 1 | fosrv e 2772z 74014880 TP TCPiFlags=. ..., SICParL=60533, DStPOrt=HTTP(20), Payloa 69930, A
- TPv4 (217.7.178.222 - 95.100.38.208) | [RErene . FILLEED 217712822 TCP TCP:[Continuation ko #1025 Fla 1y SHCPOIE=HTTP(BD), Catron snssa, PayinadLe

" {fesrvexe 74114880 2177428222 TR TCP:[Continuation ko #1025l , SrcPort=HTTRA0), DstPort=A0593, PayloadLe
) P4 (B6ATR207. 157 AT PR EE e e . 2177028222 74114880 TP TCPiFlags=. 5r:Pwt—6U593 DetPort=HTTP(30), Payloadlen=1, Seq=172944930, A
of 104 (217,712,222 - 62.156.255.25) | fpsrv e F414880 207728222 TP TCP:[Cont 1025Fla , SrcPort=HTTRCB0), DstPort=60593, PaylosdLer -
f 144 (217,712,222 - 62,156.236.90) | fpsrv exe L OMEED  2T7A282Z TCP TSP [Continuaton to #1025 Flagem. ..., ScPortHTTRLA0), Dtfort =605, Payoatlenzi460, Seactc
& P44 (80.157,170.90 - 217.7.128.222) | fPsrv e . 2177026222 TH1148.80 TP TCPiFlags=1. A, SICPOrE=60593, Dstpm HTTP(30), PayloadLen—, Sea—1729464930, A

74114880 2177128222 TCP

. 7414880 217.7.128.222

\ 217.7.128,222  74,114.8.80
74,114

psrv.exe
psrv.exe
psry e

Port=HTTP{E0), DstPort=60:

o 1Pu4 (217.7.128.222 - 66.135.203.221
o 1Pu4 (217.7.128.222 - 80.149.67.226)
~aff 1Pv4 (217.7 128,222 - 80.149.67.224)
of 104 (217.7.128.222 - 30,140.67.227) | sy e
&f 1Pv4 (66,135.223.137 - 217.7.128.22¢  |[fPor =X

TCP: [ Continuation ta #1025 ]Fla

s [cmunuanuntmuzsl svzpnrt—mw(au), DSLPOr=50593, PaylnadLE

217.7.128.222 e,
74114880 TP TCP:Flags=. . A...., SrcPort=60593, DstPork=HTTP(80), PayloadLen=0, Seq=1729464930, A

psrv.exe HTTP HTTR:HTTP Payload, LRL:
& TPvd (64.211,42.194 - 217.7.128.222). | Kpory e TCP TCPi[Continiation o #1044]Flags=, StePort=HTTR(E0), Dstht snssaJ PayloadLen=1460, Ss0—4C
& 1P44 (217,712,222 - 65.54.50.216) ¢ | fpsrv.exe TP TCP:Flags=. . ..., SrtPort=60593, DstPort=HT TP(0), Payloa , 29464930, Ack=407778469
& 1Pv4 (193.108.88.1 - 217.7.128.222) ¢ |[pRstv.exe TP TP [Continuation o »‘lU‘H]F}a = A, SrcPort=HTTP(ED), DslPuvL 50591 Pa‘f}ua:\.e

1 e P TCP:[Continuation ko #1044]F] , SYEPOrt=HTTPLE0), DStPOrt=60593, PayinadLe
o e (217.7.426.222- 74,1257 1041|000 X TP TCP: [Flags: ..., SrcPort= ]snsga DstPort=HTTR(50], Pa(y\u)deen o F2a4eRn,
“af, TP4 (77.67 2165 - 217.7.126.222) C . MAlE8 207728222 TP TCPiIContinuation ta #1044 Flags=. SrCPart=HTTP&0), DstPort=60593, Pavioad.en=1460, Seo=4C

05ty e
@f 1Pv4(217.7,128,222 - 80,149.67.216) J

& 1Pv4 (81911645 - 217.7.128.222) C

@ TPv4 (74.208.254.4 - 217.7.128.222) ¢ ks
oF 1Py (54,208,137 251 - 217.7.126.22% Frame: Humber = 1037, Captured Frame Length = 1514, HNedi:
o P4 (199.212.0.53 - 217.7.128.222) Ethernet: Etype = Internet IF {IPv4],Destinationkddress:
~af 1Pv4 (212,118 216.2 - 217.7.128.227) Ipv4: Sre = 74.114.8.80, Deat = 217.7.128.222, Next Prot
@f 1Pv4 (10,80,16.1 - 10,50,16.18) Conv: Tep: [Continuation to #1025]Flags= ., SrcPort=HTTP
&f 1Pv4(217.7.128.222 - 64.12,131.8) C1
@ 1Pv4 (77.67.63,105 - 217.7.128.222) ¢
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Auf den DNS Servern ist uns dann folgende Meldung aufgefallen:

ﬂ Ereigniseigenschaften - Ereignis 5504, DNS-Server-Service

Allgemein lDetaiIs ]

Der DMS-Server hat einen ungiltigen Domanennamen in einem Paket won 194,120,12.245
festgestellt. Das Paketwurde zuriickgewiesen, Die Ereignisdaten enthalten das DMNS-Paket,

Protokollnarme: DMNE-Server j
Quelle: DM S-Server-Service Protokolliert: 04.05.2010 13:00:28 ﬂ
Ereignis-10: G504 Aufgabenkategorie: Keine

Ebene: Informationen Schltsselwirter: Klassisch

Benutzer: MNicht zutreffend Computer: AP -

OpCode: Info

Weitere Informationen:  Onlinehilfe

Kopieren Schliefen

Danke Google, aeeh Bing habe ich dann folgendes gefunden:

http://support.microsoft.com/kb/828263/en-us
http://social.technet.microsoft.com/Forums/en-US/winserverPN/thread/7d0fc8f9-
1c5c-428e-9f4f-887a162d0660

Der Artikel beschreibt eine Aenderung im DNS zur Unterstuetzung von EDNS,
welcher nicht durch einige Firewalls durchgelassen wird, wenn UDP Pakete groesser
512 Byte blockiert werden.

Wir hatten beim Kunden paralell zur TMG Einfuehrung alle 12 Domaenencontroller
von Windows Server 2008 64 Bit auf Windows Server 2008 R2 64 Bit ubgedatet und
dabei wurde die neue Funktionaelitaet aktiviert.

Abhilfe war hier auf allen 12 Domaenencontrollern die EDNS Unterstuetzung zu
deaktivieren:

[+ Administrator: Eingabeaufforderung

eichnisdienst loschen
EnumIrustAnchors Einem Namen sugeordnete Datensdtze auflisten
AEnumDirectoryPartitions —— Uerzeichnispartitionen auflisten
sDirvectoryPartitionInfo — Informationen zu Uerzeichnispartition abrufen
ACreateDirectoryPartition Uerzeichnispartition erstellen
#DeleteDirectoryPartition —— Uerzeichnispartition ldschen
;EnlistDirectorgPartitiun —— DNS—Server zu Partitionsreplizierungshereich hin
=ufiigen
AUnenlistDirectoryPartition — DMNS-Server von Replizierungshereich entfernen
sCreateBuiltinDirectoryPartitions — Uordefinierte Partitionen erstellen
sExportSettings — Einstellungen in DnsSettings.txt im Datenbankuver
zeichnis des DNS-Servers ausgehen
A0fFlineSign — Offlinesignierte Zonendateien,. einschlieBlich Sc
hliizselgenerierung/—lischunyg

<{Befehlsparameter>:
DnsCmd <Befehlsname> »7 —— Hilfeinfo zu bestimmtem Befehl

C:sUserssAdministrator UERWALTUNG*dnscmd ~Config ~EnableEDnsProbes @

Registrierungseigenschaft EnableEDnsProbes wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihrt.

C:sUserssAdministrator UERUALTUNG>


http://support.microsoft.com/kb/828263/en-us
http://social.technet.microsoft.com/Forums/en-US/winserverPN/thread/7d0fc8f9-1c5c-428e-9f4f-887a162d0660
http://social.technet.microsoft.com/Forums/en-US/winserverPN/thread/7d0fc8f9-1c5c-428e-9f4f-887a162d0660

Das loeste das Problem der vielen Fehlermeldungen in der Ereignisanzeige des DNS
Dienstes, aber noch nicht das Problem mit der Fehlermeldung ,500 Interner
Serverfehler ®

Nach ewigem Suchen haben wir das Problem dann etwas einkreisen koennen:
Symptom: Sobald einer der Domaenencontroller (egal aus welcher Domaene)
gebootet wurde, konnte die Fehlermeldung ,500 Interner Serverfehler” reproduziert
werden.

Zum Konstrukt: Beim Kunden sind drei Windows Domaenen in einer Active Directory
Gesamtsruktur im Einsatz, welche durch zwei Forefront TMG Arrays getrennt sind.

Auch hier ergab nach einiger Recherche folgendes Ergebnis: In den Eigenschaften
des DNS Server war die Option ,Cache vor Beschaedigung sichern® nicht aktiviert
und das auf keinem Domaenen Controller. Scheinbar hat hier das Inplace Update
von 2008 64 Bit auf 2008 R2 64 Bit diese Einstellung nicht uebernommen, denn
standardmaessig ist die Einstellung aktiv!

Eigenschaften von -

Debugprotokallierung I Ereignisprotakollierung
Anchaors fr Yertrauenzstelung I Uberwachen I Sicherheit
Schnittstellen | wheiterleitungen Enweitert | Stammhirweise

S ErveErversionsnLImmer:
.1 7E00 [0x1db0)

Serveroptionen:

[ R ekursionsvorgang [und Weiterleitungen) deakbivieren

[ 1BIND-Sekundarzonen

[ |Beim Laden unzulassiger Zonendaten einen Fehler zurickaeben
Roundrobin aktivieren

MRS sk tivieren

Cache vor Beschadigungen sichergd

.|

Mamenzlberprifung: I Mulibyte [UTF3) ﬂ

Zonendaten beim Start
laden:

I\-"on Active Directony und Hegistrierurj

[T &wfrdumvorgang bei veralteten Eintrdgen automatizch aktiviersn

Zeitraum des
Sufraumyongangs: ID I Tage j

Zuriicksetzen |
QK I Abbrechenl Ubernehmenl Hilfe: |

Danach taucht die Fehlermeldung im Browser auch nicht mehr auf und jeder
Domaenen Controller kann autark gebootet werden.



