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Gruppenrichtlinienverwaltung mit
Windows Server 2003



EOV-5chulung:

Agenda )

+ Gruppenrichtlinien im Uberblick

+ Rechtevergabe, Vererbung & WMI-Filter
+ Administrative Vorlagen (ADM-Dateien)

+ Gruppenrichtlinien-Verwaltungskonsole

+ Software Restriction Policies

+ Softwareverteilung

« Third Party Software



EDV-5chulung:

Was sind Gruppenrichtlinien?

+ Zentrale Verwaltung von Benutzer- und
Computereinstellungen
= Verteilung der Einstellungen durch Active Directory

= Zuweisung auf verschiedenen Ebenen und
Hierarchien (Standort, Domane, Organisationseinheit)

+ Hohe Flexibilitat durch Gruppenrichtlinien
= Registry-basierende Richtlinien
= Sicherheitseinstellungen
= Software Installation
= Kontrolle der Benutzerumgebung



EDV-5chulung:

Einsatzgebiete von Gruppenrichtlinien

+ Software Restriction Policies
+ Desktop-Konfiguration

+ Softwareverteilung

+ Ordnerumleitung

+ Sicherheitskonfiguration




EDV-5chulung:

Richtlinien im Uberblick

Gruppenrichtliniencontainer

= In Active Directory gespeichert

. . . m Stellt Versionsinformationen zur
Gruppenrichtlinienobjekt Verfilgung, die von

Domanencontrollern
genutzt werden

g
Gruppenrichtlinienvorlage

= Enthalt Gruppenrichtlinieneinstellungen = Im freigegebenen Ordner "Sysvol*
= Inhalt an zwei Orten gespeichert auf Domanencontroller gespeichert

(GPT und GPO) m Stellt Gruppenrichtlinieneinstellungen
bereit, die von Computern unter
Windows empfangen und angewendet
werden



GPO-Verknupfungen

+ Gruppenrichtlinienobjekte sind mit
Standorten, Domanen und OUs verknupft

Doméanengruppen- Standort-Gruppen-
richtlinie richtlinie
A ° 4 ~ A

@) Domane@

. \/.

OU-Gruppen- OU-Gruppen-
richtlinie richtlinie




GPO-Vererbung

+ Gruppenrichtlinienobjekte werden in der folgenden
Reihenfolge verarbeitet:
1. Lokale Einstellungen
2. Standort
3. Domane
4. Organisationseinheit — alle Gruppenrichtlinienobjekte in einer
Organisationseinheitenstruktur werden verarbeitet
+ Im Konfliktfall gewinnt die computerbezogene Richtlinie

+ Gruppenrichtlinienobjekte, die mit einem einzigen
Standort, Domane oder Organisationseinheit verknupft
sind, werden von unten nach oben verarbeitet.

+ Vererbung kann deaktiviert werden (Kein Vorrang —
Richtlinienvererbung deaktivieren)



Abarbeitung von Gru

1. Schritt: GPO List Creation
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2. Schritt: Determining CSEs to Call
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EDV-5chulung:

Registry
Winlogon

racess for each
C5E GPO in list
Processing

et List of Computer

TEs—

registered Group Computer or MoMachine
Policy extensions User? Palicy=1
User
E}ﬁ
Process for each Mo
Client-Side Tes - .
Extension skip MoUserPolicy=17
extension Mo
Mo
StartupfLogon - _
Yes Check Extension Reg|str\,r_ Group
Yes ) Histary Policy History
MoBad<groind=1 i
Ma
GPO Changes? MaxMNoGPO
YI ListChanges
(= Interval Expired?
on slowlink? Tes
es Ma
o Mo
-—MNo
. Process
NoSlowlink=1 Extansion
Ma
’_11‘7 Tes

LT -
Call Extension to
Process Group

GPO List Policy

%More GPOs?
Ma

fes - Next Extension No

More extensions?

End Pracessing




+ WMI = Windows Management
Instrumentarium

+ Programmatischer Zugriff auf (fast) alle
Konfigurationsinformationen

+ \WMIC In Windows XP !l

+\Verwendung fur granularere
Gruppenrichtlinenkonfiguration

+Viele Beispiele im Internet vorhanden
+ Sonst WMI-Kenntnisse erforderlich



EOV-5chulung:

Beispiel eine WMI-Filters o

+ Select * FROM Win32LogicalDisk WHERE
(Name = "C:" OR Name = "D:" OR Name
="E:") AND DriveType = 3 AND
FreeSpace > 10485760 AND FileSystem =
"NTES"

+ Auf Deutsch: Wende die Gruppenrichtlinie
nur an, wenn auf Laufwerk C/D/E noch
1024 MB Festplattenplatz frel sind und das
Dateisystem NTFS ist



+ ADM Template editiert Registry-Einstellungen

+ Template stellt Maske zur Verfligung, mit der Einstellungen
vorgenommen werden

+ Austausch des Templates hat keine Auswirkung auf die
vorhandene Richtlinie

+ MS-Templates bringen vorherige Einstellungen mit und
erweitern um zuséatzliche

+ WMI-Filter Informationen in der GPMC Hilfe vorhanden
+ Windows Server 2003 wird ausgeliefert mit:

= System.adm

= |netres.adm

= Conf.adm

= Wmplayer.adm

= Wuau.adm



Beispiel SYSTEM.ADM

CLASS MACHINE

CATEGORY llAdministrativeServices
#1f wversion »>= 4
EXPLAIN !lAdministrativeServices_Help
#endit

POLICY !!HelpQualifiedRootDir_Comp
#it version »>= 4
SUPPORTED ! !SUPPORTED_IEGLSPL
#endif

KEYNAME "Software\Z\Policies\Microsofti\wWindows\System"
EXPLAIN !!HelpQualifiedRootDir_Help

PART !!HelpQualifiedRootDir_Edit EDITTEXT
VALUENAME "HelpQualifiedRootDir"
END PART

PART !!HelpQualifiedRootDir_Example TEXT
END PART

END POLICY

POLICY I!lDo_not_display_Manage_Yyour_Server_page
#it version »>= 4
SUPPORTED ! !SUPPORTED_WindowsNET
#endif

KEYNAME "SoftwareZzPolicies\Microsofti\wWindows NT\CurrentversioniMys"
EXPLAIN llDo_not_display_Manage_Your_Server_page_Explain
vALUENAME "DisableShowAtLogon"

WALUEON NUMERIC 1

VALUEOFF MUMERIC 0
END POLICY

POLICY !lshutdownReason
#if wversion »>= 4
SUPPORTED ! ISUPPORTED_WindowsXP
#endif

EXPLAIN !!ShutdownReason_Help
KEYNAME "SoftwarelZ\Policies\Microsoft\Windows NT\Reliability"



EDV-5chulung:

Group Policy Management Console

+ Sichern und Wiederherstellen von Gruppenrichtlinien-
Objekten

+ Kopieren und Einfligen von Gruppenrichtlinien-Objekten

+ Importieren der Einstellungen gesicherter
Gruppenrichtlinien-Objekte

+ Kopieren und Einfigen sowie Importieren und
Exportieren von WMI-Filtern

+ Dokumentation der konfigurierten Einstellungen im
HTML-Format

+ Suchen nach Gruppenrichtlinien-Objekten anhand
verschiedener Kriterien

+ »Was-ware-wenn«-Szenariotests mit Hilfe von Gruppen-
richtlinienergebnissen und
Gruppenrichtlinienmodellierung



$1: Group Policy Management

EE Datei Aktion  Ansicht  Fenster

EDV-5chulung:

Gruppenrichtlinienverwaltungskonsole

51X

z

JSETE

= BmElXE 2

E[g Group Policy Managemenk
E_& Gesamtstrukkur: hybrimin, schulung
EI@ Dom&nen
E@ heybrirnin, schulung
i @ Default Domain Palicy
{&5] Auszubildende
@ Eeratung
{& Christina
{£3] Daniela
{&3] Delphi-Entwickler
{£3] Domain Controllers

{£3] Entwicklung

{& Kundenbetreuung
{&5] marcsou

{9 olisou

{&3] Trainer

[H- WMI-Filker

[]-- Standorte

[]-- Gruppenrichtiinienmodelierung
lE Gruppentichtliniensrgebnisse

Fault Domain Controllers

% Gruppentichtlinienobjekke

Default Domain Controllers Policy
Bereich IDetaiIsI Einstellungenl Delegierungl

Yerknupfungen

Fiir dieses ¥erzeichnis anzeigen: Ih_l,lbrimin.sc:hulung

Die folgenden Standorte, Domanen und Drganizationseinheiten sind mit dem Objekt verkniipft:

Die Einstellungen dieses Gruppenrchtinienabiekts gelten nur fur die falgenden
Gruppen, Benutzer und Computer;

Pfad = I Erzwungen I Verknipfung aktiviert | Ffad I
Domain Controllers Mein Ja hwbrimin. schuluna/Domain Contrallers
1
Sicherheitsfilterung

Mame = I

E Authentifizierte Benutzer

Hinzufiigen... Enffemen | Ejgenzchatten |

WHMI-Filterung
Dieges Gruppennchtinienobjekt ist mit folgendem Wikdl-Filter werkniipft:

j [Ffrer |

< kit




GPMC — Backup und Wiederherstellung ™ ™"

+ Einzelne Gruppenrichtlinien kdnnen
gesichert und wiederhergestellt werden

+« Domanenunbergreifendes

" Gruppenrichtlinienobjekt sichern x|
KO p I e re n O d e r I I I l p O r- Geben Sie den Mamen des Drdners zum Speichern der Sicherungen won

Gruppenrichtinienobjekten ein. Ez kohnen mehrere Gruppennichtlinienobjekte in
demzelben Ordner gesichert werden.

ti e re n VO n G ru p p e n ri C h t- Hirwweis: Einstellungen aulterhalb des Gruppenrichtlinienobjekts, z. B. MI-Filker

und IPSec-Richtinien, sind zelbzstztandige Objekte in Active Directony und
werden nicht gesichert.

| I n I e n O b e kte n m O I I C h Stellen Sie zicher, dazz nur autonzierte Administratoren 5 chreibzugrnft auf diesen
Ordner haben, um Manipulationen an gesicherten Gruppenrichtliniencbjekten zu
wverhitder.

Speicherort:

C:Aternp j
Durchzuchen... |

Beschreibung:

Sicherung aller Policies unzeres Active Directony

Sichern I Abbrechen |




EDV-5chulung:

Sicherheitseinstellungen auf Domanenebene

+ Kontenrichtlinien
= Kennwort, Kennwortsperre und Kerberos

+ Lokale Richtlinien

= Zuweisen von Benutzerrechten,
Uberwachungsrichtlinien und
Sicherheitseinstellungen

+|PSec Sicherheltsrichtlinien

+ Berechtigungen fur Dateisystem und
Registry

+ Richtlinien fur Softwareeinschrankungen



EDV-5chulung:

Group Policy Results

+ Benotigt Windows XP oder hoher
+ Ermittelt das Ergebnis der GPO-
Verarbeitung

= Computer muss angeschaltet sein

= Benutzer muss sich mindestens einmal
angemeldet haben

+|Nn alteren Versionen bekannt als “RSoP

logging mode” (RSoP = Resultant Set of
Policies)



EDV-5chulung:

Group Policy Modeling

+ Simulation der GPO-Verarbeiltung
+ Benotigt einen Windows Server 2003 DC

+ Ermoglicht “Was ware wenn’-Szenarien
= Gruppenmitgliedschaften
= Unterschiedliche Standorte
= WMI Filter

+ Friher bekannt als “RSoP in planning
mode”



= I EDV-5chulung:

Richtlinienergebnissatz - Beispie

Richthnienergebnissatz-Assistent |

Benutzer- und Computerauswahl it

Sie konnen simulierte Richtinieneinztellungen fur einen ausgewahlten Benutzer [oder
einen Caontainer mit Benutzerinformationen] baw. Computer [oder einen Container mit -
Computerinfarmationen) anzeigen.

Beizpiglcontainernanme: CH=Uzerz DC=hybrimin, D C=schulung

Beizpielbenutzer baw. -computer:  SCHULLUIM G adminiztrator

Richthniensinztellungen simulizren fir;
— Benutzeninformationen

v EE['!F.‘?@?[EE IDLI =Domain Controllers D C=hpbrimin, 0 C=zchulung Durchzuchen. .
" Berutzer I Durchsucher..

— Computerinformationen

{* Cantainer: IDLI =Domain Contrallers D C=hpbrimin, D C=schulung Durchzuchen...

" Computer: I Durchsushen...

[ Zur letzten Seite des Assistenten wechseln, ohne weitere D aten zu zammeln

£ ZUrick Wleiter Abbrechen |




__Software Restriction Policies "™

+ Regeln den Zugriff auf zugelassene
Anwendungen

+ Alles erlaubt” oder ,Alles verweigert”
+ Pfadregel

+ Hashregel

+ Internetzonenregel

+ Zertifikatregel



EDV-5chulung:

Beispiel - Software Restriction Policies

_Efj Defaulk Dormain Controllers Policy [schulungsserver, hybrimin, schulung] Richtlinie
El@ Cormputerkonfiguration
[:l Softwaresinstelungen
L—‘_Il:l Windows-Einstellungen
=] skripts (Start/Herunkerfahren)
= sicherheitseinstellungen
[+-2Zg! Kontorichtlinien
- 2¢] Lokale Richtlinien
Ereignisprotakoll
@ Eingeschrankke Gruppen
@ Systemdienste
@ Reqgistrierung
-8 Dakeisystem
"l" Crahtlosnetzwerkrichtlinien (IEEE S02.11)
-1 Richtlinien éffentlicher Schlissel
E||:| Richtlinien Fir Softwareeinschrankung :

e (1 Sicherheitsstufen
-8, IP-Sicherhe N |
-] Administrative Yarl; B0 .,
Elﬁ Benutzerkonfiguration Meue [nternetzonenreqel. ..
- Softwaresinstellun  MEUe Pfadregel...
-] Windows-Einstellun

[:I administrative Yorl:

Meue Zerkifikatregel, ., .
arirnin. schiulung)

lle Tasks r

dkkualisieren

Hilfe

Objekktyp

[_JSicherheitsstufen

[ dzusatzliche Regeln

Erzwingen

Designierte Dateitvpen
'-.-'ertrauenswﬂrdigen Herausgebern



EOV-5chulung:

Softwareverteilung ’

+ Automatisierte Softwareinstallation mit
Hilfe von Gruppenrichtlinien

+ Basiert auf der Verteilung von MSI-
Paketen (=www.appdeploy.com)

+ Kann fur Benutzer und Computer
zugewiesen werden

+ Anpassung mit Paketierungssoftware

+ FUr grol3ere Umgebungen Microsoft SMS
2003 oder ThirdParty Software



S Oftwareve rte | I u n EOV-Schulung!

+ Pro Computer

Z u g eWI e S e n Allgemein | Enveitert | Dateierweiterungen | Kategorien |

Standardpfad fiir Pakete:

E rwe Ite rt Durchzuchen. .. |
~ Meue Pakete
* P ro B e n u tz e r YWenn den Benutzereinstellungen neue Pakete hinzugefiigh werden:

. Dialugfeld "Software bereitztellen’' anzeigen
€ Yernttentichen

Zugewiesen

" Enweitert

E rwe I te rt ~ Benutzeroberflachenoptionen fur die Installation

" Ejrfach

Veroffentlichen © o

B[4 I Abbrechen | Ulgernehmenl




EDV-5chulung:

Dialogfeld Softwareinstallation

i Gruppentichtlinienobhjekt-Editor

=10l x|

Datei  Akkion  Ansicht 7

= BmEEnE @

Version | Bereitstellungsz. .. | Quells

El@ Computerkonfiguration

: =-[_] softwaresinstelungsn
- med Softwareinstallation
D windows-Einstellungen
- (L] Administrative Yorlagen
Elﬁ Benutzerkonfiguration
D Softwareeinstelungen
[:l Windows-Einstellungen
&[] Administrative Yorlagen

_E-j' SWINST [schulungsserver. hybrimin. schulung] | Mame  #
ﬁ Microsaft Baseline Security Snalyzer 2.0 2.0

ZUgEwWiEseEn Wachulungsserveriswinstal\MBSASetup-de, ..




EOV-5chulung:

Third Party Software ’

+ PolicyMaker von DesktopStandard —
Einstellungen die mit ,normalen GPO"
nicht moglich sind

+ Nitrobit GroupPolicy — Gruppenrichtlinien
ohne Windows Domanencontroller

+ PassfiltPro — Unterschiedliche
Kennwortrichtlinien in EINER Domane

+ NetlQ Group Policy Administrator



EDV-5chulung:

PolicyMaker von DesktopStandard

" Richtlinien Fiir Lokaler Computer

IQ Computerkanfiguration
|:| Softwareeinstellungen
=- E Windows-Einstellungen

= {:] Cu:untru:ul Parel

H Data Sources
#, Devices
' Folder Options
47 Local Users and Groups
{8 MNebwork COptions
Power Cpkions
i Printers
--[=] scheduled Tasks
% Services
Skripks (Start/Herunterfahren)

-4 Sicherheitseinstellungen

-8 Kontarichtlinisn

-8 Lokale Richtlinisn

|:| Richtlinien &ffentlicher Schlissel

: -[Z2] Richtlinien For Softwaresinschrankung
@ IP-Sicherheitarichtlinien auf Lokaler Compuke

=23 Administrative Yorlagen

EI[:l Windows-Komponenten

----- [Z2] MetMeeting

-2 Internet Explorer

----- (23 Arwendungskompatibilits
----- (L] Ereignisanzeige

----- (23 Internetinformationsdienste
----- (21 sicherheitscenter

----- (111 Taskplaner

-2 Terminaldienste

----- (2 Windows Explarer

----- (2] windows Installer

----- (2] Windows Messenger

Eigenschaften von New Power Options

PolicyMaker™

4

= Power Optlons

Marne

produck

Order Ackion

Processing

Paower Qpkions | Carmrnon |

P&) Select the power-saving settings you want ko use,

—iopkions

T— i

21|

[T | flways show icomon the kaskbar

I Prompt For password when computer resumes From standby:

[ Enable hibernation

~Power buttons

‘When I close the lid of my portable computer:

IStand by -
When I press the power button on my computer:
IShutdnwn i
When I press the sleep button on my computer:
IShutdu:uwn h

oK I Abbrechen | Hbermehmien | Hilfe |

----- (£ Windows Media Digital Rights Management
----- 22 Windows Movie Maker
----- 23 windows Update

=&t Ansicht werden keine Elemente angezeigk,

tion. All rights

LI \ PolicyMaker ,-{ Erweitert }‘ Standard ;"'
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| ust auf Links?

+« Www.gruppenrichtlinien.de — Webseite von MVP
Mark Heitbrink

+ http://www.microsoft.com/technet/prodtechnol/wi
ndowsserver2003/technologies/featured/gp/defa
ult. mspx - Ubersicht tber Group Policies

+ http://www.microsoft.com/windowsserver2003/te
chinfo/overview/gpintro.mspx - Group Policies
Grundlagen

+ http://www.microsoft.com/downloads/details.asp
x?FamilylD=7821c32f-dal5-438d-8e48-
45915cd2bcl4&displaylang=en — Group Policy
Settings Reference




Die letzte Folie!

+Vielen Dank fur Ihre Aufmerksamkeit
+ Haben Sie noch Fragen?

Layer=Drel
EODV-S5chulungen




