IP Security

IP-Sicherheit: Was ist das?
IP-Sicherheit (IPSec) ist:

?? Die langfristige L6sung fur sicheres Arbeiten im Netzwerk.

?? Hochwirksamer Schutz fur private Netzwerke gegen Angriffe aus dem Internet,
bei Beibehaltung der Benutzerfreundlichkeit.

?? Eine Familie kryptographiebasierter Schutzdienste und Sicherheitsprotokolle.

?? Ubermittlungssicherheit zwischen Endpunkten. Die einzigen beiden Computer,
die bei der Kommunikation (ber Informationen zum IP-Sicherheitsschutz
verfuigen, sind der Ubertragende und der empfangende Computer.

?? Die Maoglichkeit, Kommunikation zwischen Arbeitsgruppen, LAN-Computern,
Doménenclients und -servern, (Remote-)Zweigniederlassungen, Extranets,
Clients mit wechselnden Standorten sowie Fernverwaltung von Computern sicher
zu gestalten.

Die in Windows 2000 implementierte IP-Sicherheit basiert auf Industriestandards in
Verbindung mit Entwicklungen der Arbeitsgruppe fiir IP-Sicherheit der IETF (Internet
Engineering Task Force).

Auf Richtlinien basierende Sicherheit

Scharfere, auf Kryptographie basierende Sicherheitsmethoden, kodnnen den
Verwaltungsaufwand mdglicherweise stark erhéhen. Windows 2000 umgeht dieses
Problem durch Implementierung einer richtlinienbasierten Verwaltung fur die
Internetprotokollsicherheit (IPSec).

Anstelle von Programmen oder Betriebssystemen verwenden Sie Richtlinien zum
Konfigurieren der IPSec. Administratoren fur die Netzwerksicherheit kodnnen
Richtlinien fir IPSec konfigurieren: von passenden Richtlinien fur einen
Einzelcomputer bis hin zu solchen fir eine Active Directory-Doméne, Site oder
Organisationseinheit. Windows 2000 bietet eine zentrale Verwaltungskonsole, IP-
Sicherheitsrichtlinienmanagement, zum Festlegen und Verwalten von IPSec-
Richtlinien zur Verfugung. Die Richtlinien kdnnen so konfiguriert werden, dass sie
unterschiedliche Schutzniveaus fur die meisten Typen von elektronischem
Datenaufkommen in fast allen bestehenden Netzwerken bieten.

Umfassende SicherheitsmalRnahmen

Netzwerkangriffe kobnnen Systemausfalle, Produktionsverluste und die Geféhrdung
der Sicherheit vertraulicher Daten zur Folge haben, weshalb der Schutz der Daten
vor unbefugter Einsichtnahme und Manipulation hochste Prioritat hat.

Strategien zum Netzwerkschutz betreffen im Allgemeinen die auf ein Netzwerk von
aul3erhalb ausgefuhrten Angriffe, die durch Firewalls, Sicherheitsgateways und
Benutzerauthentifizierung bei der Einwahl verhindert werden. Diese MalRnahmen



schitzen jedoch nicht vor Angriffen, die innerhalb eines Netzwerks ausgefihrt
werden.

Die Bereitstellung von Sicherheit ausschlief3lich Uber Zugriffssteuerungsmafinahmen
(z. B. durch Verwendung von Smartcards und Kerberos) bieten u. U. keinen
umfassenden Schutz, da diese Methoden die Verwendung von Benutzernamen und -
kennwortern einschlieen. Computer werden haufig fir mehrere Benutzer
freigegeben und befinden sich, aufgrund der daraus resultierenden haufigen
Anmeldevorgénge, in einem ungesicherten Zustand. Wenn ein Benutzername und
Kennwort von einem Angreifer entschlisselt werden, kann der illegale Zugriff auf
Netzwerkressourcen nicht ausschliel3lich durch auf Zugriffssteuerung basierende
Sicherheit verhindert werden.

Sicherheitsstrategien auf physischer Ebene schiitzen die Netzwerkleitungen und
Einwahlknoten vor unberechtigtem Zugriff, sie werden jedoch nicht so héaufig
angewendet. Der Schutz des Netzwerkpfades insgesamt ist damit nicht
gewabhrleistet, denn die Daten werden von der Quelle zu einem bestimmten Ziel
Ubertragen.

Ein effizienter Sicherheitsplan kombiniert mehrere Sicherheitsstrategien und stellt so
einen umfassenderen Schutz bereit. Alle diese Strategien kénnen mit IPSec
kombiniert werden. Auf diese Weise wird eine weitere Sicherheitsebene
bereitgestellt, mit der sichergestellt ist, dass der sendende Computer Sicherheit fur
jedes IP-Datenpaket vor der Ubertragung zu den Netzwerkleitungen bereitstellt und
der empfangende Computer den Schutz erst aufhebt, nachdem das Paket
empfangen und Gberprift wurde.

Netzwerksicherheit

Die Implementierung von IPSec auf einer IP-Ubertragungsebene (Network Layer 3)
ermdglicht einen hohen Sicherheitsgrad, der mit geringem Aufwand verbunden ist.
Bei der Einrichtung von IPSec sind keine Anderungen an vorhandenen
Anwendungen oder Betriebssystemen erforderlich. Folgender Einsatz ist in den
Szenarios eines Unternehmens denkbar:

Arbeitsgruppen

Lokales Netzwerk (LAN): Client/Server, Peer-to-Peer
Remotezugriff

mobile Clients, Internetzugang, Extranets, Remotebdiros.

Andere, oberhalb von Netzwerkschicht 3 konfigurierte Sicherheitsmechanismen, z. B.
SSL (Secure Sockets Layer), stellen Sicherheit nur fir SSL-erkennende
Anwendungen bereit, z. B. Webbrowser. Alle Anwendungen mussen dahingehend
geandert werden, dass eine durch SSL geschutzte Datenlibertragung moglich ist.
Innerhalb der Vermittiungsschicht 3 operierende Sicherheitsmechanismen, z. B. die
Verschlisselung auf der Sicherungsschicht, schitzen nur die betreffende
Verbindung, aber nicht unbedingt alle Verbindungen des Datenpfades. Aus diesem



Grund ist die Verschlisselung auf der Sicherungsschicht fur die Datensicherheit auf
Ende-zu-Ende-Basis in Internet- oder gerouteten Intranetszenarios nicht geeignet.
Die Implementation von IPSec auf Vermittlungsschicht 3 stellt Schutz fur alle IP-
Protokolle und Protokolle hoherer Ebene der TCP/IP-Protokollsuite bereit, z. B. TCP,
UDP, ICMP und Raw (Protokoll 255) und sogar benutzerdefinierte Protokolle der IP-
Ebene. Der Hauptvorteil der Sicherung von Informationen auf dieser Ebene ist, dass
alle Anwendungen und Dienste, die IP fiur die Datenubertragung verwenden, mit
IPSec geschiitzt werden kénnen, ohne dass Anderungen an den Anwendungen und
Diensten erforderlich sind. (Zum Schitzen von Nicht-IP-Protokollen missen die
Pakete mit IP eingekapselt werden.)

Kryptographiebasierter Schutz

IPSec schiitzt die Daten, so dass ihre Entschlisselung fur einen Angreifer unmdglich
oder zumindest mit erheblichen Schwierigkeiten verbunden ist. Zum Sichern der
Informationen wird eine Kombination aus Algorithmus und Schlissel verwendet.
Durch die Verwendung kryptografiebasierter Algorithmen und Schlissel wird ein
hoher Sicherheitsgrad erlangt. Ein Algorithmus fuhrt den mathematischen Vorgang
aus, Uber den die Informationen gesichert werden; der Schlissel besteht aus einem
Geheimcode oder einer Nummer, die zum Lesen, Modifizieren und Uberprifen der
gesicherten Daten bendtigt wird.

Uber die folgenden IPSec-Funktionen werden Netzwerkangriffe verhindert bzw. in
hohem Mal3 reduziert:

?? Automatische Schliisselverwaltung
?? Schlisselerstellung

Um eine sichere Datenlbertragung zu gewahrleisten, missen beide Computer
denselben, freigegebenen Schlissel erstellen konnen, ohne dass dieser Uber das
Netzwerk gesendet werden muss. IPSec verwendet fir den Schlusselaustausch den
Diffie-Hellman-Algorithmus, mit dem auch das Schlisselmaterial fur alle anderen
Verschlusselungsschlissel bereitgestellt wird.

Auf beiden Computern wird die Diffie-Hellman-Berechnung gestartet. Anschliel3end
tauschen die Computer offentlich und sicher ein Zwischenergebnis aus (mit Hilfe der
Authentifizierung). Der tatsachliche Schlissel wird von keinem der beiden Computer
Ubertragen. Unter Verwendung der fur den Austausch freigegebenen Informationen
erstellt jeder Computer einen identischen Geheimschlissel. Erfahrene Benutzer
kébnnen die Standardeinstellungen fur den Schlisselaustausch und den
Datenverschliisselungsschlissel andern.

Schlissellangen

Bei jeder Erweiterung des Schlissels um ein Bit verdoppelt sich die Anzahl der
moglichen Schlissel, wodurch es zunehmend schwieriger wird, den Schlissel
aufzulésen. Bei der Aushandlung der Sicherheit mit IPSec zwischen den beiden
Computern werden zwei Arten von freigegebenen Geheimschlisseln erzeugt:
Hauptschlissel und Sitzungsschlissel. Die Hauptschlissel sind relativ lang; sie
umfassen 768 Bit oder 1.024 Bit. Die Hauptschlissel dienen als Quelle, von der die
Sitzungsschlussel abgeleitet werden. Sitzungsschlissel werden nach einem



Standardverfahren aus dem Hauptschliissel abgelaufen. Hierbei ist je ein
Sitzungsschlissel fur die einzelnen Verschlisselungs- und Integritatsalgorithmen
erforderlich.

Dynamische Erstellung neuer Schlissel

Neue Schlussel kénnen von IPSec wéahrend einer Datentbertragung automatisch
erstellt werden. Dadurch wird verhindert, dass ein Angreifer sdmtliche tUbertragenen
Daten mit einem einzelnen entscheidenden Schlissel entschliisseln kann. Erfahrene
Benutzer konnen die Standardschlusselintervalle andern.

Sicherheitsdienste
Integritat

Integritat schitzt die Informationen wahrend der Ubertragung vor unbefugten
Anderungen und stellt somit sicher, dass die gesendeten Informationen den
Empfanger in unverandertem Zustand erreichen. Mathematische Hashfunktionen
werden dazu verwendet, jedes einzelne Paket eindeutig zu markieren oder zu
"signieren”. Der empfangende Computer tberpriift vor dem Offnen des Pakets die
Signatur. Wenn sich die Signatur (und infolgedessen das Paket) geandert hat, wird
das Paket ignoriert, um einen moglichen Netzwerkangriff zu verhindern.

Authentifizierung

Bei der Authentifizierung werden Ursprung und Integritdt einer Nachricht durch
Bestétigen der Echtheit jedes Computers tberpruft. Ein unbekannter Computer, der
nicht zuverlassig authentifiziert wurde, ist bezlglich der gesendeten Informationen
immer verdéchtig. In jeder Richtlinie kbnnen mehrere Authentifizierungsmethoden
enthalten sein. So  wird sichergestellt, dass eine gemeinsame
Authentifizierungsmethode fur Windows 2000-Domanenmitglieder, fur Computer, auf
denen nicht Windows 2000 ausgefihrt wird, und fir Remotecomputer gefunden wird.

Vertraulichkeit (Datenverschlisselung)

Mit Vertraulichkeit wird gewahrleistet, dass die gesendeten Daten ausschlief3lich den
gewiinschten Empfanger erreichen. Bei dieser Option wird das ESP(Encapsulating
Security Payload)-Format fiir die IPSec-Pakete eingesetzt. Vor der Ubertragung
werden die Paketdaten verschlisselt, wodurch sichergestellt ist, dass die Daten
wahrend des Ubertragens nicht gelesen werden konnen, selbst wenn das
Datenpaket von einem Angreifer Uberwacht oder manipuliert wird. Nur der Computer
mit dem freigegebenen Geheimschliussel kann die Daten entschlisseln und andern.
Mit den US-amerikanischen DES-Algorithmen (Data Encryption Standard) DES und
3DES wird die Vertraulichkeit sowohl fur die Aushandlung der Sicherheit als auch fur
die Ubertragung von Anwendungsdaten gewahrleistet. Mit CBC (Cipher Block
Chaining) werden Muster identischer Datenblécke innerhalb eines Pakets verborgen,
ohne die Datenmenge nach der Verschlisselung zu erhéhen. Wiederholt auftretende
Muster in der Verschlusselung kdnnen zu einer Minderung der Sicherheit fihren:
Angreifer kdnnen unter Umstanden Hinweise auf den Verschlisselungsschliissel
ziehen. Ein Initialisierungsvektor (eine vorangestellte Zufallszahl) wird als erster
zuféllig ausgewahlter Block verwendet, mit dem ein Datenblock ver- und



entschlisselt wird. Verschiedene zufallig ausgewahlte Blocks werden in Verbindung
mit dem Geheimschlissel zum Verschliisseln jedes einzelnen Blocks verwendet.
Damit ist sichergestellt, dass identische Gruppen von ungesicherten Daten in
einmalige Gruppen verschlisselter Daten umgewandelt werden. Weitere
Informationen zu den Einstellungen fir die Kryptografie finden Sie unter Besondere
Voruberlegungen zur IP-Sicherheit.

Nichtverleugnung

Stellt sicher, dass der Sender einer Nachricht als einzige Person fir den
Sendevorgang in Frage kommt.

Anti-Replay

Auch als Wiedergabeschutz bezeichnet; mit dieser Funktion wird die Einmaligkeit
jedes IP-Datenpakets sichergestellt. Durch einen Angreifer aufgefangene
Nachrichten kénnen nicht wiederverwendet oder fir einen Verbindungsaufbau
benutzt werden um sich Informationen illegal zu erschleichen.

IP-Sicherheitsprotokolle

Sicherheitsprotokolle stellen Daten- und Identitatsschutz fur jedes IP-Paket zur
Verfigung. Die IP-Sicherheit (IPSec) von Windows 2000 verwendet AH
(Authentication Header) und ESP (Encapsulating Security Payload), um diese
Dienste zur Verfigung zu stellen.

Authentication Header (AH)

AH bietet Authentifizierung, Integritdt und Anti-Replay fur das gesamte Paket (IP-
Header und die im Paket enthaltenen Daten); AH signiert das gesamte Paket. Daten
werden nicht verschlusselt, so dass keine Vertraulichkeit gegeben ist. Die Daten sind
lesbar, konnen aber nicht geandert werden. AH verwendet HMAC-Algorithmen, um
das Paket zu signieren.

Integritdt und Authentifizierung werden durch die Positionierung des AH-Headers
zwischen dem IP-Header und dem Header des Transportprotokolls (TCP oder UDP)
zur Verfugung gestellt.

Encapsulating Security Payload (ESP)

ESP bietet neben Authentifizierung, Integritdt und Anti-Replay zusétzlich auch
Vertraulichkeit.

ESP signiert das gesamte Paket fur gewdhnlich nur dann, wenn die Tunnelfunktion
darauf angewendet wird. Normalerweise werden nur die Daten, nicht der IP-Header
geschutzt.

Sicherheit wird durch das Positionieren des ESP-Headers zwischen dem IP-Header
und dem Header des Transportprotokolls (TCP oder UDP) geboten.

Profis koénnen das fur die Kommunikation zu verwendende Protokoll durch
Konfigurieren von Sicherheitsmethoden in der IP-Sicherheitsrichtlinie auswahlen.



IP-Sicherheitsrichtlinien-Agent

Der IP-Sicherheitsrichtlinien-Agent ist eine Funktion auf jedem Computer mit dem
Betriebssystem Windows 2000, der in der Liste der Systemdienste erscheint. Der
Richtlinienagent ruft die aktive IP-Sicherheitsrichtlinieninformation ab und leitet sie an
die anderen IP-Sicherheitsfunktionen weiter, die diese Informationen zum Ausfihren
von Sicherheitsdiensten bendtigen.

Der Richtlinien-Agent wird bei Systemstart automatisch gestartet. Sind keine aktiven
IP-Sicherheitsrichtlinien vorhanden, oder kann der Richtlinienagent sich aus
irgendeinem Grund nicht mit Active Directory verbinden, fragt er Active Directory
weiter nach einer zugewiesenen Richtlinie ab oder tberpruft die Registrierung nach
einer lokal zugewiesenen Richtlinie.

Aushandlung der IP-Sicherheit

Bevor sichere Daten ausgetauscht werden konnen, muss zwischen den beiden
Computern eine Art Abkommen eingerichtet worden sein. Dieses Abkommen wird als
Sicherheitszuordnung bezeichnet.

Eine Sicherheitszuordnung ist die Kombination einer Richtlinie und Schlisseln, die
die allgemeinen Sicherheitsdienste, -mechanismen und Schlissel festlegen, die fur
den Schutz der Kommunikation zwischen Endpunkten verwendet werden. Der
Sicherheitsparameterindex (SPI) ist dabei ein eindeutiger Identifikationswert in der
Sicherheitszuordnung, der der Unterscheidung zwischen mehreren auf dem
empfangenden Computer vorhandenen Sicherheitszuordnungen dient.
Beispielsweise kbénnen mehrere Zuordnungen vorhanden sein, wenn ein Computer
mit mehreren anderen Computern gleichzeitig sicher kommuniziert. Dieser Fall ist
wahrscheinlich, wenn es sich dabei um einen Datei- oder RAS-Server handelt, der
mit zahlreichen Clients verbunden ist. Jedoch kann ein Computer auch tber mehrere
Sicherheitszuordnungen zu einem einzigen Computer verfigen. In diesen Fallen
verwendet der empfangende Computer den SPI, um festlegen zu kénnen, welche
Sicherheitszuordnung fir die Verarbeitung der eingehenden Pakete genutzt werden
soll.

Zum Erstellen dieses Abkommens zwischen zwei Computern hat das IETF eine
Standardmethode  zur  Auswertung  von Sicherheitszuordnungen und
Schlusselaustauschvorgangen eingerichtet, die das ISAKMP- (Internet Security
Association and Key Management Protocol) und das Oakley-
Schlusselgenerierungsprotokoll kombiniert. Das ISAKMP zentralisiert die Verwaltung
von Sicherheitszuordnungen, wodurch Verbindungszeiten verringert werden. Oakley
erstellt und verwaltet die fur die Informationssicherheit verwendeten authentifizierten
Schlissel.

Dieser Vorgang sichert nicht nur die computeriibergreifende Kommunikation,
sondern schiitzt auch Remotecomputer bei der Anforderung eines sicheren Zugangs
zu einem Unternehmensnetzwerk bzw. in anderen Fallen, bei denen die
Aushandlung fur den eigentlichen Zielcomputer (oder Endpunkt) durch einen
Sicherheitsrouter oder andere Proxyserver erfolgt. Im letzten Fall, der als ISAKMP-
Clientmodus bezeichnet wird, werden die Identitdten der Endpunkte ausgeblendet,
um die Kommunikation zusétzlich zu schitzen.



Um erfolgreich eine sichere Kommunikation gewahrleisten zu koénnen, fihrt
ISAKMP/Oakley einen zweiphasigen Vorgang durch. Bei den einzelnen Phasen wird
Vertraulichkeit und Authentifizierung durch eine ausgehandelte Verschlisselung und
Authentifizierungsalgorithmen sichergestellt, auf die sich beide Computer geeinigt
haben. Dadurch, dass die Aufgaben auf zwei Phasen verteilt werden, kann die Ver-
/Entschlisselung notfalls mit sehr hoher Geschwindigkeit durchgefiihrt werden.
Schlisselaustausch

In dieser Initialisierungsphase richten die beiden Computer zunachst die erste, so
genannte ISAKMP-Zuordnung, ein. (Diese Sicherheitszuordnung wird gesondert
bezeichnet, um (Gber Unterscheidungsmaoglichkeiten fur die verschiedenen
Zuordnungen in den beiden Phasen zu verfligen.) Oakley bietet Identitatsschutz
wahrend dieses Austauschs, wodurch eine vollkommene Vertraulichkeit
gewaéhrleistet wird. Diese MalRnahme hilft beispielsweise bei allgemeinen
Netzwerkangriffen, bei denen Identitdten missbrauchlich "vorgetauscht" werden.

Der Vorgang der Sicherheitsaushandlung in dieser Phase setzt sich folgendermalf3en
zusammen:

Richtlinienaushandlung
Diese legt fest:

?? Den Verschlisselungsalgorithmus: DES, 3DES, 40-Bit DES oder keinen.

?? Den Integritatsalgorithmus: MD5 oder SHA.

?? Die Authentifizierungsmethode: Offentliches Schlusselzertifikat, vorinstallierter
Schlissel oder Kerberos V5 (dem Standard in Windows 2000).

?? Die Diffie-Hellman-Gruppe.

Werden Zertifikate oder vorinstallierte Schlussel fur die Authentifizierung verwendet,
wird die Identitat des Computers geschitzt. Wird jedoch die standardméaRige
Windows 2000-Methode verwendet, wird die Identitdt des Computers erst
verschlusselt, wenn die gesamten Identitatsdaten in Schritt 3 verschlisselt werden.

Schlusselinformationsaustausch

Dadurch verfiigen die einzelnen Computer tUber die notwendigen Informationen zum
Erstellen des geheimen, gemeinsam genutzten Schlissels - dem Hauptschlussel -
fur die ISAKMP-Zuordnung. Die eigentlichen Schlissel werden dabei nicht
ausgetauscht, sondern nur die 6ffentlichen Informationen, die von Diffie-Hellman zum
Erstellen des geheimen, gemeinsam genutzten Schlissels bendtigt werden. Der
Oakley-Dienst auf den einzelnen Computern erstellt den Hauptschlissel, der zum
Schutz der Authentifizierung verwendet wird.

Authentifizierung

Der Computers versucht, den Schlisselinformationsaustausch zu authentifizieren.
Ohne die erfolgreiche Authentifizierung kann keine Kommunikation erfolgen. Der
Hauptschlussel wird zusammen mit dem in Schritt 1 ausgehandelten Algorithmus
verwendet. Unabhangig der verwendeten Authentifizierungsmethoden werden die
Identitatsdaten vor Anderungen und Interpretationen geschitzt.



Der initiierende Computer sendet eine Angebotsliste potenzieller Sicherheitsstufen zu
den antwortenden Computern. Das antwortende Gerét kann dieses Angebot nicht
andern. Sollte das Angebot geandert werden, wird die Antwort vom initiierenden
Gerat zurickgewiesen. Der antwortende Computer sendet dann eine Nachricht, in
der das Angebot entweder akzeptiert oder mitgeteilt wird, dass keine Option
ausgewahlt wurde. Und der Vorgang beginnt von neuem.

Die ausgetauschten Aushandlungsmeldungen werden automatisch erneut funfmal
gesendet. Nach drei Sekunden wird eine ladbare Sicherheitszuordnung eingerichtet,
wenn die aktiven Richtlinien eine ungesicherte Kommunikation mit einem nicht-
IPSec-fahigen Computer unterstitzen. Wird eine ISAKMP-Antwort vor der
Zeitliberschreitung empfangen, wird die ladbare Sicherheitszuordnung geldscht und
die standardméaRige Sicherheitszuordnungsaushandlung initiiert. Die potentielle
Anzahl der Sicherheitszuordnungen wird nur durch die Systemressourcen begrenzt.
Die ISAKMP-Sicherheitszuordnung dient der zweiten Phase der
Sicherheitsaushandlungen.

Datenschutz

Ein Paar Sicherheitszuordnungen werden unter Mitwirkung des IP-
Sicherheitsdienstes  ausgehandelt und als IPSec-Sicherheitszuordnungen
bezeichnet. Das Schlisselmaterial wird aktualisiert oder neue Schlissel erstellt,
wenn PFS bzw. die Schlisseleinsatze aktiviert wurde und die ISAKMP-
Sicherheitszuordnung abgelaufen ist.

Der Vorgang der Sicherheitsaushandlung in dieser zweiten Phase setzt sich
folgendermalRen zusammen:

Richtlinienaushandlung
Diese legt fest:

Das IPSec-Protokoll: AH, ESP.

Den Integritatsalgorithmus: MD5, SHA.

Den Verschlusselungsalgorithmus: DES, 3DES, 40-Bit DES oder keinen.

Es wird ein allgemeines Abkommen getroffen, und die beiden
Sicherheitszuordnungen werden eingerichtet: Eine fur die interne und die andere fur
die externe Kommunikation.

Oakley aktualisiert das Schlisselmaterial, und es werden neue geheime, gemeinsam
genutzte Schlussel fir die Authentifizierung und ggf. Paketverschlisselung erstellt.
Wird ein neuer Schlussel bendtigt, erfolgt ein zweiter Diffie-Hellman-Austausch.
Oakley aktualisiert das Schlusselmaterial des Diffie-Hellman-Austauschs, der
wahrend des Schliisselaustauschs durchgefiihrt wurde, es sei denn, ein Schlussel
oder eine Sicherheitszuordnung ist abgelaufen.

Die Sicherheitszuordnungen und Schlissel werden an den IPSec-Treiber zusammen
mit dem SPI Gbergeben.

Die gesamte Aushandlung wird durch die ISAKMP-Sicherheitszuordnung geschiitzt.
AulRer dem ISAKMP-Kopfbereich werden in den Paketen alle Nachrichtenpakete



verschlusselt und dem ISAKMP-Kopfbereich folgt eine Integritatssignatur, die die
Nachricht authentifiziert. Oakley verhindert Wiederholungen von
Aushandlungsnachrichten und stellt einen Anti-Replay-Schutz bereit.

Der Vorgang zu automatischen Nachrichtenwiederholungen ist nahezu mit dem
Vorgang zur Aushandlung bei einem Schliisselaustausch identisch, wobei es jedoch
eine Ausnahme gibt: Tritt bei diesem Vorgang wahrend der zweiten oder
nachfolgenden Aushandlungen derselben ISAKMP-Sicherheitszuordnung eine
Zeitiberschreitung auf, wird eine neue Aushandlung der ISAKMP-
Sicherheitszuordnung durchgefiihrt. Wird eine Nachricht fir die Datenschutzphase
empfangen, ohne eine ISAKMP-Sicherheitszuordnung einzurichten, wird diese
zuruckgewiesen.

Durch die Mdglichkeit, eine einzige ISAKMP-Sicherheitszuordnung fir mehrere
IPSec-Sicherheitszuordnungsaushandlungen zu verwenden, wird der Vorgang zur
Sicherheitsaushandlung &ufRerst schnell durchgefihrt. Solange die ISAKMP-
Sicherheitszuordnung nicht abgelaufen ist, sind erneute Aushandlungen oder
Authentifizierungen nicht notwendig. Die aktive IPSec-Richtlinie legt die Anzahl
hierfir fest.

Aushandlung der IP-Sicherheit

Bevor sichere Daten ausgetauscht werden konnen, muss zwischen den beiden
Computern eine Art Abkommen eingerichtet worden sein. Dieses Abkommen wird als
Sicherheitszuordnung bezeichnet.

Sicherheitszuordnungen

Eine Sicherheitszuordnung ist die Kombination einer Richtlinie und Schlisseln, die
die allgemeinen Sicherheitsdienste, -mechanismen und Schlissel festlegen, die fur
den Schutz der Kommunikation zwischen Endpunkten verwendet werden. Der
Sicherheitsparameterindex (SPI) ist dabei ein eindeutiger Identifikationswert in der
Sicherheitszuordnung, der der Unterscheidung zwischen mehreren auf dem
empfangenden Computer vorhandenen Sicherheitszuordnungen dient.
Beispielsweise kdnnen mehrere Zuordnungen vorhanden sein, wenn ein Computer
mit mehreren anderen Computern gleichzeitig sicher kommuniziert. Dieser Fall ist
wahrscheinlich, wenn es sich dabei um einen Datei- oder RAS-Server handelt, der
mit zahlreichen Clients verbunden ist. Jedoch kann ein Computer auch tber mehrere
Sicherheitszuordnungen zu einem einzigen Computer verfigen. In diesen Fallen
verwendet der empfangende Computer den SPI, um festlegen zu kénnen, welche
Sicherheitszuordnung fir die Verarbeitung der eingehenden Pakete genutzt werden
soll.

Zum Erstellen dieses Abkommens zwischen zwei Computern hat das IETF eine
Standardmethode  zur  Auswertung  von Sicherheitszuordnungen und
Schlusselaustauschvorgangen eingerichtet, die das ISAKMP- (Internet Security
Association and Key Management Protocol) und das Oakley-
Schlusselgenerierungsprotokoll kombiniert. Das ISAKMP zentralisiert die Verwaltung
von Sicherheitszuordnungen, wodurch Verbindungszeiten verringert werden. Oakley
erstellt und verwaltet die fir die Informationssicherheit verwendeten authentifizierten
Schlissel.



Dieser Vorgang sichert nicht nur die computertibergreifende Kommunikation,
sondern schiitzt auch Remotecomputer bei der Anforderung eines sicheren Zugangs
zu einem Unternehmensnetzwerk bzw. in anderen Fallen, bei denen die
Aushandlung fur den eigentlichen Zielcomputer (oder Endpunkt) durch einen
Sicherheitsrouter oder andere Proxyserver erfolgt. Im letzten Fall, der als ISAKMP-
Clientmodus bezeichnet wird, werden die Identitdten der Endpunkte ausgeblendet,
um die Kommunikation zusétzlich zu schitzen.

Um erfolgreich eine sichere Kommunikation gewahrleisten zu koénnen, flhrt
ISAKMP/Oakley einen zweiphasigen Vorgang durch. Bei den einzelnen Phasen wird
Vertraulichkeit und Authentifizierung durch eine ausgehandelte Verschlisselung und
Authentifizierungsalgorithmen sichergestellt, auf die sich beide Computer geeinigt
haben. Dadurch, dass die Aufgaben auf zwei Phasen verteilt werden, kann die Ver-
/Entschlisselung notfalls mit sehr hoher Geschwindigkeit durchgefiihrt werden.
Schlisselaustausch

In dieser Initialisierungsphase richten die beiden Computer zunachst die erste, so
genannte ISAKMP-Zuordnung, ein. (Diese Sicherheitszuordnung wird gesondert
bezeichnet, um (Gber Unterscheidungsmaoglichkeiten fur die verschiedenen
Zuordnungen in den beiden Phasen zu verfligen.) Oakley bietet Identitatsschutz
wahrend dieses Austauschs, wodurch eine vollkommene Vertraulichkeit
gewahrleistet wird. Diese MalRnahme hilft beispielsweise bei allgemeinen
Netzwerkangriffen, bei denen Identitdten missbréauchlich "vorgetauscht" werden.

Der Vorgang der Sicherheitsaushandlung in dieser Phase setzt sich folgendermalf3en
zusammen:

Werden Zertifikate oder vorinstallierte Schlissel fur die Authentifizierung verwendet,
wird die Identitat des Computers geschitzt. Wird jedoch die standardméaRige
Windows 2000-Methode verwendet, wird die Identitdt des Computers erst
verschlusselt, wenn die gesamten Identitatsdaten in Schritt 3 verschlisselt werden.

Schlusselinformationsaustausch

Dadurch verfiigen die einzelnen Computer tUber die notwendigen Informationen zum
Erstellen des geheimen, gemeinsam genutzten Schlissels - dem Hauptschlussel -
fur die ISAKMP-Zuordnung. Die eigentlichen Schlissel werden dabei nicht
ausgetauscht, sondern nur die offentlichen Informationen, die von Diffie-Hellman zum
Erstellen des geheimen, gemeinsam genutzten Schlissels benétigt werden. Der
Oakley-Dienst auf den einzelnen Computern erstellt den Hauptschlissel, der zum
Schutz der Authentifizierung verwendet wird.

Authentifizierung

Der Computers versucht, den Schlisselinformationsaustausch zu authentifizieren.
Ohne die erfolgreiche Authentifizierung kann keine Kommunikation erfolgen. Der
Hauptschlussel wird zusammen mit dem in Schritt 1 ausgehandelten Algorithmus
verwendet. Unabhangig der verwendeten Authentifizierungsmethoden werden die
Identitatsdaten vor Anderungen und Interpretationen geschitzt.

Der initiierende Computer sendet eine Angebotsliste potenzieller Sicherheitsstufen zu
den antwortenden Computern. Das antwortende Gerat kann dieses Angebot nicht
andern. Sollte das Angebot geandert werden, wird die Antwort vom initiierenden



Gerat zurickgewiesen. Der antwortende Computer sendet dann eine Nachricht, in
der das Angebot entweder akzeptiert oder mitgeteilt wird, dass keine Option
ausgewahlt wurde. Und der Vorgang beginnt von neuem.

Die ausgetauschten Aushandlungsmeldungen werden automatisch erneut funfmal
gesendet. Nach drei Sekunden wird eine ladbare Sicherheitszuordnung eingerichtet,
wenn die aktiven Richtlinien eine ungesicherte Kommunikation mit einem nicht-
IPSec-fahigen Computer unterstitzen. Wird eine ISAKMP-Antwort vor der
Zeitliberschreitung empfangen, wird die ladbare Sicherheitszuordnung geldscht und
die standardméfige Sicherheitszuordnungsaushandlung initiiert. Die potentielle
Anzahl der Sicherheitszuordnungen wird nur durch die Systemressourcen begrenzt.
Die ISAKMP-Sicherheitszuordnung dient der zweiten Phase der
Sicherheitsaushandlungen.

Datenschutz

Ein Paar Sicherheitszuordnungen werden unter Mitwirkung des IP-
Sicherheitsdienstes  ausgehandelt und als IPSec-Sicherheitszuordnungen
bezeichnet. Das Schlisselmaterial wird aktualisiert oder neue Schlissel erstellt,
wenn PFS bzw. die Schlisseleinsatze aktiviert wurde und die ISAKMP-
Sicherheitszuordnung abgelaufen ist.

Es wird ein allgemeines Abkommen getroffen, und die beiden
Sicherheitszuordnungen werden eingerichtet: Eine fur die interne und die andere fur
die externe Kommunikation.

Oakley aktualisiert das Schliisselmaterial, und es werden neue geheime, gemeinsam
genutzte Schlissel fur die Authentifizierung und ggf.Paketverschlisselung erstellt.
Wird ein neuer Schlussel bendtigt, erfolgt ein zweiter Diffie-Hellman-Austausch.
Oakley aktualisiert das Schlusselmaterial des Diffie-Hellman-Austauschs, der
wahrend des Schlisselaustauschs durchgefiihrt wurde, es sei denn, ein Schlissel
oder eine Sicherheitszuordnung ist abgelaufen.

Die Sicherheitszuordnungen und Schlissel werden an den IPSec-Treiber zusammen
mit dem SPI Gibergeben.

Die gesamte Aushandlung wird durch die ISAKMP-Sicherheitszuordnung geschiitzt.
AulRRer dem ISAKMP-Kopfbereich werden in den Paketen alle Nachrichtenpakete
verschlusselt und dem ISAKMP-Kopfbereich folgt eine Integritatssignatur, die die
Nachricht authentifiziert. Oakley verhindert Wiederholungen von
Aushandlungsnachrichten und stellt einen Anti-Replay-Schutz bereit.

Der Vorgang zu automatischen Nachrichtenwiederholungen ist nahezu mit dem
Vorgang zur Aushandlung bei einem Schlisselaustausch identisch, wobei es jedoch
eine Ausnahme gibt: Tritt bei diesem Vorgang wahrend der zweiten oder
nachfolgenden Aushandlungen derselben ISAKMP-Sicherheitszuordnung eine
Zeitiberschreitung auf, wird eine neue Aushandlung der ISAKMP-
Sicherheitszuordnung durchgefuhrt. Wird eine Nachricht fir die Datenschutzphase
empfangen, ohne eine ISAKMP-Sicherheitszuordnung einzurichten, wird diese
zuruckgewiesen.

Durch die Mdglichkeit, eine einzige ISAKMP-Sicherheitszuordnung fir mehrere
IPSec-Sicherheitszuordnungsaushandlungen zu verwenden, wird der Vorgang zur



Sicherheitsaushandlung &uRRerst schnell durchgefiihrt. Solange die ISAKMP-
Sicherheitszuordnung nicht abgelaufen ist, sind erneute Aushandlungen oder
Authentifizierungen nicht notwendig. Die aktive IPSec-Richtlinie legt die Anzahl
hierfir fest.

Gultigkeitsdauern fur Sicherheitszuordnungen

Ist die Schlisselgultigkeitsdauer fur den Haupt- oder Sitzungsschlissel erreicht, wird
die zugehorige Sicherheitszuordnung erneut ausgehandelt. Eine Oakley-
Loschmeldung wird an den antwortenden Computer gesendet, um diesen
aufzufordern, die ISAKMP-Sicherheitszuordnung als "abgelaufen" zu markieren. Auf
diese Weise wird verhindert, dass falsche IPSec-Sicherheitszuordnungen aus alteren
Sicherheitszuordnungen erstellt werden. Oakley sorgt fir das Ablaufen von ISAKMP-
Sicherheitszuordnungen, und der IPSec-Treiber fur das Ablaufen von IPSec-
Sicherheitszuordnungen.

Ruft der IPSec-Richtlinien-Agent Richtlinienaktualisierungen ab, wird die im IPSec-
Treiber gespeicherte |IP-Filterliste aktualisiert. Samtliche mit alten Filtern
zugewiesenen und in der Richtlinie nicht mehr vorhandenen Sicherheitszuordnungen
werden zusammen mit den alten Filtern im Zwischenspeicher des IPSec-Treibers
geldscht.

Lauft die Sicherheitszuordnung ab, wahrend die Energieverwaltungsfunktion in
Windows 2000 aktiviert ist und sich der Computer im Ruhezustand befindet, wird die
Sicherheitszuordnung automatisch neu ausgehandelt, sobald das Gerat aktiviert
wird. Wird Windows 2000 auf einem der Computer heruntergefahren, entfernt die
Oakley-Loschmeldung verbleibende Sicherheitszuordnungen und handelt neue
Sicherheitszuordnungen aus, wenn das Gerat die Kommunikation wieder aufnimmt.
Wird Windows 2000 nicht ordnungsgemald heruntergefahren, wird die Oakley-
Loschmeldung nicht gesendet. In diesem Fall ist die alte Sicherheitszuordnung
moglicherweise noch vorhanden, bis die standardmaflige Ablaufzeit erreicht wird. In
diesem Fall missen die Sicherheitszuordnungen manuell geléscht werden.

IPSec-Paketverarbeitung

Der IPSec-Treiber nimmt die aktive IP-Filterliste vom IPSec-Richtlinienagent
entgegen und Uberprift alle ein- und ausgehenden Pakete gegen die Filter in der
Liste. Stimmt ein Paket mit dem Filter Uberein, wird die entsprechende Filteraktion
angewandt.

Falls die Filteraktion eine Ubertragung zulasst, wird das Paket unverandert
empfangen bzw. gesendet. Blockiert die Aktion die Ubertragung, wird das Paket
verworfen.

Die Verarbeitung der aus- und eingehenden Pakete verwendet die SA und die
Schlissel, die dafir ausgehandelt wurden. Der IPSec-Treiber speichert alle aktuellen
SAs in einer internen Datenbank. Wenn mehrere SAs vorhanden sind, verwendet der
Treiber den SPI (Security Parameters Index), um die Ubereinstimmung der korrekten
SA mit dem korrekten Paket zu ermitteln.

Entspricht ein ausgehendes IP-Paket einer Aktion in der IP-Filterliste, bei der die
Sicherheit auszuhandeln ist, stellt der IPSec-Treiber das Paket in eine Warteliste und
benachrichtigt IKE (Internet Key Exchange), mit dem wiederum die Aushandlung der



Ziel-IP-Adresse fir das Paket eingeleitet wird. Falls mehrere ausgehende Pakete fur
ein bestimmtes Ziel mit einem einzelnen Filter Ubereinstimmen, bevor die
Aushandlung durch IKE abgeschlossen ist, wird lediglich das zuletzt empfangene
Paket gespeichert.

Nach Abschluss der Aushandlung liefert IKE die Parameter fur die SA an den IPSec-
Treiber (auch die Sitzungsschlissel). Der IPSec-Treiber sichert das ausgehende IP-
Paket in der Warteschlange und gibt es zur Ubertragung an die Netzwerkkarte
weiter. Sollte die Aushandlung fehlschlagen, verwirft der IPSec-Treiber das Paket.
Stimmt ein durch IPSec gesichertes eingehendes Paket mit der IP-Filterliste Uberein,
Uberprift der IPSec-Treiber die Integritat des Pakets, nimmt gegebenenfalls die
Verschlisselung vor und wandelt es dann wieder in ein normales IP-Format um.
AnschlieBend Uberprift der IPSec-Treiber das Paket erneut gegen den Filter. Auf
diese Weise wird sichergestellt, dass nur Datenfluss empfangen wird, der im
Rahmen der Aushandlung festgelegt wurde. Wenn das Paket mit dem Filter
Ubereinstimmt, sendet der IPSec-Treiber das Paket an TCP/IP zuriick, so dass es an
die Anwendung tbermittelt werden kann.

Beim Empfang eines nicht gesicherten normalen IP-Pakets Uberpruft der IPSec-
Treiber das Paket gegen alle Filter in der Filterliste. Stimmt das Paket mit einem
Filter Gberein, dessen Filteraktion die IP-Sicherheit erfordert oder das Paket blockiert,
wird das Paket verworfen.

Der IPSec-Treiber tUberprift alle eingehenden ungesicherten Pakete zunachst gegen
die Liste der Filter, mit denen die IPSec-Tunnel festgelegt werden, und dann gegen
alle Ende-zu-Ende-Filter (Transportfilter). Der IPSec-Treiber ist nicht in der Lage,
bestimmte IP-Pakettypen zu filtern.

Funktionsweise der IP-Sicherheit

In diesem Beispiel wird zur Veranschaulichung die Ausfihrung von IPSec zwischen
zwei Domanencomputern verwendet. Marc arbeitet mit einer Anwendung auf
Computer A und sendet eine Nachricht an Matthias.

Der IPSec-Treiber auf Computer A tUberprft die IP-Filterliste in der aktiven Richtlinie
auf Ubereinstimmung mit der Adresse oder der Datenlubertragungsart der
ausgehenden Pakete.

Der IPSec-Treiber benachrichtigt ISAKMP, um Sicherheitsaushandlungen mit
Computer B zu starten.

Der ISAKMP-Dienst auf Computer B erhalt eine Anforderung fur
Sicherheitsaushandlungen.

Beide Computer fuhren einen Schlisselaustausch aus und richten ISAKMP SA sowie
einen geteilten Geheimschlissel ein.

Beide Computer handeln die fir die Datentibertragung geltende Sicherheitsstufe aus,
indem sie ein Paar IPSec-SAs und Schlissel zum Sichern der IP-Pakete einrichten.
Unter Verwendung des ausgehenden IPSec-SA und -Schlussels signiert der IPSec-
Treiber auf Computer A zum Bereitstellen der Integritéat die Pakete und verschlisselt
sie nach dem Aushandeln der Vertraulichkeit.



Der IPSec-Treiber auf Computer A Ubertragt die Pakete zum Verbindungstyp, der fir
die Ubertragung auf Computer B vorgesehen ist.

Computer B empfangt die gesicherten Pakete und tbertragt sie zum IPSec-Treiber.
Unter Verwendung des eingehenden IPSec-SA und -Schlissels tUberprift der IPSec-
Treiber auf Computer B die Integritatssignatur und hebt ggf. die Verschlisselung der
Pakete auf.

Der IPSec-Treiber auf Computer B Ubertragt die entschlisselten Pakete zum TCP/IP-
Treiber, der sie zur empfangenden Anwendung weiterleitet.

Fur Tanja und Jan lauft dieser Vorgang unbemerkt ab. Die Verwendung von IPSec ist
fur die Standardrouter oder Switch im Datenpfad zwischen den beiden Peers nicht
erforderlich. Diese leiten die verschlisselten IP-Pakete automatisch zum Ziel weiter.
Bei Verwendung des Routers als Firewall, Sicherheitsgateway oder Proxyserver
mussen Spezialfilter aktiviert werden, um die gesicherten IP-Pakete weiterzuleiten.

Virtuelle private Netzwerke mit IPSec

Der gesamte Prozess, vom Einkapseln tGber das Routen bis zur Entkapselung, wird
Tunneln genannt. Tunneling oder Einkapselung "versteckt" das Originalpaket in
einem neuen Paket bzw. kapselt es darin ein. Dieses neue Paket weist unter
Umstanden neue Daten fir die Adressierung und das Routing auf, so dass das neue
Paket Uber Netzwerke weitergeleitet werden kann. Wird Tunneling mit Datenschutz
kombiniert, sind die urspriinglichen Paketdaten (und auch die urspringlichen
Angaben zu Quelle und Ziel) fur abfragende Computer im Netzwerk nicht mehr
sichtbar. Das Netzwerk kann ein beliebiges Netzwerk sein, d. h. ein privates Intranet
oder das Internet. Erreichen die eingekapselten Pakete ihr Ziel, wird der
Einkapselungsheader entfernt und das Originalpaket wird anhand seines
Originalheaders an sein endguiltiges Ziel gesendet.

Der Tunnel selbst ist der logische Datenpfad, Gber den die eingekapselten Pakete
geleitet werden. Fiur den urspringlichen Quell- und Zielpeer ist der Tunnel in der
Regel transparent; er erscheint wie jede andere Punkt-zu-Punkt-Verbindung im
Netzwerkpfad. Die Peers besitzen keine Informationen zu Routern, Vermittlungen,
Proxyservern oder anderen Sicherheitsgateways, die zwischen dem Anfangs- und
dem Endpunkt des Tunnels liegen. Wird Tunneling mit Datenschutz kombiniert,
konnen Sie hiermit virtuelle privaten Netzwerke (VPNSs) einrichten.

Windows 2000 enthalt zwei Arten von Tunneling mit IPSec:

Layer-2-Tunneling-Protokoll (L2TP/IPSec): L2TP zur Verwaltung der Einkapselung
und des Tunnels fur alle Arten von Netzwerkdatenverkehr, IPSec im Transportmodus
zur Gewabhrleistung der Sicherheit fur die L2TP-Tunnelpakete.

IPSec im Tunnelmodus: IPSec selbst fir die Einkapselung von IP-Datenfluss.

Zum Einsatz dieser Tunneltypen benotigen Sie grindliche Kenntnisse der jeweiligen
Funktionen.

Die eingekapselten Pakete werden im Inneren des Tunnels durch das Netzwerk
geleitet. (In diesem Beispiel ist das Netzwerk das Internet.) Bei dem Gateway kann
es sich um einen Grenzgateway, der sich zwischen der AuRenwelt (dem Internet)
und dem privaten Netzwerk befindet, einen Router, eine Firewall oder einen anderen
Sicherheitsgateway handeln. Dariber hinaus kdnnen Sie den Datenfluss zwischen



weniger vertrauenswirdigen Teilen des Netzwerkes mit Hilfe von zwei Gateways
innerhalb des privaten Netzwerkes schitzen.

L2TP und IPSec

IPSec und L2TP werden kombiniert, um Tunneling und Sicherheit fur IP-, IPX- und
andere Pakete durch alle IP-Netzwerke hindurch zu gewahrleisten. IPSec kann
Tunneling auch ohne L2TP durchfihren, dies ist aber nur dann empfehlenswert,
wenn einer der Gateways L2TP oder PPTP nicht unterstitzt.

Bei L2TP werden die urspringlichen Pakete zunachst in einen PPP-Rahmen
eingekapselt. AnschlielRend werden die Pakete komprimiert (falls mdglich) und in ein
UDP-Paket eingekapselt, das dem Port 1701 zugewiesen ist. Das UDP-Paket ist
ebenfalls ein IP-Paket. L2TP verwendet daher automatisch IPSec, um den Tunnel zu
sichern (basierend auf den Sicherheitseinstellungen in der Benutzerkonfiguration des
L2TP-Tunnels). Mit dem IPSec-IKE(Internet Key Exchange)-Protokoll wird die
Sicherheit fur den L2TP-Tunnel standardmaflig anhand der Authentifizierung auf
Grundlage von Zertifikaten ausgehandelt. Bei dieser Authentifizierungsmethode wird
die Vertrauensstellung zwischen Quellcomputer und Zielcomputer Uber
Computerzertifikate anstelle von Benutzerzertifkaten Uberprift. Sobald die IPSec-
Transportsicherheit vorliegt, wird der Tunnel durch L2TP ausgehandelt
(einschlieBlich  Komprimierung und Benutzerauthentifizierungsoptionen). Die
Zugriffssteuerung wird anhand der Benutzeridentitdt vorgenommen. L2TP/IPSec ist
daher die unkomplizierteste, flexibelste, anpassungsfahigste und sicherste Option fur
das Tunneling, sowohl fir VPNs mit Remotezugriff durch Clients als auch fur
Gateway-zu-Gateway-VPN-Tunnel.

Zur Konfiguration der L2TP/IPSec-VPN-Remotezugriffsclients verwenden Sie
Netzwerk- und DFU-Verbindungen. Zur Konfiguration des VPN-
Remotezugriffsservers und der Gateway-zu-Gateway-Tunnel verwenden Sie die
Konsole von Routing und RAS.

Der Header des Originalpakets wird hier als IP- oder IPX-Header dargestellt. Dieser
Header enthélt die urspringlichen und die endgultigen Adressen fiur die Quelle und
das Ziel (Adressen im privaten Netzwerk). Der auf3ere IP-Header (Neuer IP-Header)
umfasst die Quell- und Zieladresse der Tunnelendpunkte (Adressen im offentlichen
Netzwerk). Im L2TP-Header befinden sich Daten zur Tunnelsteuerung. Der PPP-
Header gibt das Protokoll des urspringlichen Pakets an, beispielsweise IP oder IPX.

IPSec-Tunnel

Der wichtigste Grund fir den Einsatz des IPSec-Tunnelmodus liegt in der
Interoperabilitdt mit anderen Routern, Gateways oder Endsystemen, die keine
Unterstitzung fur L2TP/IPSec oder die PPTP-VPN-Tunneling-Technologie bieten.
Der IPSec-Tunnelmodus wird lediglich bei Gateway-zu-Gateway-Tunneling-
Szenarien unterstitzt, aul3erdem bei einigen Server-zu-Server- oder Server-zu-
Gateway-Konfigurationen (als erweiterte Funktion). Im Kapitel zu IPSec im Windows
2000 Resource Kit finden Sie ausfuhrlichere Beschreibungen dieser Szenarien und
Konfigurationen. Beim VPN-Clientremotezugriff wird der IPSec-Tunnelmodus nicht
unterstitzt. Verwenden Sie statt dessen L2TP/IPSec oder PPTP.

Die beiden Formate fiir IPSec-Pakete kbnnen auch im Tunnelmodus genutzt werden:



ESP-Tunnelmodus

Der urspriingliche IP-Header (der Header des Originalpakets) enthalt fir gewdhnlich
die endgultigen Quell- und Zieladressen, wéhrend der duf3ere IP-Header in der Regel
die Quell- und Zieladressen von Sicherheitsgateways enthélt. Das ESP-Tunnelformat
bietet eine starke Integritat und Authentizitdt fir den Datenfluss innerhalb des
Tunnels. Der ESP-Tunnel wird hauptséchlich eingesetzt, um den Datenschutz fir die
Tunnelpakete mit der DES- oder 3DES-Verschliusselung zu gewéhrleisten. Der
Verschlisselungsgrad wird in der Filteraktion der Tunnelregel festgelegt. Es ist daher
moglich, den Grad Keine Verschlisselung zu bestimmen, wenn kein Datenschutz fur
den Datenfluss im Tunnel erforderlich ist.

Die im neuen IP-Header enthaltenen Informationen dienen zum Routen des Pakets
vom Ursprung zum Endpunkt des Tunnelziels, normalerweise ein
Sicherheitsgateway. Der neue IP-ESP-Header wird nicht durch den Integritatshash
geschutzt. Mit diesem IETF-RFC kann der Paketheader nach Bedarf durch die
Netzwerkkomponenten geandert werden, so dass zusétzliche Dienste zur Verfigung
stehen (beispielsweise Andern der Quell- oder Ziel-IP-Adresse oder Heraufsetzen
der Prioritat gegenuber anderen Paketen).

AH-Tunnelmodus

Der AH-Tunnelmodus bietet lediglich starke Integritat und Authentizitat fir den Inhalt
des Tunnels, nicht jedoch Datenschutz durch Verschlisselung.

Das gesamte Paket wird zur Sicherung der Integritdt signiert, auch der neue
Tunnelheader. Aus diesem Grund kénnen keine Anderungen an der Quell- oder
Zieladresse vorgenommen werden, sobald das Paket durch den Quellpunkt des
Tunnels gesendet wurde. Bei diesem IETF-RFC sind Anderungen an bestimmten
Felder im neuen IP-Header durch Netzwerkkomponenten weiterhin maoglich,
beispielsweise Andern der Prioritat oder Loschen von fehlgeleiteten oder veralteten
Paketen. ESP und AH kdnnen fur das Tunneln auch kombiniert werden, so dass die
Integritét des gesamten Pakets und Vertraulichkeit fiir das urspringliche IP-Paket
gewahrleistet werden.

Bei IPSec-Tunneln wird die Sicherheit lediglich fiir den IP-Datenfluss gewéahrleistet.
Dieser Tunnel ist so konfiguriert, dass der Datenfluss zwischen zwei IP-Adressen
oder der Datenfluss zwischen zwei IP-Subnetzen geschitzt wird. Falls Sie den
Tunnel nicht zwischen zwei Gateways nutzen, sondern zwischen zwei Hosts, stimmt
die &ulRere IP-Adresse mit der ul3eren IP-Adresse Uberein. Bei Windows 2000 bietet
IPSec keine Unterstlitzung fir protokollspezifische, portspezifische oder
anwendungsspezifische Tunnel. Die Konfiguration erfolgt tUber die Konsole der
IPSec-Richtlinie. Hierbei wird eine Sicherheitsregel mit einem Filter (zur
Beschreibung des Datenflusses durch den Tunnel), einer Filteraktion (zur Sicherung
des Tunnels) und einer Authentifizierungsmethode (fir die Endpunkte des Tunnels)
festgelegt. Es werden drei Arten der Authentifizierung unterstitzt: Zertifikate,
freigegebene Schlissel, Kerberos.

Erstellen eines Planes fir die IP-Sicherheit

Ob es sich um eine groBe Doméane oder eine kleine Arbeitsgruppe handelt, die



Implementierung von IP-Sicherheitsrichtlinien stellt einen Kompromiss zwischen der
leichten Bereitstellung von Informationen fiir eine grof3e Anzahl von Benutzern und
dem Schutz sensibler Informationen vor unautorisiertem Zugriff dar.

Zum Erreichen dieses Kompromisses ist Folgendes notig:

Risikoabschatzung und Bestimmung des angemessenen Sicherheitsniveaus in Ihrer
Organisation.

Anzeigen wertvoller Informationen

?? Festlegen von Sicherheitsrichtlinien, die Ihren Kriterien der Risikoverwaltung
entsprechen und die angezeigten Informationen schitzen.

?? Festlegen, wie die Richtlinien in der bestehenden Organisation optimal
umgesetzt werden kénnen.

?? Sicherstellen, dass die erforderlichen Voraussetzungen fur Verwaltung und
Technologie vorhanden sind.

?? Bereitstellung eines sicheren und effizienten Zugriffs auf die entsprechenden
Ressourcen fiir alle Benutzer, je nach deren Bedirfnissen.

Sicherheitserwagungen werden auch dadurch beeinflusst, auf welche Art und Weise
der Computer benutzt wird. So kann beispielsweise die erforderliche Sicherheit
variieren, je nachdem, ob es sich bei dem Computer um einen Domé&nencontroller,
Webserver, RAS-Server, Dateiserver, Datenbankserver, Intranet- oder Remote-Client
handelt. Der Sicherheitsrahmen von Windows 2000 ist so konzipiert, dass er
hdchsten Sicherheitsanforderungen gerecht wird. Allerdings ist die Software allein
ohne sorgfaltige Planung und Evaluierung, wirksame Sicherheitsleitlinien, deren
Umsetzung, Prifung sowie die Aufstellung und Zuweisung sinnvoller Richtlinien
moglicherweise weniger leistungsfahig.

Es gibt keine genaue Definition der Mal3nahmen, die als Sicherheitsstandards gelten.
Diese kdnnen in Abhangigkeit von den Richtlinien und Infrastrukturen verschiedener
Organisationen stark variieren. Folgende Sicherheitsniveaus kdnnen als allgemeine
Grundlagen fiir die Planung von IP-Sicherheitsrichtlinen gelten:

Minimale Sicherheit

Computer tauschen keine sensiblen Daten miteinander aus. IP-Sicherheitsrichtlinien
sind standardmaRig deaktiviert. Es ist nicht notwendig, IP-Sicherheitsrichtlinien zu
deaktivieren.

Standardsicherheit

Computer, vor allem Dateiserver, werden zum Speichern wertvoller Daten eingesetzt.
In puncto Sicherheit muss ein Kompromiss gefunden werden, damit sie nicht zum
Hindernis fur legitimierte Benutzer wird, die versuchen, ihre Aufgaben auszufihren.
Windows 2000 bietet Ihnen vordefinierte IP-Sicherheitsrichtlinien, die die Daten
schitzen, aber diese brauchen nicht unbedingt das hdchste Sicherheitsniveau: Client
(Nur Antwort) und Server (Sicherheit anfordern). Diese oder &hnliche
benutzerdefinierte Richtlinien optimieren die Effizienz, ohne bei der Sicherheit
Kompromisse zu machen.



Hohe Sicherheit

Bei Computern, auf denen sich hochsensible Daten befinden, besteht das Risiko des
Datendiebstahls oder zufélliger bzw. boswilliger Unterbrechung des Systems
(besonders bei Remote-DFU-Verbindungen), oder Kommunikation mit offentlichen
Netzwerken. Secure Server (Sicherheit erforderlich), eine vordefinierte Richtlinie,
erfordert fur allen ein- und ausgehenden Datenverkehr IP-
Sicherheitsrichtlinienschutz. Secure Server (Sicherheit erforderlich) enthalt
hochwirksame Algorithmen fir Vertraulichkeit und Integritat, Perfect Forward
Secrecy, Schlisseleinsatze und -Grenzen sowie leistungsfahige Diffie-Hellman-
Gruppen. Ungesicherte Kommunikation aufgrund von Computern, die nicht den IP-
Sicherheitsrichtlinien entspricht oder die Aushandlung nicht bestanden hat, wird
blockiert.

Vordefinierte IP-Sicherheitsrichtlinien

Windows 2000 stellt einen Satz vordefinierter IP-Sicherheitsrichtlinien bereit.
Standardmafllig sind alle vordefinierten Richtlinien fir Windows 2000-
Domanenmitglieder konzipiert. Bei ihrer Verwendung wird keine Folgeaktion
ausgefuhrt, sie konnen aber auch den Erfordernissen entsprechend angepasst oder
als Vorlage zum Festlegen benutzerdefinierter Richtlinien verwendet werden.

Vordefinierte Richtlinien
Client (Nur Antwort)

Diese Richtlinie wird bei Computern verwendet, deren Datenkommunikation
Uberwiegend ungesichert sein sollte. Beispielsweise ist die Verwendung von IPSec
auf Intranetclients nicht erforderlich, es sei denn, diese wird von einem anderen
Computer angefordert. Diese Richtlinie ermoglicht es dem betreffenden Computer,
auf Anforderungen gesicherter Datenlbertragung entsprechend zu antworten. Sie
enthalt eine Standardantwortregel, die die Aushandlung mit IPSec-anfordernden
Computern ermoglicht. Sicherheit wird entsprechend der Anforderung auf den
Datenverkehr der betreffenden Protokolle und Ports begrenzt.

Server (Sicherheit anfordern)

Diese Richtlinie wird bei Computern verwendet, deren Datenkommunikation
Uberwiegend gesichert sein sollte. Dies kann z. B. ein Server sein, mit dem
vertrauliche Daten Ubertragen werden. Bei Anwendung dieser Richtlinie wird
ungesicherter Datenverkehr akzeptiert; indem der Computer
Sicherheitsanforderungen an den Sender richtet, versucht er jedoch standig, weitere
Datenlibertragungen zu sichern. Diese Richtlinie ermdglicht die vollstandige
ungesicherte Datenubertragung, wenn der andere Computer nicht IPSec-aktiviert ist.

Sicherer Server (Sicherheit erforderlich)

Diese Richtlinie wird bei Computern verwendet, deren gesamte Datenkommunikation
gesichert sein sollte. Dies kann z. B. ein Server sein, der zur Ubertragung
hochsensibler Daten verwendet wird, oder ein Sicherheitsgateway, der das Intranet
gegen Ubergriffe von auRen schiitzt. Mit dieser Richtlinie wird der ungesicherte



eingehende Datenverkehr zurtickgewiesen und der gesamte ausgehende
Datenverkehr gesichert. Ungesicherte Datenibertragung wird nicht zugelassen,
selbst bei einem nicht IPSec-aktivierten Peer.

Vordefinierte Regeln

Vergleichbar mit den vordefinierten Richtlinien sieht die Standardantwortregel eine
Aktivierung ohne Folgeaktion vor, sie kann jedoch im Bedarfsfall angepasst werden.
Sie ist Bestandteil jeder neu erstellten Richtlinie, wird aber nicht automatisch aktiviert.
Sie ist fur alle Computer geeignet, die keine Sicherheit erfordern, aber in der Lage
sein mussen, auf Anforderungen anderer Computer nach gesicherter
Datenkommunikation entsprechend zu antworten.

Vordefinierte Filteraktionen

Vergleichbar mit den vordefinierten Regeln sind diese Filteraktionen fur eine
Aktivierung ohne Folgeaktion vorgesehen, sie kbnnen aber auch angepasst oder als
Vorlage bei der Erstellung benutzerdefinierter Filteraktionen verwendet werden. Sie
stehen zur Aktivierung in jeder neuen oder vorhandenen Regel zur Verfliigung:
Sicherheit erforderlich. Hohe Sicherheit. Ungesicherte Datenulibertragung ist nicht
zugelassen.

Sicherheit anfordern (Optional). Mittlere bis niedrige Sicherheit. Ungesicherte
Datenilibertragung ist zugelassen, um die Kommunikation mit Computern zu
ermdglichen, die IPSec nicht aushandeln (kdnnen).

Zuweisen einer IP-Sicherheitsrichtlinie
IP-Sicherheitsrichtlinienverwaltung

Die IP-Sicherheitsrichtlinienverwaltung dient zum Erstellen und Konfigurieren von IP-
Sicherheitsrichtlinien durch die Microsoft Management Console (MMC). Sie kann
Richtlinien (fur Active Directory-Clients) zentral verwalten, Richtlinien lokal verwalten
(auf dem Computer, auf dem das Snap-In ausgeftihrt wird), oder Richtlinien fur einen
Computer oder eine Doméne fernverwalten.

Sie mussen das Snap-In der MMC-Konsole hinzufugen. Ein Assistent fuhrt Sie durch
die korrekte Konfiguration des Snap-In. Die benutzerdefinierte Konsole kann
anschlieRend gespeichert werden, so dass der Zugriff darauf jederzeit moglich ist.

In Active Directory gespeicherte Richtlinien

Ein Gruppenrichtlinienobjekt legt Zugriff, Konfiguration und Benutzungseinstellungen
fur Konten und Ressourcen fest. IP-Sicherheitsrichtlinien koénnen dem
Gruppenrichtlinienobjekt eines Computerkontos, einer Site, Doméne oder
Organisationseinheit zugewiesen werden. Wird die IP-Sicherheitsrichtline auf das
Gruppenrichtlinienobjekt fur das Active Directory-Objekt angewendet, dann wird die
IP-Sicherheitsrichtlinie an alle Computerkonten weitergegeben, die von diesem
Gruppenrichtlinienobjekt betroffen sind. Weitere Informationen erhalten Sie unter
Ubersicht (iber Active Directory.

Bei der Zuweisung einer IP-Sicherheitsrichtlinie ist einiges zu beachten.
IP-Sicherheitsrichtlinien, die fir die Doméanenrichtlinien gelten, setzen die lokalen
aktiven IP-Sicherheitsrichtlinien aul3er Kraft, wenn der Computer ein Mitglied der
Domane ist.



IP-Sicherheitsrichtlinien, die Organisationseinheiten in Active Directory zugewiesen
sind, setzen die Richtlinien auf Domanenebene fur alle Mitglieder dieser
Organisationseinheit aufl3er Kraft, und die IP-Sicherheitsrichtlinien der niedrigsten
Organisationseinheit setzen die IP-Sicherheitsrichtlinien far hohere
Organisationseinheiten fir alle Mitglieder der betreffenden Einheit aul3er Kraft. Es
erfolgt keine Zusammenfihrung.

Das Zuweisen von Richtlinien auf der hochsten mdglichen Ebene bietet bei
geringstem Verwaltungsaufwand die grof3te Wirkungsbreite.

Die IP-Richtlinie bleibt auch dann aktiv, wenn das Gruppenrichtlinienobjekt, dem sie
zugewiesen war, geldscht wurde. Vor dem Ldschen des Richtlinienobjekts missen
Sie die Zuordnung der IP-Richtlinie aufheben. Wenn Sie Richtlinienobjekte 16schen
und die Richtlinie zugeordnet lassen, geht der IP-Sicherheitsrichtlinien-Agent davon
aus, dass er die Richtlinie nicht finden kann, und verwendet ein
zwischengespeichertes Exemplar.

Bei der Sicherung und Wiederherstellung der Gruppenrichtlinie in Active Directory
mussen aus Grinden der Konsistenz auch die IPSec-Richtlinien bertcksichtigt
werden.

Der IP-Sicherheitsrichtlinien-Agent  pruft  Active  Directory lediglich  auf
Aktualisierungen der aktiven oder zugewiesenen IPSec-Richtlinie. Haben Sie neue
IPSec-Richtlinien in Active Directory angelegt, oder wurde eine IPSec-Richtlinie
geandert und einem Clientcomputer zugewiesen, stellt der Winlogon-Dienst diese
Anderungen im nachstfolgenden Abfragezyklus hinsichtlich Anderungen an der
Gruppenrichtlinie fest. Dieser Dienst benachrichtigt den IPSec-Richtlinien-Agent und
wendet anschlieRend die Anderungen auf den Clientcomputer an.

Richtlinien fur den lokalen Computer

Ein Computer mit Windows 2000 besitzt genau ein lokales Gruppenrichtlinienobjekt
(h&ufig als "Richtlinien fur den lokalen Computer" bezeichnet). Mit Hilfe dieses
lokalen Gruppenrichtlinienobjekts kdnnen die Gruppenrichtlinieneinstellungen auf
einzelnen Computern gespeichert werden, unabhangig davon, ob diese Computer zu
einer Active Directory-Umgebung oder einer Netzwerkumgebung gehoren. Die
Einstellungen des lokalen Gruppenrichtlinienobjekts kdnnen von den
Gruppenrichtlinienobjekten Uberschrieben werden, die einem Standort, einer
Domane oder einer Organisationseinheit zugeordnet sind. Aus diesem Grund besitzt
das lokale Gruppenrichtlinienobjekt den geringsten Einfluss in der Active Directory-
Umgebung. In einer Umgebung ohne Netzwerk (bzw. in einer Netzwerkumgebung
ohne Windows 2000-Domanencontroller) sind die Einstellungen aus dem lokalen
Gruppenrichtlinienobjekt ~ bedeutender, weil sie nicht von  anderen
Gruppenrichtlinienobjekten Giberschrieben werden.

Besondere Vorluberlegungen zur IP-Sicherheit

Die folgenden Uberlegungen sollen dazu beitragen, die Verwaltung der IP-
Sicherheitsrichtlinien zu vereinfachen:

Verschliusselungsanforderungen bei Windows 2000



Die Verfugbarkeit der IPSec-Verschliisselungsfunktionen in Windows 2000 unterliegt
den Exportbestimmungen der USA sowie gegebenenfalls den Bestimmungen fiir den
Einsatzort. Bei IKE (Internet Key Exchange) dient die Verschlisselung zum Schutz
der Sicherheitsaushandlung, bei der IPSec-Komponente von TCP/IP dagegen zum
Schutz von Anwendungsdatenpaketen. Zum Schutz der Aushandlung muss IKE
mindestens die DES-Verschliisselung tber die CAPI (Cryptographic API) nutzen
konnen. Um den Datenfluss mit den verschiedenen IPSec-Paketformaten zu
schitzen, miussen Windows 2000-Computer DES in CAPI einsetzen kdnnen.

Mit 3DES bieten die IPSec-Richtlinien einen starken Verschlisselungsalgorithmus,
bei dem die Sicherheit durch Einsatz eines langeren Schlissels als bei DES erhéht
wird. Diese Richtlinie gilt fur alle Computer, denen die Richtlinie zugewiesen wird. Bei
Windows 2000-Computern wird allerdings das High Encryption Pack bendtigt, um
den 3DES-Algorithmus ausfiihren zu kénnen. Erhélt ein Computer eine 3DES-
Einstellung, ohne dass das High Encryption Pack vorliegt, wird die 3DES-Einstellung
in der Verschlusselungsrichtlinie durch die schwéchere DES-Einstellung ersetzt.

Authentifizierung

Wenn die Computer in lhrem Unternehmen zu einer Windows 2000-Doméne
gehdren, kann die IPSec-Authentifizierung mit dem Windows 2000-
Standardauthentifizierungsprotokoll (Kerberos V5) ausgefuhrt werden. Fir die
Datenubertragung im Unternehmensintranet sind keine offentlichen
Schlusselzertifikate erforderlich.

IP-Filterlisten

Versuchen Sie, allgemeine Filter zu verwenden, um mit einem Filter eine mdglichst
hohe Anzahl von Computern abzudecken. Verwenden Sie z. B. die Option Beliebige
IP-Adresse oder eine IP-Subnetzadresse anstelle der IP-Quell- und Zieladresse des
betreffenden Computers.

Legen Sie die Filter fest, mit denen Sie den Datenverkehr in den betreffenden
Bereichen lhres Netzwerks gruppieren und sichern mochten.

Filteraktionen

Um die Datenubertragung mit nicht autorisierten Computern zu verhindern, stellen
Sie sicher, dass fur nicht benétigte Daten oder nicht IPSec-aktivierte Peers keine
Sicherheit ausgehandelt wurde, und verwenden Sie Filteraktionen als blockierende
(Blockieren) oder Pass-Through-Richtlinien (Zulassen).

Beim Konfigurieren benutzerdefinierter Sicherheitsmethoden sollte die ESP-
Vertraulichkeit nur dann auf Keine gesetzt werden, wenn ein Protokoll héherer Ebene
die Datenverschlisselung bereitstellt.

Bei den Szenarios der Remotetbertragung (einschliel3lich IPSec-Tunnel) sollte eine
Liste mit Sicherheitsmethoden eingerichtet werden, mit denen ein hoher
Sicherheitsgrad implementiert wird, wie z. B. die ausschlie3liche Verwendung von
3DES, kurzem Schliisseleinsatz (weniger als 50 MB) und Perfect Forward Secrecy
fur die Haupt- und Sitzungsschliissel. Dies erhoht den Schutz vor bekannten
Angriffen gegen Schliussel.

RAS-Ubertragung



Wenn Sie L2TP verwenden, muss die Liste der Authentifizierungsmethoden
Zertifikate enthalten und auf jedem Peer (Remoteclient oder RAS-Server) muss
mindestens ein oOffentliches Schlusselzertifikat auf Computerebene konfiguriert sein .
Windows 2000-Domanencontroller kénnen zum automatischen Einschreiben von
Domanenmitgliedern in einer Zertifizierungsstelle konfiguriert werden.

Zum Schutz vor Netzwerkattacken auf einen RAS-Server sollte die vordefinierte
Filteraktion Sicherheit anfordern (oder eine ahnliche benutzerdefinierte Filteraktion)
aktiviert sein. Die Optionen Unsichere Komm. mit Computern zulassen, die IPSEC
nicht unterstitzen und Unsichere Kommunikation zulassen, aber immer mit IPSEC
antworten sollten nur mit Vorsicht verwendet werden. Das Zulassen von unsicherem
Datenverkehr kann Sicherheitsprobleme verursachen.

Beim Konfigurieren der IP-Filterliste fur einen RAS-Server (welcher normalerweise
mehrere Schnittstellen und Adressen hat) sollte nicht die Option Eigene IP-Adresse
fur die Filter gesetzt werden. In diesem Fall wird IPSec versuchen, die Verwendung
des betreffenden Filters auf allen Schnittstellen des Servers zu erzwingen.
Konfigurieren Sie stattdessen den Filter fur die IP-Adresse derjenigen Schnittstelle,
die den zu sichernden Datenverkehr sendet und empfangt.

Wenn die Computer in lhrem Unternehmen remote verwaltet werden, muss der
aktiven IP-Sicherheitsrichtlinie eine Regel hinzugefligt werden, mit der verhindert
wird, dass der vom internen Netzwerk eingehende Uber RPCs (Remote Procedure
Calls) erfolgende TCP-Datenverkehr gesperrt wird. (Dieser Datenlbertragungstyp
wird von den RAS-Konfigurationstools von Windows 2000 verwendet). Zum Beispiel:
Die IP-Filterliste der Regel sollte eine ausgehende Adresse des
unternehmenseigenen Subnetzes enthalten (es handelt sich um den Standort der
Verwaltungskonsole) und eine eingehende Adresse der vom Computer verwalteten
internen IP-Adresse. Als Protokolltyp sollte TCP gewahlt werden.

Die Filteraktion der Regel sollte die Optionen Unsichere Kommunikation annehmen
und Unsichere Kommunikation mit Hostcomputern zulassen, die IPSEC nicht
unterstitzen zulassen.

SNMP

Wenn ein Computer mit dem SNMP-Dienst ausgefihrt wird, muss eine Regel
hinzugefugt werden, die das Sperren von SNMP-Nachrichten verhindert.

In  der IP-Filterliste sollten die Quell- und Zieladressen des SNMP-
Verwaltungssystems und der -agents angegeben werden. Als Protokolltyp sollte UDP
(ankommend und abgehend an Port 161 und 162) gewahlt werden. Dazu sind zwei
Filter erforderlich: einer fiur UDP an Port 161 (ankommend und abgehend) und der
andere an Port 162 (ankommend und abgehend).

Die Filteraktion sollte auf Zulassen eingestellt werden, auf diese Weise wird die
Sicherheitsaushandlung gesperrt und jeder der IP-Filterliste entsprechende
Datenverkehr wird durchgeleitet.

Sicherheitsgateways
Auf Sicherheitsgateways, Firewalls, Proxyservern, Routern und allen Servern des

Intranets, mit denen auch auf das Internet zugegriffen werden kann, missen
spezielle Filter eingerichtet sein, um zu gewahrleisten, dass mit IPSec gesicherte



Pakete nicht zuriickgewiesen werden. Zum mindesten muissen die folgenden
Eingabe- und Ausgabefilter fur die Internetschnittstelle des betreffenden Computers
festgelegt werden:

Eingabefilter

IP-Protokoll-ID von 51 (0x33) fur eingehenden IPSec-AH (Authentication Header)-
Datenverkehr.

IP-Protokoll-ID von 50 (0x32) fur eingehenden IPSec-EPS (Encapsulating Security
Protocol)-Datenverkehr. UDP-Anschluss 500 (Ox1F4) fur  eingehende
ISAKMP/Oakley-Aushandlungen.

Ausgabefilter

IP-Protokoll-ID von 51 (0x33) fur ausgehenden IPSec-AH (Authentication Header)-
Datenverkehr.

IP-Protokoll-ID von 50 (0x32) fur ausgehenden IPSec-EPS (Encapsulating Security
Protocol)-Datenverkehr.  UDP-Anschluss 500  (Ox1F4) fur  ausgehende
ISAKMP/Oakley-Aushandlungen.

DHCP-, DNS- und WINS-Dienste; Doméanencontroller

Bevor IPSec fur Server mit dem oben genannten Funktionsumfang eingerichtet wird,
sollten alle IPSec-fahigen Clients festgelegt werden. Die Sicherheitsaushandlung
koénnte sonst versehentlich fehlschlagen und der Zugang zu den Netzwerkressourcen
blockiert werden.

DNS

Bei Angabe von DNS-Namen in einer IP-Filterliste sind im Falle von nicht IPSec-
aktivierten DNS-Servern spezielle Richtlinieneinstellungen erforderlich. Andernfalls
kénnen IPSec und andere, auf dem Server eingerichtete Dienste den DNS-
Computernamen nicht in eine gultige IP-Adresse auflésen.

Richten Sie die IP-Filterliste so ein, dass der Datenverkehr zwischen Computer und
DNS-Server von den IPSec-Sicherheitserfordernissen unabhéngig ist:

Legen Sie als Quelladresse Eigene IP-Adresse fest.

Legen Sie als Zieladresse die IP-Adresse Ihres DNS-Servers fest.

Aktivieren Sie Gespiegelt, um den Eingabefilter automatisch zu erstellen.

Legen Sie die Protokolleinstellungen von Von diesem Port und Zu diesem Port fir
den Port fest, der auf Inrem DNS-Server fir die Datentbertragung eingerichtet ist. Es
handelt sich normalerweise um Port 53.

Setzen Sie die Filteraktion auf Zulassen, um sicherzugehen, dass der DNS-
Datenverkehr weitergeleitet und keine Sicherheit fur dieser IP-Filterliste
entsprechenden Datenverkehr ausgehandelt wird.

Vorsicht

Die Verwendung eines DNS-Namens anstelle einer IP-Adresse in der IP-
Sicherheitsrichtlinie vereinfacht die Verwaltung, es sollte jedoch nur eine statische IP-
Adresse des Computers (eine nicht automatisch vom DHCP-Dienst ausgegebene
Adresse) verwendet werden, zu der der DNS-Name aufgeldst werden kann. Wenn z.
B. ein Angreifer in den DNS-Server eindringt und den der IP-Adresse zugeordneten



DNS-Namen andert, 16st IPSec den Namen in eine andere IP-Adresse auf, was
unsicheren Datenverkehr zur Folge hat.

Eigenschaften einer IP-Sicherheitsrichtlinie

IP-Sicherheitsrichtlinien kdnnen auf lokale Computer, Doméanenmitglieder, Doménen,
Organisationseinheiten oder ein beliebiges Gruppenrichtlinienobjekt in Active
Directory angewendet werden. Grundlage fur die IP-Sicherheitsrichtlinien Ihrer
Organisation sollten die schriftlich festgehaltenen Leitlinien der Organisation fur
sichere Operationen sein. In den Richtlinien kbnnen mehrere Sicherheitsmalinahmen
gespeichert sein, die Regeln heil3en, so dass eine Richtlinie auf mehrere Computer
angewendet werden kann.

Es gibt zwei Speicherorte fur IP-Sicherheitsrichtlinien:
Active Directory.

Lokal in der Registrierung fur Einzelcomputer und solche, die nicht standig zu einer
vertrauenswirdigen Windows 2000-Doméne gehoren, festgelegt. Ist der Computer
zeitweise nicht an eine vertrauenswirdige Windows 2000-Doméne angeschlossen,
werden die Richtlinieninformationen in der lokalen Registrierung
zwischengespeichert. Weitere Informationen erhalten Sie unter Ubersicht (iber Active
Directory.

Windows enthéalt vordefinierte Richtlinien, die aktiviert oder Ihren Winschen
entsprechend geéndert werden kodnnen; sie kdnnen auch als Vorlage fiir eigene
Richtlinien dienen. Jede Richtlinie, die Sie festlegen, sollte fir ein Szenario in lhrem
Sicherheitsplan gelten. Mdglicherweise sind bestimmte Konfigurationseinstellungen
notwendig, wenn Sie einem DHCP-Server, Domanennamensystem (DNS), WINS,
Simple Network Management Protocol (SNMP) oder RAS-Server Richtlinien
zuweisen.

Gruppenrichtlinie

IP-Sicherheitsrichtlinien, die einem Gruppenrichtlinienobjekt in Active Directory
zugewiesen werden, werden Bestandteil der Gruppenrichtlinie und werden bei jedem
Weiterleiten der Gruppenrichtlinien auf die beteiligten Computer Ubertragen. Weitere
Informationen Uber die Gruppenrichtlinien erhalten Sie unter Ubersicht (ber
Gruppenrichtlinien.

Beim Zuweisen einer IP-Sicherheitsrichtlinie in Active Directory beriicksichtigen Sie
bitte Folgendes:

IP-Sicherheitsrichtlinien, die Domanenrichtlinien zugewiesen sind, setzen alle lokalen
aktiven IP-Sicherheitsrichtlinien auf3er Kraft, wenn der Computer mit der Doméne
verbunden ist.

IP-Sicherheitsrichtlinien, die einer Organisationseinheit zugewiesen sind, setzen IP-
Sicherheitsrichtlinien auf3er Kraft, die den Doménenrichtlinien zugewiesen ist; dies
gilt fur alle Mitglieder dieser Organisationseinheit. Die der niedrigsten
Organisationseinheit zugewiesenen IP-Sicherheitsrichtlinien setzen IP-



Sicherheitsrichtlinien auf3er Kraft, die einer héheren Organisationseinheit zugewiesen
ist; dies gilt fur alle Mitglieder dieser Organisationseinheit.

IP-Filterlisten

Eine IP-Filterliste 16st Sicherheitsaushandlungen aus, die auf Ubereinstimmung mit
der Quelle, dem Ziel und der IP-Dateniibertragungsart basieren. Mit diesem IP-
Paketfiltertyp kann die Netzwerkadministration genau festlegen, welcher IP-
Datenverkehr gesichert wird. Jede IP-Filterliste enthalt einen oder mehrere Filter, mit
denen die IP-Adressen und Datenverkehrstypen festgelegt werden. Eine einzelne IP-
Filterliste kann flr mehrere Szenarios der Datenlubertragung verwendet werden.

Bei Verwendung von IPSec ist fir jeden in der Filterliste enthaltenen Computer ein
Eingabe- und Ausgabefilter erforderlich. Eingabefilter werden auf den eingehenden
Datenverkehr angewendet, der empfangende Computer ist in der Lage, auf
Anforderungen gesicherter Datenubertragung zu antworten oder den
Dateniibertragungsart auf Ubereinstimmung mit der IP-Filterliste zu Uberprifen.
Ausgabefilter werden auf den vom Computer zu einem bestimmten Ziel gesendeten
Datenverkehr angewendet, eine Sicherheitsaushandlung wird ausgelost, die vor dem
Senden der Daten ausgefuihrt wird. Im folgenden Beispiel soll ein gesicherter
Datenaustausch zwischen Computer A und Computer B ausgefiihrt werden:

Die aktive IP-Sicherheitsrichtlinie auf Computer A muss einen Filter fur alle nach
Computer B ausgehenden Pakete haben. Quelle=A, Ziel=B.

Die aktive IP-Sicherheitsrichtlinie auf Computer A muss einen Filter fur alle von
Computer B eingehenden Pakete haben. Quelle=B, Ziel=A.

Jeder Peer muss aul3erdem den jeweiligen Umkehrfilter haben:

Die aktive IP-Sicherheitsrichtlinie auf Computer B muss einen Filter fur alle von
Computer A eingehenden Pakete haben. Quelle=A, Ziel=B.

Die aktive IP-Sicherheitsrichtlinie auf Computer B muss einen Filter fir alle nach
Computer A ausgehenden Pakete haben. Quelle=B, Ziel=A.

Filtereinstellungen

Mit jedem Filter wird festgelegt, wie ein bestimmter Bereich des ein- und
ausgehenden Netzwerkdatenverkehrs gesichert wird. Fur den gesamten
Datenverkehr, auf den die zugeordnete Regel angewendet wird, muss ein Filter
eingerichtet sein. Ein Filter enthalt die folgenden Einstellungen:

Die Quell- und Zieladresse des IP-Pakets. Diese kann entweder auf einer
weiterverzweigten Ebene mit einer IP-Adresse oder einem DNS-Namen oder mit
Adressengruppen, Subnetzen oder Netzwerken konfiguriert werden.

Das Protokoll, mit dem das Paket Ubertragen wird. Standardmaflig werden alle
Protokolle der TCP/IP-Protokollsuite angewendet. Der Filter kann jedoch im
Bedarfsfall individuell auf Protokollebene, einschliel3lich benutzerdefinierter
Protokolle, konfiguriert werden.

Der fur TCP und UDP vorgesehene Quell- und Zielport des Protokolls.
StandardmalRig konnen alle Ports verwendet werden, aber die Konfiguration
bestimmter Ports ist moglich.

Weitere Informationen Uber das Konfigurieren von IP-Filterlisten finden Sie unter
Hinzufligen und Bearbeiten von IP-Filterlisten.



Fur bestimmte Datenilibertragungstypen, wie z. B. SNMP oder Sicherheitsgateways,
konnen spezielle Filter erforderlich sein. Weitere Informationen erhalten Sie unter
Besondere Vorlberlegungen zur IP-Sicherheit.

Filteraktionen

In einer Filteraktion werden die Sicherheitsanforderungen fiir die Datenlubertragung
definiert. Eine Filteraktion kann folgendermal3en konfiguriert werden:

Bereitstellen der Funktionen einer Passthrough-Richtlinie ("Zulassen"). Die
Aushandlung sicherer Kommunikation ist auf diese Weise nicht méglich. IPSec
ignoriert in diesem Fall einfach die Datenlubertragung. Diese Funktionen sind bei
Computern, wie z. B. WebTV-Servern, vorteilhaft, die ausschlie3lich
Broadcastinformationen Ubertragen, ohne dass ein besonderer Schutz erforderlich
ist. Begrenzen Sie bei Verwendung dieses Filteraktionstyps den Geltungsbereich der
IP-Filterliste auf ein Minimum, um die Erfordernis der Durchfihrung gesicherten
Datenverkehrs zu umgehen.

Datenverkehr sperren ("Sperren”). Die Datenlbertragung von einem nicht
autorisierten Computer wird gestoppt. Beim Sperren einer Filteraktion sollte eine IP-
Filterliste moglichst geringen Umfangs verwendet werden, um berechtigte Computer
nicht von der Kommunikation auszusperren.

Aktivieren Sie die Kommunikation mit nicht [PSec-aktivierten Computern.
(Verwenden Sie die Optionen"Unsichere Kommunikation zulassen, aber immer mit
IPSec antworten” und "Unsichere Kommunikation mit Computern zulassen, die
IPSec nicht unterstitzen".) Bei dieser Filteraktion wird ggf.auf die ungesicherte
Kommunikation zurtickgegriffen. Auch in diesem Fall sollte der Geltungsbereich der
IP-Filterliste auf ein Minimum reduziert werden. Ansonsten kann ein Fehlschlagen
einer Sicherheitsaushandlung zur Folge haben, dass die Regel, in der diese
Filteraktion aktiv ist, den betroffenen Datenverkehr auch ungesichert ausfihrt. Wenn
der Schutz vor Angriffen ein wichtiger Faktor ist, sollte das Deaktivieren dieser
Einstellungen in Betracht gezogen werden. Die Datenibertragung mit Computern,
die IPSec beispielsweise aufgrund veralteter Betriebssysteme nicht initiieren konnen,
wird moglicherweise gesperrt.

"Sitzungsschlussel fir Perfect Forward Secrecy (PFS) aktivieren." Legt fest, wie ein
neuer Schlussel erstellt wird. Das Aktivieren von PFS stellt sicher, dass ein zum
Schutz einer Ubertragung verwendeter Schliissel nicht zur Erstellung zusétzlicher
Schlussel verwendet werden kann. Daruber hinaus kann das Schlisselmaterial fur
diesen Schlissel nicht zur Erstellung neuer Schilissel verwendet werden.
Sitzungsschlussel fur PFS erfordern keine erneute Authentifizierung und
beanspruchen daher weniger Ressourcen als Hauptschlissel fir PFS. Wenn
Sitzungsschlissel fur PFS aktiviert ist, wird ein neuer Schlusselaustausch
ausgefuhrt, um vor dem Erstellen eines neuen Sitzungsschlissels neues
Schlusselmaterial anzusammeln.

Sicherheitserfordernisse festlegen ("Diese Sicherheitseinstellungen verwenden"). Die
Liste der auszuhandelnden Sicherheitserfordernisse wird als Sicherheitsmethoden
bezeichnet. In jeder Methode sind die auszuhandelnden Algorithmen,
Sicherheitsprotokolle und die Einsatzdauer der Schlussel festgelegt.



IP-Sicherheitsmethoden

Durch jede Sicherheitsmethode werden die Sicherheitsanforderungen jeder
Kommunikation festgelegt, auf die die verknlpfte Regel angewendet wird . Das
Erstellen mehrerer Sicherheitsmethoden erhéht die Chance, dass zwei Computer
Uber eine gemeinsame Sicherheitsmethode verfugen.

Der Dienst ISAKMP/Oakley liest die Liste der Sicherheitsmethoden in absteigender
Reihenfolge und tauscht Aushandlungsnachrichten mit anderen Peers so lange aus,
bis eine gemeinsame Methode gefunden wurde.

Vordefinierte IP-Sicherheitsmethoden

Hoch. Verwendet Encapsulating Security Payload (ESP), um Vertraulichkeit
(Datenverschlisselung), Authentifizierung, Anti-Replay und Integritat zu bieten,
wobei diese fir den Fall angepasst werden, dass hohe Sicherheitsstufen erforderlich
sind. ESP bietet keine Integritat fir IP-Header (Adressierung). Méchten Sie Daten-
und Adressierungsschutz, kdnnen Sie eine benutzerdefinierte Sicherheitsmethode
erstellen. Mochten Sie keine Verschlisselung, verwenden Sie Mittel.

Mittel. Verwendet das Protokoll Authentication Header (AH), um Integritat, Anti-
Replay, und Authentifizierung zu bieten. Dies ist dann geeignet, wenn Ihr
Sicherheitsplan Standardsicherheitsstufen erfordert. AH bietet Integritat fur IP-
Header und Daten, verschlisselt die Daten aber nicht.

Benutzerdefinierte IP-Sicherheitsmethoden

Profis  konnen  benutzerdefinierte  Sicherheitsmethoden festlegen, wenn
Verschlisselung und  Adressierungsintegritat, starkere  Algorithmen  oder
Schlusselgultigkeitsdauer erforderlich sind:

Sicherheitsprotokolle

AH und ESP konnen in einer benutzerdefinierten Sicherheitsmethode aktiviert sein,
wenn Sie IP-Header-Integritdt und Datenverschlisselung mdchten. Mochten Sie
beides aktivieren, missen Sie keinen zweiten Integritatsalgorithmus fiur ESP
erstellen; der fur AH ausgewahlte Algorithmus bietet Integritat.

Integritét

Nachrichtendigest 5 (MD5), der einen 128-Bit-Schlissel produziert.

Sicherer Hashalgorithmus (SHA), durch den ein 160-Bit-Schliissel erstellt wird.
GroRRere Schlissellangen bieten héheren Schutz, so dass SHA sehr sicher sein
kann.

Vertraulichkeit

3DES st die sicherste DES-Kombination und deshalb etwas langsamer in der
Leistung. 3DES fuhrt jeden Block dreimal aus und verwendet dabei jedes Mal einen
anderen einmaligen Schlussel.

DES sollte eingesetzt werden, wenn die hohe Sicherheit und die Anforderungen von
3DES nicht notwendig sind, aul3erdem aus Grunden der Interoperabilitat. DES
bendtigt nur 56 Bit Schliisselmaterial.



Schlusselgultigkeitsdauern

Durch Schlusselgiltigkeitsdauern wird festgelegt, wann - aber nicht wie - ein
Schlussel generiert wird. Sie kdnnen die Gultigkeitsdauer in Kilobyte, Sekunden oder
beiden Einheiten festlegen. Dauert die Kommunikation beispielsweise 100,000
Sekunden und Sie haben die Schlusselgultigkeitsdauer auf 1000 Sekunden
festgelegt, werden zehn Schliissel zum Vervollstandigen der Ubertragung generiert.
Dadurch wird sichergestellt, dass wenn Personen von auf3en in eine Kommunikation
"einbrechen”, sie nicht die gesamte Kommunikation verfolgen kdnnen. Automatische
Schlusselneuerstellung wird zur Verfigung gestellt; die Konfiguration ist optional.
Beachten Sie, dass nach jedem Ablaufen der Schlisselgultigkeitsdauer zusatzlich
zur Schltisselerneuerung und -neuerstellung auch SA neu ausgehandelt wird.
Interoperabilitat von Verschlisselungseinstellungen

Wenn Sie IPSec fur die Vertraulichkeit von Daten zwischen einem Windows 2000-
Computer mit High Encryption Pack und einem anderen Computer ohne 3DES
einsetzen, ist DES als Sicherheitsmalinahme zwingend erforderlich. Andernfalls
erlangt der Computer, mit dem Sie zu kommunizieren versuchen, mdglicherweise
keine Sicherheitsiibereinstimmung mit Ihrem Computer. Falls keine Vertraulichkeit
der Daten erforderlich ist, kdnnen Sie das ESP-Format mit einem Algorithmus fir die
Integritat auswahlen und die Verschlisselung Keine festlegen. Alternativ verwenden
Sie ein AH-Format mit einem Integritatsalgorithmus.

Weitere Informationen tber das Konfigurieren von Sicherheitsmethoden finden Sie
unter So figen Sie Sicherheitsmethoden hinzu oder bearbeiten diese.

Schlisselaustausch

Die klaren Vorzige von Schlisseln, die die Schlisselaustauschphase schitzen,
werden durch die folgenden Funktionen erweitert:

Schlusselgultigkeitsdauer

Einstellungen hinsichtlich der Einsatzdauer, wann ein neuer Schlussel erstellt wird.
Wenn die Schlisselgultigkeitsdauer erreicht ist, wird auch die zugehorige
Sicherheitszuordnung neu ausgehandelt. Der Vorgang, neue Schlissel in
bestimmten Intervallen zu erstellen, wird als dynamischer Schlissel oder
Schlisselneuerstellung bezeichnet. Die Giltigkeitsdauer erméglicht die erzwungene
Erstellung neuer Schliussel (Schlisselneuerstellung) nach einem bestimmten
Intervall. Dauert eine Kommunikation beispielsweise 100 Minuten und betragt die
Schlusselgiltigkeitsdauer zehn Minuten, missen wahrend des Austausches alle
zehn Minuten, also insgesamt zehn Schlussel erstellt werden. Die Verwendung
mehrerer Schlissel stellt sicher, dass die gesamte Kommunikation nicht offengelegt
wird, selbst wenn es ein Angreifer schaffen sollte, den Schlissel eines Teiles der
Kommunikation zu erhalten.  Automatische  Schliisselneuerstellung  wird
standardmalig zur Verfuigung gestellt. Profis kbnnen diese Standards uberschreiben
und innerhalb von Minuten eine Hauptschlisselgultigkeitsdauer nach
Sitzungsschlissel fur Perfect Forward Secrecy erstellen.

Beim Einstellen sehr unterschiedlicher Schltisselgultigkeitsdauern sollte auRRerst
vorsichtig vorgegangen werden, da diese auch die Gultigkeitsdauer der
Sicherheitszuordnung festlegen. Wird beispielsweise eine Gultigkeitsdauer fir den



Hauptschlissel von acht Stunden (480 Minuten) und eine fir den Sitzungsschltssel
(bei einer Filteraktion festgelegt) von zwei Stunden eingestellt, ist eine IPSec-
Sicherheitszuordnung fur fast zwei Stunden aktiv, nachdem die ISAKMP-
Sicherheitszuordnung abgelaufen ist. Dies tritt moglicherweise auf, wenn eine neue
IPSec-Sicherheitszuordnung  direkt  erstellt  wird, bevor die ISAKMP-
Sicherheitszuordnung ablauft.

Limit fur den Sitzungsschlissel

Wiederholte  Schlisselneuerstellungen  desselben  Hauptschlissels  fihren
moglicherweise zu einer Gefahrdung des Schlussels. Jan an Computer A sendet
beispielsweise eine Nachricht an Tanja an Computer B, und einige Minuten spéater
sendet er eine weitere Nachricht an Tanja; dasselbe Hauptschlisselmaterial kann
erneut verwendet werden, da zuvor mit diesem Computer eine Sicherheitszuordnung
eingerichtet worden ist. Wenn Sie die Haufigkeit der Wiederverwendung begrenzen
mochten, konnen Profis ein Limit fir den Sitzungsschlissel angeben.

Beachten Sie jedoch bei der Aktivierung von Perfect Forward Secrecy fir den
Hauptschlissel, dass das Limit fir den Sitzungsschlissel ignoriert wird; PFS
erzwingt jedes Mal eine Schllsselneuerstellung. Beispielsweise entspricht die
Aktivierung eines Hauptschlissels fur Perfect Forward Secrecy dem Festlegen eines
auf Eins (1) gesetzten Sitzungsschlussels.

Beachten Sie, dass beim Festlegen einer Giultigkeitsdauer fur den Haupt- und
Sitzungsschlussel in Minuten das jeweils zuerst erreichte Intervall einen neuen
Schlissel auslost.

Hauptschlussel fur Perfect Forward Secrecy (PFS)

Legt fest, wie ein neuer Schlussel erstellt wird. Das Aktivieren von PFS stellt sicher,
dass ein zum Schutz einer Ubertragung verwendeter Schlussel in keiner Phase zur
Erstellung zusatzlicher Schlussel verwendet werden kann. Dartiber hinaus kann das
Schliisselmaterial fur diesen Schliussel nicht zur Erstellung neuer Schlissel
verwendet werden.

Hauptschlussel fur PFS sollten nur mit Bedacht verwendet werden, da erneute
Authentifizierungen n6tig werden. Dies kann zu einem zusatzlichen
Verwaltungsaufwand fur Domanencontroller im Netzwerk fuhren. Es ist nicht
notwendig, dass dieser auf beiden Computern aktiviert ist.

Weitere Informationen zur Konfiguration von Einstellungen und Methoden zum
Schlusselaustausch finden Sie unter So konfigurieren Sie den Schliisselaustausch
und So erstellen Sie Schlisselaustauschmethoden.

Methoden fir den Schliisselaustausch

Neben den Eigenschaften der Schissel kdnnen fortgeschrittene Benutzer die
Sicherheitsmethoden fur Phase | (Hauptmodus) der IKE-Aushandlung festlegen. In
der Regel sollten Sie die Standardwerte fur alle IKE-Einstellungen (PFS,
Schlisselgiltigkeitsdauer) und die Sicherheitsmethoden beibehalten, so dass eine
unnotige Mehrbelastung vermieden wird. Dadurch wird eine standardmafiige
(mittlere) Sicherheitsstufe gewahrleistet. Sieht Ihr Sicherheitsplan eine héhere
Sicherheitsstufe vor, kénnen Sie ggf. die Standardsicherheitsmethoden andern.

Sie konnen angeben, welche Algorithmen fir die Integritdt und Vertraulichkeit
(optional) verwendet werden sollen. Dieselben Algorithmen fir Phase II-



Sicherheitsmethoden stehen hier zur Verfigung: MD5 und SHA fur die Integritat,
DES und 3DES fur die Vertraulichkeit.

Diffie-Hellman-Gruppen

Diffie-Hellman-Gruppen werden zur Festlegung der L&nge von Basisprimzahlen
verwendet, die wahrend des Schlisselaustausches verwendet werden. Die klaren
Vorzuge von abgeleiteten Schlisseln hangt teilweise von der Starke der Diffie-
Hellman-Gruppe ab, auf der die Primzahlen basieren:

Gruppe 2 (Mittel) ist dabei leistungsstarker als Gruppe 1 (Niedrig). Gruppe 1 bietet
768 Bit Schlusselmaterial, Gruppe 2 dagegen 1.024 Bit. Stimmen die Gruppen auf
den Peers nicht tUberein, schlagt die Aushandlung fehl. Die Gruppen kdnnen nicht
wahrend der Aushandlung gewechselt werden.

Eine hohere Gruppe fihrt zu Ergebnissen mit héherer Entropie und daher zu einem
sichereren Schlussel, der schwieriger zu dechiffrieren ist.

Die Diffie-Hellman-Gruppe wird als Bestandteil der Phase-lI(Hauptmodus)-
Einstellungen fir den Schlisselaustausch konfiguriert. Diese Gruppe ist einer der
Hauptschlussel. Neue Schlissel, die Sie wahrend der Datenschutzphase Il (schneller
Modus) erzeugen, werden vom Diffie-Hellman-Phase-I-Hauptschlissel abgeleitet,
sofern Sie nicht Phase-II-Perfect Forward Secrecy einsetzen.

Weitere Informationen zur Konfiguration von Einstellungen und Methoden zum
Schlusselaustausch finden Sie unter So konfigurieren Sie den Schlisselaustausch
und So erstellen Sie Schlisselaustauschmethoden.

Domaéanen, Peer-to-Peer: IPSec

Um Sicherheit fir Gruppen bereitzustellen, in denen oft ein Austausch hochsensibler
Informationen stattfand, musste das Intranet héufig segmentiert werden. Durch das
Anordnen von Computergruppen auf verschiedenen physischen Segmenten konnten
Sicherheitsverletzungen verhindert werden. IPSec stellt dariber hinaus Sicherheit fur
Computergruppen bereit, die sich in demselben physischen Intranet befinden.

Fur jeden Computer ist ein Computerkonto in einer Active Directory-Domane oder
einem -Objekt eingerichtet. Aus Sicherheitsgrinden sind die Computer in Active
Directory-Organisationseinheiten gruppiert. Dies ermdglicht die passende Zuordnung
von auf der Funktionalitéat des betreffenden Computers basierenden IP-Richtlinien:
Server, auf denen hochsensible Informationen gespeichert und ausgetauscht
werden, gehoéren zur Organisationseinheit der Server mit hochster Sicherheit.

Server, auf denen die ungesicherte Datenibertragung mit nicht IPSec-fahigen
Computern moglich ist, gehdren zur Organisationseinheit der sicheren Server.
Clients, die in der Lage sein mussen, auf Anforderungen sicherer Dateniibertragung
entsprechend zu antworten, gehdren zur Gruppe der sicheren Computer,

Clients, die den sicheren Servern nicht antworten muissen, gehdren zur
Standardcomputergruppe.

Beim Gruppieren von Computern in Organisationseinheiten kann die Zuweisung der
IP-Richtlinien auf die Computer beschrankt werden, die IPSec bendtigen. Dies
ermoglicht auch die Zuordnung der entsprechenden Sicherheitsstufe und hilft,
zusatzlichen Sicherheitsaufwand zu vermeiden. In diesem Szenario werden die IP-
Richtlinien fur alle Computer in Active Directory gespeichert.



Zwischen den Clients und dem Domanencontroller ist keine hohe Sicherheit
erforderlich: Der mit dem Kerberos-Protokoll ausgefiihrte Datenaustausch zwischen
den Clients und dem Doménencontroller ist bereits verschlisselt, und die IPSec-
Richtlinientbertragung von Active Directory zu den Mitgliedscomputern wird tber die
Windows LDAP-Sicherheit geschiitzt.

IPSec sollte in diesem Fall mit der durch Zugriffssteuerungsmafl3nahmen
bereitgestellten Sicherheit kombiniert werden. Benutzerberechtigungen sind weiterhin
notwendig, um die auf den Servern mit hochster oder sehr hoher Sicherheit
freigegebenen Dateien vor unberechtigtem Zugriff zu schitzen. IPSec sichert den
Datenverkehr auf Netzwerkebene, so dass Angreifer die Daten nicht lesen oder
andern kénnen.

Vordefinierte Konfigurationen

Windows 2000 enthalt eine Reihe vordefinierter IPSec-Konfigurationen.
Standardmallig sind alle vordefinierten Richtlinien fur Windows 2000-
Doméanenmitglieder konzipiert. Im folgenden werden die vordefinierten Richtlinien
von Windows 2000 beschrieben. Die vordefinierten Richtlinien, die Filterlisten und die
Filteraktionen auf dem lokalen Computer und in Active Directory sind nicht fir den
unmittelbaren Einsatz konzipiert. Mit diesen Elementen sollen lediglich die
Unterschiede in den Verhaltensweisen bei verschiedenen Richtlinieneinstellungen
dargestellt werden.

Computer: Client (Nur Antwort)

Diese Richtlinie dient fur Computer, bei denen eine sichere Kommunikation in der
Regel nicht erforderlich ist. Beispielsweise ist die Verwendung von IPSec auf
Intranetclients nicht erforderlich, es sei denn, diese wird von einem anderen
Computer angefordert. Diese Richtlinie ermdglicht es dem betreffenden Computer,
auf Anforderungen gesicherter Datenlbertragung entsprechend zu antworten. Die
Richtlinie enthalt eine Standardantwortregel, die die Aushandlung mit IPSec-
anfordernden Computern ermdglicht. Sicherheit wird entsprechend der Anforderung
auf den Datenverkehr der betreffenden Protokolle und Ports begrenzt.

Sichere Server: Server (Sicherheit anfordern)

Diese Richtlinie dient fur Computer, bei denen eine sichere Kommunikation in der
Regel erforderlich ist, beispielsweise fir Server, die zur Ubertragung vertraulicher
Daten eingesetzt werden. Bei dieser Richtlinie wird ungesicherter Datenverkehr
akzeptiert. Der Computer richtet jedoch stdndig Sicherheitsanforderungen an den
Sender und versucht so, weitere Datenlbertragungen zu sichern. Diese Richtlinie
ermoglicht die vollstandige ungesicherte Datenlbertragung, wenn der andere
Computer nicht IPSec-aktiviert ist.

Server mit héchster Sicherheit: Sicherer Server (Sicherheit erforderlich)

Diese Richtlinie gilt fir Computer, bei denen eine sichere Kommunikation stets
erforderlich ist, beispielsweise fiir Serer, die zur Ubertragung hochsensibler Daten
eingesetzt werden. Bei dieser Richtlinie wird ungesicherter eingehender
Datenverkehr akzeptiert; ausgehender Datenverkehr wird dagegen immer gesichert.



Remotelibertragung: IPSec

Sichere Remotetbertragung wird durch Kombinieren von IPSec mit dem Layer 2
Tunneling-Protokoll (L2TP) gewahrleistet. L2TP wird zum Erstellen eines Tunnels
verwendet, durch den die Daten Ubertragen werden, wahrend die Datensicherung
Uber IPSec erfolgt.

Clients mit wechselnden Standorten

Das Sichern der Datentbertragung zwischen Remoteclients und dem
Unternehmensnetzwerk ist ein haufig auftretendes Erfordernis. Beispielsweise muss
ein haufig im AulR3endienst tatiger Verkaufsberater oder ein von zu Hause arbeitender
Angestellter remote auf das Netzwerk zugreifen kdnnen.

Zweigstellen

GroRe Unternehmen haben haufig mehrere Standorte, die untereinander
kommunizieren missen, z. B. eine Unternehmenszentrale in New York und ein
Verkaufsbiro in Washington. Wie im vorhergehenden Szenario wird L2TP mit IPSec
kombiniert, um den Tunnel bereitzustellen und die zwischen den Standorten
Ubertragenen Daten zu schiitzen.

Sichern der Remotelbertragung

Anstelle der Konfiguration von IP-Sicherheitsrichtlinien ist bei diesen
Remotelbertragungsszenarios die Konfiguration der L2TP-Sicherheitseigenschaften
von Windows 2000 erforderlich.

Folgende Vorgange werden bei der Konfiguration von L2TP zusammen mit IPSec
ausgefihrt:

Die erforderlichen IP-Filter und Filteraktionslisten werden dynamisch im IP-
Sicherheitsrichtlinien-Agents wahrend der Dauer der Verbindung angepasst.

Die Authentifizierung wird durch L2TP bestimmt. Hierbei wird ein oOffentliches
Schlusselzertifikat sowie der zugehorige private Schlissel fur einen Computer
bendotigt.

Die Standardeinstellungen fir den Schlisselaustausch sind gultig.

Der Sicherheitsgrad des IP-Protokolls wahrend der Verbindungsdauer hangt von der
L2TP-Sicherheitskonfiguration ab:

Keine Verschlisselung. IPSec fordert weiterhin ein Zertifikat an und ist fur die
Aushandlung von AH zustandig.

Optionale  Verschlisselung. Wenn der andere Computer gesicherte
Datenubertragung anfordert oder bendtigt, bietet IPSec Sicherheitsstufen von
ESP/3DES bis AH/MD5.

Der Sitzungsschliissel Perfect Forward Secrecy wird erst aktiviert, wenn der
Computer dies anfordert.

Auf die ungesicherte Datenubertragung kann zurtickgegriffen werden.



Angeforderte Verschlisselung. Der Computer erfordert sichere Datenibertragung.
Der Umfang der angebotenen Sicherheit entspricht dem mit der optionalen
Verschlusselung gewahrleisteten Sicherheitsumfang, mit der Ausnahme, dass nicht
auf die ungesicherte Datenubertragung zurtickgegriffen werden kann.

Empfehlungen

Planen einer effizienten Implementierung

Ermitteln Sie die verschiedenen Arten von Informationen, die Uber das Netzwerk
Ihres Unternehmens Ubertragen werden. Handelt es sich um hochsensible finanzielle
Daten, geschutzte Informationen oder E-Mail? Von Abteilung zu Abteilung kénnen, je
nach Aufgabenbereich, unterschiedliche Sicherheitsanforderungen an die
Datenvertraulichkeit gestellt werden.

Legen Sie fest, wo die Informationen gespeichert werden sollen, wie sie durch das
Netzwerk geroutet und von welchen Computern darauf zugegriffen werden soll. Auf
diese Weise werden vor der Implementierung eines Netzwerks Informationen uber
Geschwindigkeit, Kapazitdt und Auslastung bereitgestellt, mit denen Angaben zur
Leistungsoptimierung erstellt werden kdnnen.

Beurteilen Sie die Anfalligkeit gegeniber Netzwerkattacken.

Entwerfen und dokumentieren Sie einen unternehmensweiten
Netzwerksicherheitsplan. Beriicksichtigen Sie die Sicherheitsumgebung von
Windows unter Einbeziehung des Active Directory-Modells und der
Gruppenrichtlinien-Sicherheit. Weitere Informationen erhalten Sie unter Ubersicht
Uber Active Directory.

Folgendes sollte bei der Planung bericksichtigt werden:

?? Wofur soll Sicherheit implementiert werden? Soll Sicherheit fir den gesamten

?? Datenverkehr zwischen bestimmten Computern, allen Computern oder nur
zwischen bestimmten Protokollen und Ports eingerichtet werden?

?? Wie soll Sicherheit implementiert werden? Wie hoch soll der fir den Datenverkehr
eingerichtete Integritats- bzw. Vertraulichkeitsgrad bei Verwendung dieser
Sicherheitsoptionen sein?

?? Wo soll Sicherheit implementiert werden? Sollen alle RAS-Verbindungen oder
das gesamte LAN-Netzwerk einbezogen werden?

?? Wer verwaltet die entsprechenden Richtlinien? Wird mit der Richtlinienverwaltung
die Doméanen-, die Serveradministration oder die Administration des lokalen
Computers beauftragt?

?? Kbénnen die Verschlisselungseinstellungen bei allen relevanten Computern
eingesetzt werden? Erfolgt der Datenzugriff sowohl Gber Computer mit starker
Kryptografie  (3DES-Verschlisselung) als auch dber Computer mit
Standardkryptografie?

Des Weiteren sollte Folgendes bertucksichtigt werden:
?? Entwerfen, Erstellen und Testen der IPSec-Richtlinien zum Ermitteln und

Definieren der geeigneten Richtlinien und -strukturen. W&hrend der Test- und
Einsatzszenarios sollte eine dem Ublichen Mal3 entsprechende Arbeitsauslastung



gewahrleistet sein, um realistische Angaben zu erhalten. Um zu Beginn der
Testphase die Paketinhalte mit dem Netzwerkmonitor oder einem Sniffer
anzuzeigen, verwenden Sie die Mittlere Sicherheitsstufe oder eine angepasste,
auf AH gesetzte Sicherheitsmethode, da die Paketanzeige bei Verwendung von
High oder ESP nicht mdglich ist.

?? Reduzieren Sie den administrativen Aufwand, indem Sie nach Madglichkeit
vordefinierte Richtlinien, Regeln und Filteraktionen verwenden. Diese kdnnen als
Vorlage verwendet und jederzeit aktiviert und modifiziert werden.

Erlauterung der IPSec Statisktiken von IPSECMON

IPSec Statistik

Aktive Zuordnungen

Die Anzahl aktiver Sicherheitszuordnungen auf diesem Computer

Gesendete vertrauliche Bytes

Die Gesamtanzahl an Bytes, die mit ESP-Vertraulichkeit gesendet wurden. Hierdurch
wird angezeigt, dass die Pakete mit Hilfe des Sicherheitsprotokolls Encapsulating
Security Payload (ESP), Dezimal-ID 50, gesendet wurden.

Empfangene vertrauliche Bytes

Die Gesamtanzahl an Bytes, die mit ESP-Vertraulichkeit empfangen wurden.
Hierdurch wird angezeigt, dass die Pakete mit Hilfe des Sicherheitsprotokolls
Encapsulating Security Payload (ESP), Dezimal-ID 50, gesendet wurden.
Gesendete authentifizierte Bytes

Die Gesamtanzahl an Bytes, die mit aktivierter Authentifizierung gesendet wurden.
Empfangene authentifizierte Bytes

Die Gesamtanzahl an Bytes, die mit aktivierter Authentifizierung empfangen wurden.
Fehlerhafte SPI-Pakete

Die Gesamtanzahl der Pakete, fur die der Sicherheitsparameterindex (Security
Parameters Index, SPI) ungiltig war. Dies kann bedeuten, dass die
Sicherheitszuordnung (Security Association, SA) abgelaufen oder nicht mehr gultig
ist.

SPI ist ein eindeutiger, kennzeichnender Wert in der Sicherheitszuordnung, der es
dem empfangenden Computer ermdglicht, die Sicherheitszuordnung auszuwéhlen,
mit der ein Paket verarbeitet wird.

Nicht entschliisselte Pakete

Die Gesamtanzahl der Pakete, die der empfangende IPSec-Treiber nicht
entschlisseln konnte. Dies kann bedeuten, dass die Sicherheitszuordnung



abgelaufen oder nicht mehr giiltig ist oder die Authentifizierung oder
Integritatsprifung fehlgeschlagen ist.

Nicht authentifizierte Pakete

Die Gesamtanzahl der Pakete, die vom IPSec-Treiber nicht erfolgreich authentifiziert
wurden. Dies kann bedeuten, dass die Sicherheitszuordnung abgelaufen oder nicht
mehr gultig ist. Die Informationen in der Sicherheitszuordnung sind erforderlich, damit
der IPSec-Treiber die Pakete verarbeiten kann. Es kann aber auch bedeuten, dass
die Authentifizierungseinstellungen der beiden Computer nicht kompatibel sind.
Prifen Sie, ob fir beide Computer dieselbe Authentifizierungsmethode angegeben
ist.

Schllisselerweiterungen
Die Gesamtanzahl der Schlussel, die ISAKMP (der ISAKMP/Oakley-Mechanismus)
an den IPSec-Treiber gesendet hat. Das bedeutet, dass die ISAKMP-Phase-II-

Sicherheitszuordnungen erfolgreich ausgehandelt wurden.

ISAKMP/Oakley-Statistik

Oakley-Hauptmodi

Die Gesamtanzahl erfolgreicher Sicherheitszuordnungen, die wahrend ISAKMP
Phase | eingerichtet wurden. Das bedeutet, der Austausch der
Schlusselinformationen war erfolgreich: Identitaten wurden authentifiziert und
gemeinsames Schlisselmaterial eingerichtet.

Oakley-Schnellmodi

Die Gesamtanzahl erfolgreicher Sicherheitszuordnungen, die wahrend ISAKMP
Phase 1l eingerichtet wurden. Dies bedeutet, dass die Aushandlung der
Schutzdienste wahrend der Datenlbertragung erfolgreich war.

Ladbare Zuordnungen

Die Gesamtanzahl der ISAKMP-Phase-II Aushandlungen, die dazu fihrten, dass die
Computer sich nur auf eine Klartextdateniibertragung geeinigt haben (keine
Verschlisselung oder Signierung der Pakete).

Authentifizierungsfehler

Gesamtanzahl der fehlgeschlagenen Authentifizierungen der Computeridentitaten.
Prufen Sie, ob die Einstellungen der Authentifizierungsmethode fir alle Computer
kompatibel ist. Dies kann auch bedeuten, dass die Sicherheitszuordnung abgelaufen
ist.



