Astaro SSL VPN durch TMG
Ohne Aenderungen

Aufbau wird versucht ueber Port 8443. Dieser ist aber nicht in der Tunnel Range von
Forefront TMG fuer SSL enthalten

H Astaro SSLWPN Werbindung (M@vpn.me) = |- | [

Aktueller Status: Yerbinden

Wwied Dec 15 07:21:16 2010 Openy'PH 2.1 _rc22 i686-po-cyawin [S5L] [LE0Z2] built on Aug 11 2000

Wied Dec 15 072116 2010 WARMING: Make sure you understand the semantics of -ts-remote before using it
YWied Dec 15 072116 2010 MOTE: OpenPH 2.1 requires -scrnpt-zecurty 2' ar higher to call user-defined scnp
Wied Dec 15 07:21:17 2010 LE0 compression intialized

Wwied Dec 15 07:21:17 2010 Control Channel MTU parme [ L1556 D140 EF40ER:OET:0EL:O]

Wied Dec 15 07:21:17 2010 Data Channel MTU parms [ L1556 D:1450 EF:56 EB: 135 ET:0 EL: O AF 341 ]
Wied Dec 15 07:21:17 2010 Local Options hazh WER=Y4]: ‘513083062

Wwied Dec 15 07:21:17 2010 Expected Remote Optionz hash (WYER="4): 'adf12474'

wed Dec 15 07:21:17 2010 Attempting to establizh TCP connection vith @inii: & 443

Wed Dec 15 07:21:38 2010 TCP: connect o 443 failed, will try again in & seconds: Connectior
Wwied Dec 15 07:22:04 2010 TCP: connect tnﬁdﬂ failed, will try again in 5 seconds: Connectior
|Weu:| Dec 15 07:22:30 2010 TCP: connect o :8344 3 failed, will try again in b secondsz: Connectior

| Trennen | | Meu Yerbinden | Minirmieren

ISATPR.JS von www.isatools.org downloaden

Anzeigen der Tunnelportrange

[z+] Administrator: Eingabeaufforderung

C:“tempXcscript isa_tpr.Jjs
Microzoft <R} Windows Script Host. Uersion 5.8
Copyright <C>» Microsoft Corporation 1996-2881. Alle Rechte vorhehalten.

Thiz is your current Tunnel Port Range list:

444 (zingle portd>: 444
HMIP <{single port)>: 563
88L <(single portl): 443
subversion (single portl: 4438



http://www.isatools.org/

Port 8443 hinzufuegen

gabeaufforderung

cscript isa_tpr.js ~add porti23 123

..adds a single port called ’'portl23’ with a static value of "123°
cscript isa_tpr.js ~add porti23-124 123 124

-..adds a port range called ‘porti23-124' with a range of *123'-'124"
cscript isa_tpr.js ~del portl23

-.removes a port range called ‘porti23’
cscript isa_tpr.js sshow portl23

-..displays a port range called 'portl23’
cscript isa_tpr.js ~show

-.displays all defined port ranges

HHHEHE R R R R R R HEEEE R HEE R R R R R R R R

sntemprescript isa_tpr.js ~add AstoroSSLUPH 8443
icrosoft (B> Windows Script Host,. Uersion 5.8
opyright (C) Microsoft Corporation 1996—2881. Alle Rechte wvorbehalten.

The Webh Proxy service should be restarted to pick up the change.

Thiz iz the definition for AstoroSSLUPN:
AstoroSSLUPN (zingle port): 8443

Firewall Service einmal durchstarten

Danach funktioniert es immer noch nicht

~ ] Ubersicht LU
Lol Threat Management Gateway 2010
) Uberwachung
Firewalrichtiinis / Protakollierung XEaTEH -
€ Webzugriffsrichtinie
(] E-Mail-Richtlinie Filtern nach Eedingung Wert
U Eindringsc Prot .. Gleich Firewal oder We...
Reematezugriffstichtine (VPH)
. Vernetaung Protokolzeit Actuel
5 System Aktion Ungleich verbindungsstatus
| B 2 und B
Update Center Client-IP Gleich 192.168.3.20
i Problsmbehandiung
—
Protokolzeit Cliert-IP | zieltp | Zielport Protakall | #ktion | Urngangene Regel | Ergebris der MI... | WIS-Signatur HIS-Anwendun... | Regel | Ergebriscade
15.12.2010 07:32:33 192.168.3.20 B0 A G443 Micht identifiziert... Werwei... - - Oxc004000c Fyi
15.12.201007:32:36 192,168,320 S0.jee 5443 Hicht identifiziert... verwei.., - w Oxc004000C 4
15.12.2010 07:32:42 192.168.3.20 Eﬂ-m 443 Micht identifiziert... Werwei... - 3 ... Oxc004000c Fy¥
o o]
=
Verweigerte Yerbindung “ls-lz-zﬂlﬂ 07:32:42
Protokalltyp: Firewaldienst
Status: Die Aktion kann nicht ausgefiinrt werdsn, weil die Sitzung nicht authentifiziert ist,
Regel: BRI
Quelle: Intern (192,168, 3,20:53476)
Ziek: Extern (50, )
Protokoll: Nicht identifizierter IP-Datenverkshr (TCP:8443)
B Zusatzliche Informationen




Neues Protokoll erstellen fuer Port 8443 TCP ausgehend

Primare Yerbindungsinformationen
“welche Portmummer, Protokoll und Richtung werden fur die primare Yerbindung e
venwendet?
Portbereich | Frotokallyp | Richtung | Heu...
Bearbeiter... |

Protokollverbindung erstellen/bearbeiten B I
Protokalltyp: TCP - Prokakollnurnmer : I 3

InZugr Richtung: IP.usgehend - I

In Serv
— zain,

r~ Portbereich

on: I 2443 Bis: I 8443|

 ICMP-Eigenschaften

ICMP-Code: I ICMP-Typ: I
Ok I Abbrechen |

Firewallregel erstellen

/ Richtlinie fiir alle Firewalls

‘Surﬁsn.,. ‘,Dl Beispiele
Reihenfolge = I Marme | Akkion I Protokolle | on J Listener Mach I Bedingung | Beschreibung | Richtlinie
[#]1 MarcGroke azulassen [l“‘,f_ AstaroSsLyPl S Gratem-PC @ Extern ',"-_"-‘AHe Benutzer Array

Danach funktioniert es auch

st nun verbunden.

Zugewiesene [P: 10,

" 3



B astaro SSL PN Yerbindung (EMigs Dy n. bl <) =N R <"

Aktueller Status: Verbunden

"wWed Dec 15 07:34:18 2010 VERIFY OK: depth=0, HE:defL:WfD:ImHDI -
“wied Dec 15 07:34:20 2010 D ata Channel Encrppt: Cipher ‘AES-T28-CBC intialized with 128 bit key

wied Dec 15 07:34:20 2010 D ata Channel Encrvpt: Using 128 bit message hash MDE' for HMAL authentic.
wed Dec 15 07:34:20 2010 D ata Channel Diecrppt: Cipher ‘AES-128-CBC intialized with 128 bit key

“wied Dec 15 07:34:20 2010 D ata Channel Decrppt: Using 128 bit meszage hazh MO5 for HMAL authentic
whed Dec 15 07:34:20 20010 Contral Channel: TLS+1, cipher TLS+1/550%3 DHE-RSA-SES256-5HA, 2048
wed Dec 15 07:34:20 2010 [IT] Peer Connection Initiated with Jilgeilstaiiins 143

"wed Dec 15 07:34:23 2010 SENT COMTROL [IT] 'PUSH_REQUEST' [status=1]

wed Dec 16 07:34:23 2010 PUSH: Received control message: 'PUSH_REPLY ifconfig 1 el 2 4;
"Wed Dec 15 07:34:23 2010 OPTIONS [IMPORT: timers and/or timeouts modified

wed Dec 15 07:34:23 2010 OPTIONS IMPORT: -ifconfig/up options modified

‘wied Dec 15 07:34:23 2010 OPTIONS IMPORT: route options modified

‘wied Dec 15 07:34:23 2010 OPTIONS IMPORT: --ip-win32 and/or --dhcp-option options modified

‘wed Dec 15 07:34:23 2010 ROUTE default_gatewayp=192. 16!

wed Dec 15 07:34:23 2010 TAP-WIN32 device [LAN-Yerbindung 2] opened: S \Globalh{399E 5681 -6907-
"wed Dec 15 07:34:23 2010 TAP-Win32 Driver Yersion 9.6

wed Dec 15 07:34:23 2010 TAP-Win32 MTU=1500

wed Dec 15 07:34:23 2010 Nokified TAPAWin32 driver to set a DHCP IP/netmask. of 10, 38Nk 255. 255,
wed Dec 15 07:34:23 2010 Successful ARP Flush on interface [18] {999E5681-6907-41D0-9218-C77B107
wed Dec 15 07:34:27 20010 TEST ROUTES: 343 succeeded len=3 ret=1 a=0 u/d=up

Wwed Dec 15 07:34:27 2010 C:AWINDOWS \system32hmoute. exe A0D ‘IEWASK 256,255, 255,255
wied Dec 15 07:34:27 2010 ROUTE: Createl pFonwardE niry succeedad with dwk onwardkd etric1=30 and dw
‘wied Dec 15 07:34:27 2010 Route addition via IPAP] succeeded [adaptive]

wied Dec 15 07:34:27 2010 C:AWINDOWS vaystern32oute. exe ADD 172 SIEMPMASEK 255 255.0.0 10,24
wied Dec 15 07:34:27 2010 ROUTE: Createl pFonwardE niry succeedad with dwF onwardbd etric1=30 and dw
‘wied Dec 15 07:34:27 2010 Route addition via IPAP] succeeded [adaptive]

wed Dec 15 07:34:27 20010 C:wINDOWS aystem32route. exe ADD 192 ikl 251, 255,255, 256.C
Wwed Dec 15 07:34:27 2010 ROUTE: Createl pFonwardE niry succeeded with dwF onwardk etric1=30 and dw
‘wied Dec 15 07:34:27 2010 Route addition via IPAP] succeeded [adaptive]

lWed Dec 15 07:34:27 2010 Initialization Sequence Complsted

m

| Trennen | | WNew Yerbinden bimimieren

TMG Log

Protokoll Umngangene Regel | Ergebnis der RI... | MIS-Signatur

Initiiert. .. -

MIS-Anwendun. ..



