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Virtual Machine Manager 2016

ÅLoesung zur Verwaltung eines virtualisierten Rechenzentrums

ÅMulti Hypervisor-Verwaltung

ÅFabric und Storage Management

ÅVerwaltung von virtuellen Maschinen

ÅNetzwerkmanagement

ÅUpdate und Compliance Management

ÅLibrary Management

ÅIntegration in System Center Operations Manager

ÅResource Optimization (DO - PO)

ÅBaremetal Provisioning



VMM 2016 Grundkonfiguration

ÅAusfuehrungskonton

ÅVMM Verwaltungs-Gruppen

ÅAllgemeine Einstellungen

ÅHostgruppen

ÅVMM Agenten

ÅBibliothekserver

ÅFabric Management
ÅLogische Switche

ÅUpdate Server / Bibliothekserver / WDS Server

ÅSpeicher

ÅVorlagen (Hardware, Gast-OS ..)



VMM Administration

ÅHost Administration

ÅMaintenance

ÅPO / DO

ÅVM Administration

ÅConnect, Settings, Shutdown

ÅLive Migration, Quick Migration, Storage Migration

ÅStore in Library

ÅAuftragsverwaltung

ÅCloud Einrichtung

ÅAzure Subscription





Neuerungen in VMM 2016

ÅRolling Cluster Upgrade von Server 2012 R2 auf 2016

ÅNano Server Verwaltung

ÅBaremetal Deployment von Hyper-V & SOFS Clustern

ÅVerbessertes Logisches Switch Management

ÅKonvertieren von Standard Switchen

ÅLogical Switch Deployment auf einzelne Hosts inkl. Revert

ÅMixed Cluster Management

ÅHot add/remove RAM und NIC / CDN / P-Checkpoints



Neuerungen in VMM 2016

ÅStorage Spaces Direct (S2D)

ÅStorage Replica

ÅStorage Quality of Service (QoS)

ÅSoftware Defined Networking (SDN)

- Network Controller

- Software Load Balancer

- RAS Gateway

ÅGuarded Hosts and Shielded VMs



Rolling Cluster Upgrade von 2012 R2

ÅBackup der Cluster Datenbank und Clusterrollen

ÅPrüfung ob das clusterfähige Aktualisieren (CAU) aktiv ist. Wenn CAU 
aktiv ist, mit dem PowerShell cmdlet Disable-CAUClusterRole
deaktivieren

ÅPausieren und verschieben aller Rollen des ersten upzudatenden
Clusterknoten

ÅEntfernen des Clusterknoten aus dem Cluster

ÅWindows Server 2016 Installation auf dem Clusterknoten

ÅKonfigurieren der Netzwerkeinstellungen und der Speicherzugriffe



Rolling Cluster Upgrade von 2012 R2

ÅHinzufuegen des 2016 Clusterknoten zum bestehenden Cluster

ÅUpdate aller verbleibenden Windows Server 2012 R2 
Clusterknoten

ÅUpdate des Cluster Functional Level von 8 auf 9 (Update-
ClusterFunctionalLevel)

ÅDas clusterfähige Aktualisieren (CAU) wieder aktivieren

ÅUpdate der virtuellen Maschinen Version (Update-VMVersion)

ÅBackup / weitere Agenten neu einrichten / Dokumentation

ÅGgfs. Remote Konsolen Updates durchführen



Rolling Cluster Upgrade mit VMM

ÅErstellen eines Physical Computer Profils (Template) in VMM

ÅVerschieben der Rollen auf andere Clusterknotené

Åé Knoten in den Wartungsmodus versetzen und aus dem Cluster 
entfernen. VMM Agent / Switch Extensions werden deinstalliert

ÅKonfiguration des Clusterknoten durch VMM und ïTemplate

ÅVMM Agent wird installiert und Clusterknoten unter VMM-
Verwaltung gebracht

ÅClusterknoten wird zum Cluster hinzugefuegt, Wartungsmodus
beendet, Rollen werden zurueck verschoben



Rolling Cluster Upgrade mit VMM

ÅCluster muss durch VMM verwaltet werden

ÅCluster muss Windows Server 2012 R2 ausfuehren

ÅCluster muss alle Voraussetzungen fuer ein Baremetal
Deployment erfuellen

ÅPhysical Hardware Profile muss NICHT die Netzwerk- und Disk-
Konfiguration beinhalten. Wird durch VMM ermittelt

ÅAuch Cluster ohne vorherige Baremetal Provisionierung koennen
ubgedatet werden (BMC Controller erforderlich)

ÅVMM Bibliothek muss eine konfigurierte VHD mit Windows 
Server 2016 beinhalten



Rolling Cluster Upgrade mit VMM

ÅVMM Konsole - Fabric ïServers - All Hosts ïCluster auswaehlen -
Upgrade Cluster

ÅIm Wizard die Knoten auswaehlen, welche ubgedatet werden sollen

ÅPhysical Computer Profil auswaehlenïProfile der Knoten auswaehlen

ÅIn der BMC-Konfiguration RunAs Account und Protokoll auswaehlen

ÅDeployment Customization ïEinstellungen pruefen und ggfs. Anpassung

ÅBMC-Adresse eingebenïActive Directory Check nicht uebergehen, wenn
der Name beibehalten werden soll

ÅIn der Netzwerk-Konfiguration MAC-Adresse und IP-Adress Konfiguration
fuer den Management Adapter angeben

ÅZusammenfassungïAlle Knoten werden ubgedatet und danach das 
Cluster Functional Level von 8 auf 9 erhoeht





Nano Server Verwaltung

ÅNano Server deployen (z. B. Nano Server Image Builder)

ÅHyper-V Rolle

ÅDomaenen-Mitgliedschaft

ÅVMM Agent Binaries

ÅWinRM aktivieren

ÅNano Server mit VMM-Agent deployen

ÅNano Server unter VMM Verwaltung bringen

ÅNano Server mit VMM verwalten (wie normale Hyper-V Hosts auch 
(mit Einschraenkungen))

ÅAusblick: Microsoft Azure Serververwaltungstools (WS2016-
MEMBER1)





Netzwerkcontroller

ÅWindows Server 2016 Feature

ÅNetzwerkcontroller ermoeglicht das Management von:
- Hyper-V VMs und virtuelle Switche
- Physische Switche
- Physische Router
- Datacenter Firewall
- VPN Gateway (inklusive RRaS)
- Software Load Balancern

ÅVoraussetzung:
- VM mit WS2016 und Netzwerkcontroller
- Zertifikat mit Server Authentifizierungs EKU
- Deployment per PowerShell
- Netzwerkcontroller als Netzwerkdienst in VMM 
hinzufuegen



Netzwerkcontroller

Source: https://technet.microsoft.com/de-de/library/dn859239.aspx



Storage Spaces Direct (S2D)

ÅLokal angeschlossenen Festplattenspeicher von mehreren Servern 
werden zu einem gemeinsamen Speicher gebuendelt

ÅVerschiedene Ebenen der Fehlertoleranz moeglich

ÅAustausch der Paritaets-Informationen erfolgt ueber das Server 
Message Block-Protokoll (SMB 3.1.1) 

ÅSpeicher wird per Storages Spaces und Storage Pools zu 
Speicherung von virtuellen Maschinen in einem CSV ueber ReFS
bereitgestellt 

ÅWindows Server 2016 Datacenter Lizenz notwendig



Storage Spaces Direct (S2D)

Quelle: https://technet.microsoft.com/en-us/windows-server-docs/storage/storage-spaces/storage-spaces-direct-overview



Storage Spaces Direct (S2D)

Quelle: https://technet.microsoft.com/en-
us/windows-server-docs/storage/storage-

spaces/storage-spaces-direct-overview



Storage Spaces Direct mit VMM

ÅVMM kann einen neuen S2D-Cluster erstellen oder bestehende
S2D-Cluster verwalten

ÅWindows Server 2016 Datacenter erforderlich

ÅOS und Netzwerke konfigurieren

ÅHosts unter VMM-Verwaltung bringen (Hyper-V Rolle und 
VMM-Agent werden installiert)

ÅS2D auf mit Baremetal Deployment erstellten Hosts und Nano 
Server (derzeit) nicht moeglich

ÅZuweisung von nur einer Storage-Klassifizierung zum
Storagepool



Storage Spaces Direct mit VMM

ÅDateiserver Rolle und Failover Clustering Feature werden
installiert

ÅStorage Replica und Data Deduplication wird aktiviert

ÅCluster Validierung wird durchgefuehrt

ÅStorage Spaces Direct werden aktiviert und ein Storage 
Pool angelegt

ÅVirtual Disk und Cluster Shared Volume (CSV) muss 
anschliessend angelegt werden

ÅFuer ein PoC in einer Nested Virtualization sind
zusaetzliche Schritte erforderlich bzw. Nacharbeiten





Guarded Fabric / Shielded VMs

ÅShielded VM ïNeue Schaltflaeche in Gen 2 VM

ÅHyper-V Host sollte TPM 2.0 und UEFI 2.3.1 verwenden (sonst dedizierter
AD Forest notwendig)

ÅNutzung von Virtual TPM in VM inkl. Bitlocker

ÅVerschluesselter Live Migration Traffic

ÅAusfuehrung der VM nur auf Trusted Hosts

ÅKein Zugriff durch nicht erlaubte Hyper-V / VMM Administratoren 
moeglich

ÅHGS (Host Guardian Service) muss dedizierten Active Directory Forest
verwenden, wenn auf den Hyper-V Hosts kein TPM 2.0 und UEFI 2.3.1 
verfuegbar ist

ÅHGS fuehrt Host-Validierung und Schluesselverteilung durch





Advanced VMM 2016

ÅVMM Service Deployment

ÅBaremetal Deployment (SOFS Cluster, Hyper-V)

ÅVMM ïSCOM Integration

ÅUpdate Compliance mit VMM

ÅVMM 2012 R2 Upgrade auf 2016



VMM Service Deployment

ÅService = Satz an VMs mit zusammenhaengenden Funktionen 
(Webserver Ą SQL Server)

ÅSingle Tier, Two Tier, Multi Tier Deployment

ÅService Template Designer

Å(Virtual) Application, SQL, Script, Web Profiles

ÅAutomatisierung von komplexen VM Deployments

ÅDeployment auf Clouds oder direkt auf Virtual Machine Hosts



VMM Service Deployment (Network Controller)

ÅService Deployment Template downloaden / anpassen

ÅIn der VMM Library importieren

ÅAnpassungen vornehmen am Bsp. Networkcontroller Zertifikate 
in die entsprechenden Verzeichnisse kopieren und in der VMM 
Library Ăregistrierenñ

ÅDeployment Designer starten und Deployment konfigurieren

ÅService deployen

ÅStatus in der Job-Verwaltung verfolgen





VMM ïSCOM Integration

ÅPRO Integration Ą PRO Tipps

ÅSCOM Konsole auf VMM Host

ÅSCOM Agent auf VMM und Hyper-V Hosts

ÅAccount mit SCOM-Admin Berechtigungen

ÅAccount mit VMM-Admin Berechtigungen

ÅSCOM Management Packs importieren

- SQL Server Core, IIS, IIS 2003, Windows 2008 IIS7

ÅNeue Dashboard-Ansichten ab SCOM 2012 R2 UR3





Update Compliance mit VMM

ÅUpdate von Hyper-V Hosts und anderen Fabric-Ressourcen 
mit WSUS unter Kontrolle von VMM

ÅKonfiguration von Update Baselines in VMM

ÅPruefen der Fabric-Umgebung auf benoetigte Updates

ÅAnwenden von Updates auf die Fabric-Umgebung

ÅFuer Hyper-V Systeme bis 2008 R2 praeferiert, da dort kein 
CAU vorhanden ist





Update von VMM 2012 R2 auf 2016

ÅVoraussetzung VMM 2012 R2 Rollup 9 oder hoeher

ÅAlle Verbindungen schließen (Konsolen, PowerShell)

ÅAlle VMM Jobs abgeschlossen

ÅDatensicherung VMM-Server und VMM-Datenbank

ÅUpdate ADK auf aktuelle Version (altes ADK vorher deinstallieren)

ÅInplace Update moeglich

ÅWenn DKM verwendet wird, kann VMM auf einem anderen Server 
installiert werden

ÅVerwendung des gleichen VMM-Dienstkonto

ÅBest Practice: SQL-DB auf anderem Server

ÅVMM wird beim Update deinstalliert, Option DB beibehalten 
waehlen





Die Buecher

Hyper-V und 
System Center 

2012 + R2 

Hyper-V und 
System Center 

2012
Hyper-V 2016
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ÁMobile: 0176/23380279

mailto:marc.grote@it-consulting-grote.de
http://www.it-consulting-grote.de/
http://blog.it-consulting-grote.de/
https://www.xing.com/profile/Marc_Grote2


Medienpartner

Gold Sponsoren

Platinum Sponsor

Veranstalter


