Forefront UAG Endpoint Access Policies

Eine der Staerken von Forefront UAG ist die Durchsetzung der sogenannten
Endpunktrichtlinientreue. Mit Hilfe der Endpunktrichtlinientreue koennen Forefront
UAG Administratoren diverse Sicherheitseinstellungen auf Clients, welche auf UAG
zugreifen sollen erzwingen, um so einen sicheren Zugriff auf Unternehmensdaten / -
Anwendungen zu ermoeglichen.

Forefront UAG stellt eine Reihe von Forefront UAG Endpoint Access Policies zur
Verfuegung, welche auf Ebene des Forefront UAG Portals und auf Ebene der
einzelnen veroeffentlichten Applikationen innerhalb des Portals eingerichtet werden
koennen.

Eine Forefront UAG Endpoint Access Policies kann auf Basis von zwei
Eigenschaften erstellt werden:

e Betriebssytemspezifische Einstellungen
e Einstellungen anhand von Expressions

Betriebssytemspezifische Einstellungen

Diese Einstellungen legen den Fokus auf die verwendeten Betriebssysteme und
stellen Richtlinien fuer Windows, Linux und Mac OS zur Verfuegung

Einstellungen anhand von Expressions

Bei Expressions handelt es sich um Bedingungen basierend auf Variablen, Vbscript
oder eine Kombination von beidem. Expressions koennen immer dann verwendet
werden, wenn keine Betriebssystemspezifischen Einstellungen vorliegen und
verwendet werden koennen.

Auf Trunk (Portal) Ebene koennen zwei Typen von Session Policies konfiguriert
werden:

e Session Access Policy

e Privileged Endpoint Policy

Session Access Policy

Die Session Access Policy definiert die Bedingungen welche erfuellt sein muessen,
damit ein Endgeraet Zugriff auf Unternehmensanwendungen erhalten kann.

Privileged Endpoint Policy
Definiert die Bedingungen, welche erfuellt sein muessen, um aus einem Endpoint

einen privilegierten Endpoint zu machen, um weitere Privilegien innerhalb der
Session zu erhalten.



Application Endpoint Policies

Application Endpoint Policies regeln die Privilegien und Voraussetzungen eines
Endpoint Clients fuer den Zugriff auf spezifische Applikationen innerhalb des Trunks.
Auch hier stehen wieder eine Reihe von Policies zur Verfuegung:

e Access Policies welche den Zugriff auf Applikationen regeln

e Download Policies welche regeln, was ein Endpoint herunterladen darf

e Upload Policies welche regeln, was ein Client heraufladen darf

e Restricted Zone Policies welche regeln, wie der Zugriff auf Webapplikationen
mit Zonenmodellen geregelt werden kann

e Printer, Clipboard und Drive Redirection Policies fuer RemoteApps der
Remotedesktopdienste

Weitere Informationen:

http://technet.microsoft.com/en-us/library/dd897093.aspx

Forefront Unified Access Gateway (UAG) Content Series - Client Endpoint
Component Guides
http://www.microsoft.com/downloads/en/details.aspx?FamilyID=9CBBC75E-2C21-
440F-B7DC-000CE4774C2B&amp%3Bdisplaylang=en

Forefront UAG Endpoint Access Polices auf Portal (Trunk) Ebene

Zur Konfiguration der Endpoint Access Policies auf Trunkebene wird die UAG
Verwaltungskonsole gestartet und zum jeweiligen Portal (Trunk) navigiert.

B Microsoft Forefront Unified Access Gateway Management ==l
File View Admin Messages Help
| oy =3
Wy |
=l S g
El-4F Forefront UAG &
0 HTTP Connections
= 5 HTTPS Connections
T
B9 DirectAccess
— External Site Name — Applications
Specify the name that dients type in the browser to access the site. | Application Type |
— Portal
Public host name: I webmail, trainer.de Part; | 443 Microsoft Exchange Server ...
RemoteApp
r~ External Site Address Remote Desktop {User defi...
S Port: m i R.emobe Network Access
el File Access File Access dll
—{¥ Use integrated NLB
viralP: | 212 . 212 . 10 . 224 |  Add |
" Do not use integrated NLB Add... | Edi... Remoe |
Array Member | i |
UAG (local) 212,212,10.111 Limit applications to the following subnets:
UAG? === =
Subnet Address | Subnet Mask
r Initial Internal Application
Portal home page:  |portal j Add... | Edit. .. REemove |
¥ Display home page within portal frame: 1
I' Trunk Configuration ‘
Confinure trink settinne: ( Confimre.. ' =l



http://technet.microsoft.com/en-us/library/dd897093.aspx
http://www.microsoft.com/downloads/en/details.aspx?FamilyID=9CBBC75E-2C21-440F-B7DC-000CE4774C2B&amp%3Bdisplaylang=en
http://www.microsoft.com/downloads/en/details.aspx?FamilyID=9CBBC75E-2C21-440F-B7DC-000CE4774C2B&amp%3Bdisplaylang=en

Auf der Registerkarte Endpoint Access Settings koennen dann unterschiedliche

Endpoint Access Polices eingerichtet werden, welche im spaeteren Verlauf dieses
Artikels noch erlaeutert werden.

Advanced Trunk Configuration [Portal]

‘B Portal | €9 URL Inspection | ) Global URL Settings |

£ URL Set
<Y General I 28 Authentication I 52, Session ¢ Endpoint Access Settings

21 Application Customization
Configure Forefront UAG access policies, and Network Access Protection (WAP) policies. NAP policies are downloaded from a Network Policy Server (NPS).

[~ Use NAP policies

" Deny aceess to the [ogon page from endpoints that do not have H&R installed and running

% [Uze Forefront 4G endpaint policies when endpainte do ot have MAF installed andimnning

Select NPS servers:

il sdd. |
8| e |

 Session Access Policy ——————— 1 Privilegaed Endpoint Policy ~ Socket Forwarding Component Installation Policy
Access method: Access method: Access method:
IE' Endpaint pelicy anly j I = Endpoint policy only j IE' Endpoirt pelicy only j
Endpaint palicy: Endpaint palicy: Endpoirt policy:
I% Default Session Access j I % Default Privileged Endpoint j I% Always j
™ Uninstall the Socket Forwarding companent

Edit Endpoint Policies... |

¥ Do net block this site in the Intemet Explorer pop-up blocker
[ Prompt user before retrizving information from endpairt

0K | Cancel |

Es stehen eine Reihe von vordefinierten Richtlinien und Expressions zur Verfuegung,

welche modifiziert werden koennen, aber auch neue Policies erstellt werden
koennen.




Manage Policies and Expressions x|

E-&) Policies =] | Add Policy... |
4 Default Mon Web Application Access

- i& Default Privieged Endpoint Edit Falicy.. |
Default Session Access Femove |
Default Web Application Access
Default Web Application Download
Default Web Application Restricted Zone Access
Default Web Application Upload
Microgoft CRM 4 Download
Microsoft CRM 4 Upload
Microsoft CRM 4 Enhanced Security
OWA Private Computer
Microsoft Cffice SharePoint Portal Server 2002 Admin Zones
Microsoft Office SharePoint Portal Server 2003 Download
Microsoft Office SharePoint Portal Server 2003 Enhanced Security
Microsoft Cffice SharePoint Portal Server 2003 Upload Checkin
Microsoft Office SharePoirt Server 2007 Download
Microsoft Office SharePoint Server 2007 Upload Checklin
Microsoft Cffice SharePoint Server 2007 Enable Explorer View
Microsoft SharePoint Server 2010 Download
Microsoft SharePoint Server 2010 Upload ;I Close

Wie bereits weiter oben in diesem Artikel erwaehnt, koennen

betriebssystemspezifische Policies erstellt und genutzt werden, aber auch Policies

anhand von Expressions erstellt werden.
Policy Editor

|

Policy Settings

Name: Microsoft OWA 2010 Download

Explanatory text added to the end-user Access Denied message:

(%" Create a policy from platform-specdific polices

Select platform-specdfic policies.

Windows: IMil:rusc:Ft OWA 2010 Download (Windows) j Manage Windows Policies |
Mac O5:

IMil:rusc:Ft QWA 2010 Download (Mac OS) j Manage Mac 05 Policies |

Linuix: INever j Manage Linux Polides |

INeuer j

" Create a policy from expressions

Other:

Select expressions, Create Expression. ..,

Available expressions: Selected expressions:

Always -
y Antivirus
y Personal Firewall

>>|
yware
{{l

y WMI Personal Firewall
Corporate Machine

Disable Citrix Client Printer Mapp
Enable SharePoint Integration w
Endpoint Detection is Disabled
MNever ;I

.@. Help oK I Cancel




Expressions und Policies koennen mit AND OR oder NOT Bedingungen kombiniert
und ausgeschlossen werden und so auf die Firmenbeduerfnisse angepasst werden.

Advanced Policy Editor for Windows |
E% Windows Expressions :I MName: II'v'Iichsoﬂ COWA 2010 Download (Wil
sy Sy Antivirus (Windows)

Any Personal Firewall (Windows) Category: IPUliCiES j
Army WMI Antivirus (Windows)
Army WMI Personal Firewall (Windows) AND | OR | NOT | _{J_}J
Arry WMI Anti Spyware (Windows)
Comporate Machine (Windows) TrueAny_Anti_Virus ;l

Disable Citroe Client Printer Mapping (W
Enable SharePoirt Integration with Off
Endpoint Detection is Disabled (Windc
Privileged Endpoint (Windows)
Sygate Vitual Desktop Mot Required |
Symartec Norton Artivirus Up-To-Diat
Always i
il Mever

EI% Windows Variables

H-£ Anti Spyware

E-L Anti-Vius

i I = Neskton Search I _pILI ;I

ok | cancel |

Auf Ebene der einzelnen Appliaktionen innerhalb des Portals koennen dann, wie
weiter oben in diesem Artikel erwaehnt, unterschiedliche Einstellungen fuer den

Upload / Download und den Zugriff auf die Applikationen ueberhaupt geregelt
werden.



Application Properties (Microsoft Exchange x|

@ Download/Upload I “ Partal Link I 22, Authorization I
£l General I “ Exchange Services I “ Web Servers I
% Web Server Security | ;| Cookie Encryption I

@ Web Settings | 52, Authentication ¢ Endpoint Policy Settings

Access policy: I % Default Web Application Access j
Upload policy: I % Default Web Application Upload j
Download policy: I ﬂ Default Web Application Dc-wnloej

Restricted zone policy: I ﬁ Default Web Application Restridej

| Edit Endpoirt Policies... I

@ el ok | cancel |

Forefront UAG Endpoint Access Policies auf Client Seite

Fuer die Durchsetzung der Forefront UAG Endpoint Access Policies muessen auf
dem Endgeraet einzelne Komponenten installiert werden, welche mit dem Forefront
UAG und dem Endgeraet interagieren.

Je nach verwendetem Betriebssystem und Berechtigungen auf dem Endgeraet
koennen die benoetigten Komponenten als ActiveX Control, Java Applet, MSI Paket
Online oder Offline installiert werden. An Komponenten steht zur Verfuegung:
Forefront UAG Endpoint Component Manager

Downloads, installs, manages, and removes all the Forefront UAG endpoint
components. There are two versions of this component: ActiveX and Java Applet.

Forefront UAG Endpoint Session Cleanup

There are two versions of this component: ActiveX and Java Applet.
Forefront UAG Endpoint Detection

There are two versions of this component: ActiveX and Java Applet. For more
information, see About the Endpoint Detection component.

Non-Web tunneling

Several components are used to provide SSL tunneling capabilities.



The SSL tunneling components are:

e Forefront UAG SSL Application Tunneling—There are two versions of this
component: ActiveX and Java Applet

e Forefront UAG Socket Forwarding

e Forefront UAG SSL Network Tunneling

Socket Forwarding Helper—Used for support purposes.
Bei dem ersten Kontakt eines Clients mit dem Forefront UAG Server werden die
Forefront UAG-Endpunktkomponenten auf dem Client installiert. Dazu werden lokale

Administratorrechte auf dem Endgeraet benoetigt.

Die Installation der Komponenten beim Aufruf der Portal Webseite ist automatisch
aktiviert und kann in den Portaleigenschaften modifiziert werden:

Advanced Trunk Configuration [Portal] X
@ Portal | € URL Inspection | ) Global URL Settings | 2] URL Set
@ General | .;.'S Authentication 5‘!. Session | ¢ Endpoint Access Settings I =1 Mpplication Customization
— Seasion Corfiguration — Default Session Seftings
Maxdmum concurment sessions: 100000 Inactive session timeout (seconds): 300
Session threshold befors issuing evert: I 0 ¥ Trigger automatic logoff after IED minutes
¥ Delete cookies at logoff
Madmum unautherticated concument sessions: I 10000
I” Reauest no hmussssaakiag
Unauthenticated session threshold before issuing event: ARl e s Brnrr S ST e R
Session timeout notification (seconds): I 60 ¥ Prompt userto disconnect if the portal closes without logging off

Eror message URL: I;-"IrdemalS'rte;"IrdemalErmr.asp [ Reopen the portal if the user does not disconnect
-
<-| Disable component installation and adi\ratiD
— Privileged Session Settings

I Disable scripting for portal applications Inactive se=sion Emeotit fseconds): 1800
™ Use cetified endpoints
W Trigger automatic logoff scheme after |144D mirutes

™ Delete cookies at logoff
™ Request no browser caching

™ erifyusen name with endpoint cerificate
¥ Delete application-specific files with Endpaint Session Cleanup
[ Use DNS suffix :

[ Bind the source IP address to the session

[ Activate Endpoint Session Cleanup component
¥ Prompt userto disconnect if the portal is closed without logging off
I™ Reopen the portal if the user does not disconnect

OK I Cancel




Beim ersten Aufruf des Portals wird dann zur Installation der UAG-
Endpunktkomponenten aufgefordert:

€& Microsoft Forefront Unified Access Gateway - und Erk - Internet Explorer

el

OO 7 |g, https://webmail.trainer.de/uniquesigd39256d60599b87 d8a2b5c16361 <0517/ /uniquesigd/Intern + 3 | 2] ‘ “’| A ‘ | Bing £

7 Favoriten | 95 @] Vorgeschlagene Sites v @] Web Slice-Katalog »

& Wicrosoft Forefront Unified Access Gateway - Ins... a2~ ~ [ f= v Seitew Sicherheit~ Extras~ (@

r@ Diese Website machte das folgende Add-On installieren: "Microsoft Forefront Unified Access Gateway” von "Microsoft Corporation”. Klicken Sie hier, wenn Sie der Website vertrauen
und die Installation zulassen méachten...

Portal fir den Anwendungs- und Netzwerkzugriff

Installieren Sie die Forefront UAG-Endpunktkomponenten:

Soinstallieren Sie die Komponenten
1. Klicken Sie mit der rechten Maustaste auf die Informationsleiste

2.Wahlen Sie Dieses Add-On fiir alle Benutzer des Computers installieren aus, und gehen Sie dann
wie folgt vor:

@ Microsoft Forefront Unif.. | T ~ B) = (7 @ v Pagev Sefetyv Took~ @+

'@' This website wants to install the following add-on: 'Microsoft Forefront Unified Access Gateway' from X
"Microsoft Corporation', If you trust the website and the add-on and want to install it, click here...

Install This Add-on for All Users on This Computer...
£ — | What's the Risk?
1W_Jﬁcpplmmnand : l1

Information Bar Help

Zum Installieren der Komponenten miissen Sie iiber Administratorrechte auf diesem Gerf
Wenn die Internet Explorer-Informationsleiste nicht angezeigt wird, stellen Sie sicher,
ActiveX-Komponenten fur hren Browser aktiviert wird.

fiigen
das Herunterladen von

Um die Installation zu iberspringen und mit gingeschrankter Funktionalitat Fortfah
fortzufahren, klicken Sie hier. orEnrEn

@ 2010 Microsoft Corporation. Alle Rechte vorbehalten. Nutzungsbedingungen

Die Installation der Endpoint Komponenten nimmt einige Zeit in Anspruch, einige
Popupdialoge muessen bestaetigt werden.

@ Microsoft Forefront Unified Access Gateway - Installieren und Erkennen - Windows Internet Explorer o &=

) [ &) hitps://webmail trainer.de/uniquesigt20256d50539b3T dBa2b3cl 6261051 T/uniquesighnter ~ &[] 42 | x | [ &ing »
i Favoriten | 55 ] Vorgeschlagene Sites » ] Web Slice-Katalog =

) Microsoft Forefront Unified Access Gateway - Ins... Mo~ ~ [ d=h v Seitev Sicherheitv Extrasv @t

Internet Explorer - Sicherheitswamung

Mochten Sie diese Software installieren?

@ MName:  Microsoft Forefront Unified Access Gatewa
Herausgeber: Microsoft Corporation

Portal fiir den Anwendungs- un [ e—

(@ Dateien aus dem Internet konnen natich sein, aber dieser Datsityp kannu, U.
| gﬂ auf dem Computer Schaden anrichten, Speichern Sie nur Software von
| = Herausgebern, denen Sie vertrauen, Welches Risko besteht?

o

Endpunktkomponenten-Manager wird
heruntergeladen...

I

Warten Sie einige Minuten, bis die
Downloads der Komponente

F e stlfali e Sl
Publsher: Hicrosoft Corpartion

Froetrs et ) (]

& s e
our conuats. by utad softmare foen publehers you s, ihat the o

abgeschlossen sind Wenn diese Aufforderung angezeigt wird,
Die Unternehmensrichtiinie erfordert klicken Sie zum Installieren dieser Komponenten auf
maéglicherweise diese Komponenten fiir “Installieren”.

den Zugriff auf die Site.

@ 2010 Microsoft Corporation. Alle Rechte vorbehalten. Nutzungsbedingungen

Ja, raus aus dem Popup Blocker



Forefront UAG endpoint components @

® . Die Site muss im Pop-Up-Blocker des Browsers zu den zuldssigen Sites
1 .J hinzugefigt werden, damit der volle Funktionsumfang genutzt werden
kann. Machten Sie die Site hinzufiigen?

[ Diese Meldung nicht mehr anzeigen

Ja | MNein

Ja, immer vertrauen.

Sicherheitswarnung @

Diese Site versucht, eine Anwendung zu starten oder
Sicherheitsinformationen vom Ger&t abzurufen:

https:/ /webmail trainer.de

[v Dieser Site vertrauen:

(" Voriibergehend, bis die Verbindung mit dieser Site getrennt wird
" Fir einen begrenzten Zeitraum ' | 1 j Tagen

{* Immer

Vertrauen || Micht vertrauen |

Reghacks

Karsten Hentrup hat einige UAG RegHacks erstellt, um die oben gezeigten
Meldungen zu elemnieren. Hier sind sie:

=Iolx|
File Edit Format View Help
hNindows Registry Editor Version 5.00 =

[HKEY_CURRENT_USER\Software\WhaleCom\Client
\CheckSite]

"Managed"=dword:00000001
"CanAddSites"=dword:00000001
"CanAddHttpSites"=dword.00000000
"PromptinvalidCertTrusted"=dword: 00000000
"PromptinvalidCertUntrusted"=dword:00000001
"TrustedSiteQ"="https:/iwebmail forefront-tmg.de"




=1/

File Edit Format Yiew Help

hNindows Reqistry Editor Version 5.00 ~

[HKEY_CURRENT_USER\SoftwareiMicrosoftiinternet Explorer
\New Windows\Allow]
"webmail forefront-tmg.de"=hex:

I8 ::p-firewall.reg - Notepad ;Iglil

File Edit Format View Help

Mlindows Registry Editor Version 5.00 ~

[HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet
\Services\SharedAccess\ParametersiFirewallPolicy
\StandardProfilelAuthorizedApplicationsiList]
"CA\ProgrammetWMicrosoft Forefront UAGWENndpoint
Components\t3.1.0WWhICInt3.exe"="C:\Programme\iMicrosoft
Forefront UAG\ENdpoint Componentsit3.1.01
WhICInt3.exe*:Enabled:SSL Application Tunneling"

Die Endpoint Components liegen als MSI File im Dateisystem des UAG Server vor:

l PortalHomePage

G( )v | .+ Local Disk (C:) = Program Files ~ Microsoft Forefront Unified Access Gateway - von = PortalHomePage - - l‘

File Edit View Tools Help
Organize ﬁllnsmll +  New folder

-

- Favorites =1 MName ~ Date modified Type Size |
- . App_Themes 28,10,2010 175157 File folder
B Desktop
| css 28.10.2010 17:37 File folder
4 Downloads
l_._ Recent Places . CustomUpdate 28,10,2010 17:37 File folder
. Data 28.10.2010 17:37 File folder
4 Libraries | images 28.10.2010 17:338 File: folder
j Documents , Limited 28.10.2010 17:38 File folder
o Musi | OMA 28.10.2010 17:38  File folder
k= Pictures
=l X | Scripts 28,10,2010 17:38 File folder
EE videos
J UserControls 28.10.2010 17:338 File folder
8 Computer | WinCE 28.10,2010 17:38 File folder
“-_i, Local Disk (C:) & | aspnet_menu_workaround 22.09,2010 13:54 HTML Document 1KB
| inetpub || ContentFrame. aspx 22,09.2010 13:54 ASPX File 3KB
 Perflogs || Default.aspx 22.09.2010 13:54 ASPY File 2KB
. Program Files -
|| Help.aspx 22.09.2010 13:54 ASPY File 3KB
. Common Files ) o
| Internet Explol || MainFrame.aspx 22.09.2010 13:54 ASPX File 2KB
| Microsoft Fore' 2| portalcontainer 28,11.2010 13:47 %ML Document 1KB
. Microsoft Fore: || PreLogOff.aspx 22.09.2010 13:54 ASPY File 1KB
. Microsoft SQL ¢ || standard.master 22.09.2010 13:54 MASTER File 22KB
. Microsoft Visuz || TopFrame. aspx 22.09.2010 13:54 ASPX File 1KB
. Mi ft.NET
\croso — | web.config 07.10.2010 12:24 CONFIG File 20 KB
. MSBuild

/ Reference Ass

15 whiclientSetup-al

07.10.2010 13:14

Windows Installer P...

| Windows Iden ﬁl WhiClientSetup-Basic 07.10.2010 13:14 Windows Installer P... 3467 KB
| Windows Mail ﬁ-"\“J’hICIiemSeb.lpNetworkConnechr 07.10.2010 13:23 Windows Installer P... 3.467 KB
J Windows NT ﬁl WhiClientSetup-NetworkConnectorCnly 07.10.2010 13:04 Windows Installer P... 3.467KB
. Program Files (x¢ 5 whiClientSetup-SocketForwarder 07.10.2010 13:01 Windows Installer ... 3.467 KB



Ein Offline Client Setup ist verfuegbar:

I} offlineClientSetup

‘g( )v | = Local Disk (C:) = Program Files = Microsoft Forefront Unified Access Gateway - utils » OfflineClientSetup -

File Edit WView Tools Help

Organize *  Indudeinlibrary *  Share with *  New folder
=
=l |l Libraries
3 Documents
J Music
= Pictures
E Videos

=118 Computer
= .‘;, Local Disk (C:)
inetpub
PerfLogs
= Program Files
Common Files

e

Internet Explorer

2]

Microsoft Forefront Threat Management Gateway

|

Microsoft Forefront Unified Access Gateway
backup
common
logs
Setup —
SMMP Mib
= utils
ADFS
ConfigMar
HttpRecorder
MoniitorMar

. OffiineClientSetup

~ &3 I Search OffineClientSetup
B= -
Mame “ Date modified | Type Size
CustomUpdate 28.10.2010 17:37 File folder
Win32 28.10.2010 17:37 File folder
J ClientConf 07.10.2010 13:34 Cabinet File IKB
[ ClientConf 23.11,2009 15:33 PKCS #7 Certificates 5KB
=] ClientConf 07.10.2010 11:29 XML Document 9KB
__| ClientConf,xml.sig 07.10,2010 11:29 SIG File 1KB
2| CompenentsConfig 22.09.2010 13:54 ¥ML Document 1KB
& logo 22.09.2010 13:54 Bitmap image 110 KB
J WhiComphgr 07.10.2010 13:34 Cabinet File 928 KB

2] whivgr i

Aktivierung des Offline Installers

07.10.2010 11:23

http://technet.microsoft.com/en-us/library/ee861162.aspx

Application extension

1.0n the Forefront UAG server, open the folder Microsoft Forefront Unified Access
Gateway\von\PortalHomePage\Data\SiteMap\Toolbar, and copy the web.sitemap file
to the ...\PortalHomePage\Data\SiteMap\Toolbar\CustomUpdate folder.

2.In the CustomUpdate folder, open the web.sitemap file, and locate the line <!--

<siteMapNode url="~/Offlinelnstaller.msi?type=Basic".
3.Remove the comment from the start of the line.

Copy Code <siteMapNode url="~/Offlinelnstaller.msi?type=Basic"
title="$Resources:Resource, 114"
description="$Resources:Resource, 114"

imageUrl="~/images/ToolBar/offlinelnstallation.gif"

DisplayMode="Onlylmage"

target="_blank" />4.Set the Offlinelnstaller type:

Basic—Installs the basic components: Endpoint Session Cleanup, Client Trace
Utility, Endpoint Detection, SSL Application Tunneling ActiveX component.
NetworkConnector—Installs the basic components and the SSL Network Tunneling

(Network Connector) component.

NetworkConnectorOnly—Installs only the SSL Network Tunneling (Network

Connector) component, without the basic components.

SocketForwarder—Installs the basic components and the Socket Forwarding

component.

All—Installs all endpoint components: basic components, SSL Network Tunneling
(Network Connector) component, and Socket Forwarding component.


http://technet.microsoft.com/en-us/library/ee861162.aspx

e g m e -

<!-- Copy the file to the Customupdate folder and uncomment the next siteMapNode to add a button to the toolba
<! -—<sitemMapNode url="~/offlineInstaller.msi?type=Basic"

title="$Resources:Resource, 114"
description="%$Resources:Resource, 114"

imageur1="~/1 magl,]es/Too'I gar /offlineInstallation.gif"

DisplayMode="0onTyImage"
target="_blank" /> --=
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Ergebnis des Patchen

@ Microsoft Forefront Unified Access Gateway - Portal - Windows Internet Explorer

| P AT ‘E https:/fwebmail.trainer.de/uniquesig420256d60599b87 d8a2b5c16261 0517 /uniquesigl/SecurePort = E |‘}| A | ‘ Bing

7 Favoriten | g @] Vorgeschlagene Sites = & Web Slice-Katalog +

(& Microsoft Forefront Unified Access Gateway - Por...

£ v B - ) @ v Seitew Sicherheit= Extras~

£Z) Portal fir den Anwendungs- und Netzwerkzugriff

0 - ) s :I. §
ﬁ? é@f; Anwendung ausfihren b g:gj_-) Q f=‘9 Aktivitat — ‘f\ﬂ

Wl || startseite

~[4 Startseite g

0% von Offlinelnstaller.msi von webmail trainer.de abge... (o @ [&]

Suchanwendung

00:58:47 H . Abmelden

Sortieren nach: Name -

Dialogfeld nach Beendigung

Typ: Windows Installer-Paket, 6,09 MB
Won: webmail.trainer.de

B File Access Eile  Dateir ionen emmitiein sC
B msTsc Exg Offlinelnstaller.msi von webmd D - Sicherheit g
a [
(0] owa e—— o
B paint eschatze Daver: Machten Sie diese Datei spei
é VPN 0 Download nach
& ':\,‘ordpad Girflook Web App ~ | Ubertmgungarate lsme: Offlinelnstaller.msi

==

i! VE|

Astiven | [_Speichem | [ Abbrechen |,/]

=

Dateien aus dem Intemet kdnnen niitzlich sein, aber disser Dateityp
kann eventuell auf dem Computer Schaden anrichten. Fihren Sie
diese Software nicht aus und speichem Sie sie nicht, falls Sie der
Quelle nicht vertrauen. Welches Risiko besteht?

Die installierten Endpoint Komponenten koennen ueber die Systemsteuerung des

Clients wieder deinstalliert werden:

[F=3(ECH

@uv <« Alle Systemsteuerungselemente » Programme und Funktionen

Startseite der Systemsteuerun . . o
] S Programm deinstallieren oder dndern

Installierte Updates anzeigen

, Windows-Funktionen Reparieren”, um es zu deinstallieren.
aktivieren oder deaktivieren

Programm vom Metzwerk Organisieren +  Deinstallieren/@ndern
installieren &

MName

(=7 Filezilla

[=1 Microsoft Forefront UAG endpoint components vé.0.0
@. Microsoft Office Excel Viewer

w Microsoft Silverlight

% Microsoft Virtual PC 2007 5P1

@ Scalable WinINSTALL LE

Herausgeber

Filezilla

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Scalable Software, Inc.

“ I

Microsoft Corporation

Wihlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern" oder

=~ @
Installiert arr
30.04.2010

28.10.2010

05.08.2010

03.06.2010

19.08.2010

30.04.2010



Dann ist der Portal

aufruf endlich moeglich

w = |E https://webmail trainer.de/uniquesigd39256 d60599b87 d8a2b5c16361 c0517/uniquesigh/Secur + | ) ‘ “f| X | |E Bing

7 Favoriten ‘ 93 @] Vorgeschlagene Sites = @ Web Slice-Katalog +

Microsoft Forefront Unified Access Gateway - An...
@ ay

@ v * [ @ * Seite v Siche

Anmelden

Benutzername: | ‘

Kennwort: | ‘

Sprache: Deutsch (de-DE) -

Diese Site ist nur fir autorisierte Benutzer vorgesehen.

Wenn Probleme beim Zugriff auftreten, wenden Sie sich an den Siteadministrator.

2010 Microsoft Corporation. Alle Rechte vorbehaften. Nutzungsbedingungen.

Client Informationen, im Portalzugriff auswaehlbar.
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SSL-Anwendungstunneling
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Socketweiterleitung
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Antivirensoftware
Persdnliche Firewall
Betriebssystem
Browsernversion
Benutzer-Agent

Sun JRE-Version
Domane
Zertifiziertes Gerat
Privilegiertes Gerat

Keine kompatible Antivirensoftware gefunden.
Win7 (Version nicht erkannt)

Windows 7 Professional 6.01.7600, 32-Bit-Version

Internet Explorer ¥

Mozilla/d.0 (compatible; MSIE 7.0; Windows NT 6.1; Trident'd.0; SLCC2; NET
CLR 2.0.50727; NET CLR 3.5.30729; NET CLR 3.0.30729; Media Center PC

6.0)

Micht erkannt
TRAINER

X

X

Melden Sie sich zum Aktualisieren der Seite zunachst ab und dann erneut an.
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Privilegierter Endpoint

Wie wird aus einem nicht priviligierten Endpoint ein privilegierter Endpoint?

Ein zertifizierter Endpoint im Forefront UAG Jargon ist ein Endgeraet mit einem
Zertifikat (Vorlage Computerzertifikat), welches von einer internen
Zertifizierungsstelle ausgestellt wurde.

In den Trunk-Einstellungen kann auf der Registerkarte die Einstellung fuer
privilegierte Endpoints aktiviert werden.

‘Advanced Trunk Configuration [Portal] x|
8 Poral | € URL Inspection - Giobal URL Settings | ) URL Set |
@ General | .:.'3 Authertication ) ¢ Endpoint Access Settings | (=) Application Customization
~ Session Configuration  Default Session Settings
Maxdmum concument sessions: I 100000 Inactive session timeout (seconds): 300
Session threshold before issuing event: I 0 [V Trigger automatic logoff after IED minutes
[V Delete cookies at logoff
Maximum unauthenticated concument sessions: I 10000

[™ Request no browser caching
Unauthenticated session threshold before issuing event: I 0 e e e s e e R Timtear:
Session timeout notification (seconds): I 60 ¥ Prompt userto disconnect if the portal closes without logging off

Ermor message URL: I;-"IrdemalS'rte;"IrdemalElTDr.asp I Reopen the portal if the user does not disconnect

[~ Disable componert installation and activation

r— Privileged Session Settings

L xporal applcations Inactive session timeout (seconds): 1800
< ¥ Use certified endpoirts
v T i 1440 inut
i With endpoint certficate ¥ Trigger automatic logoff scheme after minutes

V¥ Delete application-specific files with Endpaint Session Cleanup I Delete cookies at logoff
[V Use DNS suffi I ™ Request no browser caching
se suffix :

™ Bind the source IP address to the session

I Activate Endpoint Session Cleanup component
¥ Prompt userto disconnect if the portal is closed without logging off
[~ Reopen the portal f the user does not disconnect

ok | Cancel |

Achtung: Fuer die Privileged Endpoint Features MUSS eine CA installiert werden,
eine Standalone CA geht nicht und wenn die CA lokal auf dem UAG installiert
werden soll und UAG im Array betrieben wird. Wenn UAG im Array betrieben wird,
kann die Certified Endpoint Enrollment Application nicht genutzt werden! :-(



Add Roles Wizard

ﬂb Request Certificate from a Parent CA

Before You Begin You may request a Certificate for this subordinate CA directly from a parent CA in your network or save the

request to a file and send it later to & parent CA
Server Roles

RBE * Send a certificate request to a parent CA
Role Services Browse by: ' CA name . Computer name
Setup T
St alEes Parent CA: ITRAINEF‘.-DC.trainer.intem\P.ooiI:A Browse... I
CA Type
Private Ke
riva ¥ " Save a certificate request to file and manually send it later to a parent CA:
O
ryptography File name: IC: WAG. trainer.intern_trainer-UAG-CA.req Browse... |
CA Mame

G_;' You must manually get a certificate badk from the parent CA to make this CA operational.

Certificate Request

Certificate Database
Confirmation
Progress

Results

< Previous | Mext = | Install Cancel

Aha, welche Firmenmgebungen das wohl nutzen (werden).

The Active Directory Certificate Services role has been detected
!\ on this server,
~ Do you want to implement certified endpoint enrollment using a
local Certification Autharity (CA)?
Mote that use of a local CA is not supported in a Forefront UAG
array.

| 0K I Cancel

Certified Endpoint Enroliment in der UAG MMC unter den Built-In Services
auswaehlen




Add Application Wizard |

Step 1 - Select Application

Select the application you want to publish.

¥ Builtn services:
||Certiﬁed Endpoint Enroliment |j

™ web:
IDfner Web Application (application spedific hostname) j

™ Client/zerver and legacy:
I Generic Client Application j

" Browser-embedded:
IGeneric Browser-Embedded Application {multiple seruerj

™ Terminal Services (TS)/Remote Desktop Services (RDS):
I RemoteApp j

= Back I Mext = I Cancel

Zertifizieren wir mal den Computer
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Fehlermeldung ®

1 @ Microsoft Forefront Unified Access Gateway - Fehlerseite - W... EI' = | x|
| & | https://webmail trainer.de/uniquesigd39256d60599b87 d8a2b5c16361 cf % | b

e,

Portal fiir den Anwendungs- und Netzwer

Sie haben versucht, auf eine eingeschrinkte URL

Die URL enthalt einen ungiltigen Pfad.

& 2010 Microsoft Corporation. Alle Rechte vorbehalten. Nutzungsbedingungen.

ﬁ Warning 1200202010 12.29:32 | 67 URL Path Mot Allowed Security

Hotfix:
http://support.microsoft.com/kb/981506/en-us

portal (3)

UAG

Arequestfrom source IP addr
212 21210120, user marcimi
portal; Secure=1 for applicatio
Desktop Senvices of type
TerminalSericesGateway fail
URL /cerifiedendpointenrallm
type=0&Site=Portal contains a
The rule applied is Default rule
GET.

Der Benutzer muss auf den ,Submit® Button klicken und das Zertifikat ,installieren .
Das Computerzertifikat wird jetzt im Zertifikatspeicher installiert. Danach kann das
Endgeraet als privilegierter Endpoint fungieren (wenn denn die Privileged Endpoint

Policies mitspielen) ©


http://support.microsoft.com/kb/981506/en-us

Portal fir den Anwendungs- und Netzwerkzugriff

Forefront UAG-Endpunktkomponenten
Endpunktkomponenten-Manager
Endpunkterkennung (ActiveX) < (4.0.1575.10000)
S5L-Anwendungstunneling X
Socketweiterleitung
S5L-Netzwerktunneling

Endpunktsitzungsbereinigung [ActiveX) ' (4.0.1575.10000)

Antivirensoftware Keine kompatible Anfivirensoftware gefunden.

Persénliche Firewall Win7 (Version nicht erkannt)

Betriebssystem Windows 7 Professional 6.01.7600, 32-Bit-Version

Browserversion Internet Explorer 7

Benutzer-Agent Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1, Trident/4.0; SLCCZ; .NET
CLR 2.0.50727, NET CLR 3.5.30729; NET CLR 3.0.30729; Media Center PC
6.0)

Sun JRE-Version Micht erkannt

Domaéne TRAINER

Zertifiziertes Gerat
Privilegiertes Gerat

Melden Sie sich zum Aktualisieren der Seite zundchst ab und dann erneut an.

& 2010 Microsoft Corporation. Alle Rechte vorbehalten. Nutzungsbedingungen.

Was ein zertifiziertes Geraet ist, muss ich noch herausfinden ©

Bemerkung: Auch ohne das Zertifikat Enroliment von UAG kann ein Client ein
privilegiertes Endgeraet sein, wenn ein entsprechendes Computerzertifikat der
internen CA installiert ist!



Anpassung der Endpoint Access Polies

In diesem Beispiel aendern wir die Endpoint Access Policy dahingehend, dass auch
noch eine beliebige Antivirus-Anwendung auf dem Endgeraet installiert sein muss.

Da das bei dem Client in diesem Fall nicht der Fall ist, ist die Nutzung des Portals
nicht moeglich.

Advanced Policy Editor for Windows |

% Components Mame: IDefault Session Access (Windows)
- e rdows Expressions
Any Antivirus (Windows) Category: I Palicies j
Moy Perzona| Fireusdeindows)
Arry WMI Antivirus (Windows) ["AND |
Arry WMI Personal Firewall (Windows) m 2 — _u_u
Ay WMI Anti Spyware (Windows) True ARG Any_Anti_Virus ;I

Corporate Machine (Windows)
Disable Citrix Cliert Printer Mapping (Winc
Enable SharePaoint Integration with Office
Endpoirt Detection is Disabled (Windows
Privileged Endpoint (Windows)
Sygate Virtual Desktop Mot Required (Wir
% Symantec Morton Artivius Up-To-Date S
- Always

i Mewer
[]---% Windows Variables

« | 2l [

ok | Cancel |

Nach Speicherung und Aktivierung der UAG Policies kann das Endgeraet nicht mehr
auf das UAG Portal zugreifen.

& Microsoft Forefront Unified Access Gateway - Fehlerseite - Windows Internet Explorer

-
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Portal fiir den Anwendungs- und Netzwerkzugriff

Das Gerat erfiillt nicht die Zugriffsrichtlinienanforderungen fiir diese Site.

Your computer does not meet the security policy requirements of this site. For more information,
contact your administrator.

& 2010 Microsoft Corporation. Alle Rechte vorbehatten. Nutzungsbedingungen



Der verweigerte Zugriff auf das Portal kann im

ueberwacht werden.

(_: Microsoft Forefront Unified Access Gateway - Web Monitor - Windows Internet Explorer

5.;: = [&] rt:/localhost: 50002/

{:f Favorites | {5 £ | Suggested Sites ~ & | Web Slice Gallery ~

ﬁ Microsoft Forefront Unified Access Gateway - Web M... | |

Forefront UAG Webmonitor

==

j |§‘ ‘E‘ ‘z| |j3 Bing

2]

i - B - =) o= - Page- Safety- Tooks+ (@

Q Current Status

Array Monitor

Current Status

[ an

3 Web Monitor [ Event Vviewer - All Events Server time: 11/281201013:24 @)
Session Monitor ,l; [
& current status Severity Time ¥ D | Type Category | Trunk | HodeName | Description
Active Sessions y Information | 11/28/2010 13:24:18 | 84 | Web Monitor Login Security MIA UAG The user TRAINERVadminist
B Statistics logged on to the Forefront UA
‘Web Monitor.
Application Monitor _1) Information | 11/28/2010 13:24:15 | 84 | Web Monitor Login Security 1A UAG2 The user TRAINERWadminist
Current Status logged on to the Forefront UA
- . Web Monitor.
Active - - .
Eb . _l) Information | 11/28/2010 13:23:45 | 10 Configuration Change System MIA UAGZ
_i) Information | 11/28/2010 13:23:41 | 84 | Web Monitor Login Security 1A UAG2 The user TRAINERVadminist
logged on to the Forefront UA
.
Q omc ‘Web Monitor.
grrent Status i) Information | 11/28/2010 13:23:41| 84 | Web Monitor Login Security NIA UAG2 The user TRAINERVadminist
Active Sessions logged on to the Forefront UA
[ statistics Web Monitor.
_i) Information | 11/28/2010 13:23:36 | 84 | Web Monitor Login Security 1A UAG The user TRAINERVadminist
DirectAccess Monitor logged on to the Forefront UA
Current Status Web Monitar.
R ey T & Warning 11/28/2010 13:22:33 | 65 Session Access Policy Violation | Security portal (S) | UAG Arequest from source IP add

212 21210120, user to trunk
portal; Secure=1 for applicatic
Portal of type Portal failed. Th
endpoint device does not con
with access policy settings
(Hybrid_Default_Session_Ac
for session 302543E9-2A5E-
AAMC-ABCO-BBC25F80902A
URL

is /SecurePortalPortalHomeF



Erstellung eigener Forefront UAG Endpoint Access Policies

Wem die Standard Forefront UAG Richtlinien nicht ausreichen, kann eigene Policies
erstellen, um diese auf die Beduerfnisse der Firma anzupassen. Neue Policies
koennen fuer die jeweilige Betriebssystemplattform oder anhand von Expressions,

erstellt werden.

Policy Editor

Policy Settings

I

Name: I Marcimarc-Corporate-PC

Explanatory text added to the end-user Access Denied message:

" Create a policy from platform-specific polides

Select platform-spedfic polices.

0 [

Windows:

j IManage Windows Palicies |

Mac O5:

j Manage Mac OF Palicies |

Liruc:

Other:

j Manage Linuwy: Palicies |
=

¥ Create a policy from expressions

Select expressions.

Available expressions:

Any WML Anti Spyware

Any WMI Antivirus

Any WMI Personal Firewall

Disable Citrix Client Printer Mapp
Enable SharePoint Integration w
Endpoint Detection is Disabled
MNever

Privileged Endpoint

Sygate Virtual Desktop Mot Requ
Symantec Morton Antivirus Up-Ti «

Any Personal Firewall :l

Create Expression... |

Selected expressions:

>

@ Helo

o]

Cancel I

Mit dem Policy Editor fuer Windows koennen eigene Policies erstellt und konfiguriert
werden und nach belieben Policies erstellt werden, um Zugriffe von Clients zu

steuern.

£ Policy Editor for Windows

% Policy Editor for Windows
----- | General

Anti Spyware
Anti-Virus

Browser

Desktop Search
Forefront UAG Components
Operating System
Personal Firewall
Software Components
User

VPM Client

General Policy Settings

Platform: Windows
Policy name: I
Category: I Policies j

Text added to end-user Access Denied message:

I

Create As Scrpt | ok |

Cancel




Nach Erstellung der entsprechenden Policy muss diese aktiviert werden (die Gruppe
aktiviert werden).

L. Policy Editor for Windows

|

% Policy Editor for Windows

----- | General

Anti Spyware

Anti-Virus

Browser

Desktop Search

Faorefront UAG Components
Operating System

Personal Firewall Product |
Software Components ntemet Explorer 5.0 and Higher

User Moszilla
VPM Client

Browser

¥ Enable group
Endpoints Must Meet at Least One of the Selected Requirements:

Mozilla Camino

illa Firefox
etscape MNavigator 6x and Higher
i Safar

@ ten Create As Script [ OK |  Cancel |

Das Ergebnis des Policy Editors ist dann die folgende Policy, wo zum Beispiel nur
Mozilla Firefox als zulaessiger Browser verwendet werden darf.

Advanced Policy Editor for Windows

% Components Mame: Marcimarc Policy
EI% Windows Expressions
Al Ay Antivirus (Windows) Category: IPolicies j
Any Personal Firewall (Windows)
Ay WMI Antivirus (Windows) AND I OR I NOT I JJ_)J
Ay WMI Personal Firewall (Windows)
Ary WMI Anti Spyware (Windows) { { ([ System_Browser_MozillaFirefox ) ) ;l
Corporate Machine (Windows) ) )
Disable Citrix Cliert Printer Mapping (Winc
Enable SharePoirt Integration with Office
Endpoint Detection is Disabled (Windows
Privileged Endpoint (Windows)
Sygate Virtual Desktop Mot Required {Wir
Symantec Morton Antivirus Up-To-Date 5
Always
il Mewer
[EI---% Windows Variables

« | 2l [




Es koennen auch eigene Expressions erstellt werden und diese dann in den Policies
aktiviert werden.

Expression Editor |

Expression Settings

Mame: I MarcimarcSygateAn

Create an expression from platform-specdific expressions.

Windows: ICorporate Machine (Windows) j Manage Windows Expressions |
Mac 05 I.!'—\Iways j Manage Mac O3 Expressions |
LinLix: IAIways j Manage Linux Expressions |
Other:

'@' Heln Cancel |

Policy Editor : |

Policy Settings

Mame: I MarcimarcExpression

Explanatory text added to the end-user Access Denied message:

B
[~

% Create a policy from platform-spedific policies

Select platform-specific palicies.

Windows: IDefauIt Session Access (Windows) j Manage Windows Polides |
Mac O INever j Manage Mac 05 Policies |
Linwi: INever j Manage Linux Policies |
Other:

" Create a policy from expressions

Select expressions. (Create Expression, .,

Available expressions: Selected expressions:

An
Ay
Ay
Arry W
Corporate Machine

Disable Citrix Client Printer Mapy
Enable SharePoint Integration w
Endpoint Detection is Disabled
MarcimarcSygateAn j

.ﬁ. Heln OK, I Cancel




Mein Kollege und Freund Karsten Hentrup hat auch mal eine Policy gebaut, wo der
Corporate Client abgefragt wird und nur Clients mit Domaenenmitgliedschaft Zugriff
erhalten.

Policy Editor i x|

Policy Settings

Name: l forefronttmg
Explana end-user Access Denied message:

- |
=

" Create a policy from platform-specific policies
Select platform-spedific policies.
Windows:

'I Manage Windows Policies |

Mac OS: L] Manage Mac 05 Policies l

Other: _v_l

(%' Create a policy from expressions =1

Select expressions. Create Expression. .. |
Available expressions: Selected expressions:

Always -
Any Antivirus

Any Personal Firewall

Any WMI Anti Spyware

Any WMI Antivirus

Any WMI Personal Firewall
Corporate Machine

Disable Citrix Client Printer Mapp
Enable SharePoint Integration w
Endpoint Detection is Disabled
Never ;I

@ teb [ox ] coe |

Expression Editor 1 l(_'

|
|

Linux: I L] Manage Linuy, Policies |
|

Expression Settings

Name: I fftmgexpression

Create an expression from platform-specfic expressions.

Corporate Machine (Windows)




=+

Policy Editor




Ergebnis
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