WebDAYV Publishing mit Forefront TMG
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[1IS 7.0 Server mit WebDAYV Extension
Benutzeraccount fuer WebDAV Zugriff

Komplexes Kennwort, Anmeldung nur am 1S Server erlauben, Kennwort laeuft nicht
ab

Anmeldearbeitsstationen K E2

Geben Sie den MetBI0S- oder DHS-Mamen des Computers im Feld
"Computername" eirn.

Der Benutzer kann sich anmelden an:
" Allen Computem

{* Folgenden Computern:
|7 Computernare:

|| Hinzufiigen |

Datentraegerpartition fuer WebDAV Daten

Eigene Festplattenpartition fuer die Daten auf welche per WebDAYV zugegriffen
werden soll oder mit Diskquotas arbeiten um einen Festplattenueberlauf zu
verhindern

WebDAYV Extension Download

http://www.microsoft.com/downloads/en/details.aspx?FamilylD=13e97aaa-fb1b-4cf8-
b95f-19ae02321385&displaylang=en

WebDAYV Erweiterung installieren

lIS Einstellungen fuer WebDAV


http://www.microsoft.com/downloads/en/details.aspx?FamilyID=13e97aaa-fb1b-4cf8-b95f-19ae02321385&displaylang=en
http://www.microsoft.com/downloads/en/details.aspx?FamilyID=13e97aaa-fb1b-4cf8-b95f-19ae02321385&displaylang=en

Neues virtuelles Verzeichnis anlegen

¥irtuelles ¥erzeichnis bearbeiten [ 2 x|

Sikename:  Default Web Site
Pfad: !

Beispiel: Bilder

Pheysikalischer PFad:

ID:'I,FiIetransFer _l

Pass-Through-authentifizierung

werbinden als. .. Einstellungen testen. .. |

o4 I Abbrechen

Berechtigungen setzen

|8 Eigenschaften von filetransfer
'Allgemein| Freigabe Sicherheit |Vorgéngewersionen| Anpassenl

Objektname:  D:Miletransfer

Guppen- oder Benutzernamen:

52 ERSTELLER-BESITZER -l
52, 5YSTEM

‘ ilel @ L oal]
W2 Adrainict abarce (S TIETLIRIEA Arninict sbarae] | T
4 4

Klicken Sie auf "Bearbeiten'’, um die
Berechtigungen zu anderm.

Bearbeiten...

Berechtigungen fur ''Filetransfer"' Zulassen  Venweigem

-

“Wollzugriff =
Bndem

Lesen, Susfubren
Ordnennhalt anzeigen

Lesen

-

AR N

Schreiben
Elicken Sie auf "Enseitert”, um spezielle Eralizi |
Berechtigungen anzuzeigen.

‘wheitere Informationen uber Zugriffssteusung und Berechtigungen

Ok, I .&bblechenl Ubernehmenl




WebDAYV Authorisierungsregel anlegen

(Aktonen
WebDAV-Erstellungsregeln

ol Erstellungsregel hinzufigen. ..
Geben Sie mit diesem Feature Regeln zum Autorisieren von Benutzern Fir den Bearbeiten...
Zugriff auf Inhalt an. M Ertfernenity
Ffad | Benukzer | Raollen | Zugriff € nach cben
& transfer Lesen; ¢ ¥

ach unten

Erstellungsregel bearbeiten [ 2] WebDAY-Einstellungen. .
@ Hire
—Zugriff zulassen For: Onlinehilfe

% Gesamter Inhalt
" Bestimmter Inhalk:

Beispiel; *.bas, wsvc.axd

—2ugriff auf diesen Inhalt zulassen Fir:
" alle Berutzer

" Bestimmte Rollen oder Benutzergruppen:

Beispiel: Admin, Guast

' Bestimmte Benutzer:

ItransFer

Beispiel: Userl, Userz

—EBerechtigungen
IV Lesen

¥ cuele
¥ schreiben

OK I &bbrechen

SSL erfordern

SSL-Einstellungen

Auf dieser Seite kinnen Sie die S5L-Einstellungen fir den Inhalt einer ‘Website oder
Anwendung andern.

¥ SsL erforderlich

Clientzertifikate:
% Ignorieren
 Akzeptieren
" Erforderlich

Achtung: Evtl. Problem beruecksichtigen — Stichwort IE Zonenmodell
http://www.it-training-grote.de/download/IIS-Auth.pdf

Achtung:

Basic Authentication ueber HTTPS fuer WebDAV und Windows Vista / 7
http://www.webdavsystem.com/server/documentation/authentication/basic_auth_vist
a



http://www.it-training-grote.de/download/IIS-Auth.pdf
http://www.webdavsystem.com/server/documentation/authentication/basic_auth_vista
http://www.webdavsystem.com/server/documentation/authentication/basic_auth_vista

Webserver Zertifikat Intern

Ausgestellt auf den CN, welcher auch in der TMG Veroeffentlichungsregel verwendet
wird

Sitebindungen =
Typ | Hostname | Park | IP-Adresse | Bindung Hinzufiigen. .. |
hitp &0 *

hetps 3

Anok

P vem
n Sitebindung bearbeiten EHE len |

n Tvp: IP-Adresse; Port: hen |
m

hitt, | |Keine zugewissen - | |43
o oo forens =

Hostname:

| en_|

—  S5L-Zertifikat:

ISRV—WDl.mcaI ﬂ Anzeigen... |
oK | Abbrechen I

Webserver Zertifikat extern

Zertifikat auswahlen N [=]

‘\Wahlen Sie ein Zertifikat aus der Liste der verfligbaren Zertifikate:

Ausgestellt von Ablaufdatum
Giltig oo O 011
Giilkig VeriSign Class 35... 12.08.2012
Giiltig VeriSign Class 35... 16.02.2013
| I i
[V Mur glltige Zertifikate anzeigen
Details zur Zertifikatinstallation:
Servername | Fertifikatspeicher | Privater Schltssel
aSRM kKorrekk installiert (lokaler Rechner,..  Korrekk installiert
@swm korrekk installiert (lokaler Rechner,..  Korrekk installiert

Auswiahlen I Abbrechen

Forefront TMG Webserverpublishing Rule

Es wird eine normale sichere Webserververoeffentlichungsregel erstellt, daher hier
nur die wichtigsten Schritte:



Anforderungen an die veraffenthchte Site weiterleiten

Legen Sie fest, wie die Firewall Anforderungen an den
verdffentlichten Server weiterleitet:

" Urspiung der Anforderungen scheint der Forefront
THG-Computer zu sein

" Urspiung der Anforderungen scheint der urspriingliche Client zu
N

Regel testen | ] I Abbrechenl [ bermehmet

Eigenschaften von WebDAY x

Allgemein I Metzwerke I Werbindungen I
Zertifikate Authentifizierung | Formuare | 550

Methode zur Clientauthentifizierung
Methode, mit der sich Clients bei Forefront TMG authentifizieren:

[w Standard [ Digest v Integriert

—Methode zur Authentifizizrungsiberpr GFung
Farefrant TMG dberprift die Clientanmeldeinfarmationen mithilfe wan:

% wWindows {Active Direckory)
' LDAP (Active Direckory)

= RADIUS

 RADIUS TP

R4 SecurlD Yerifizierungsseryer Ronfigurieten, .. |

Erweitert... |

oK I Abbrechen | Ubernehmenl




KDC einstellen

Eigenschaften ¥yon TMG: WebDAY zu SRY-5™ ~

Dffertlicher Mame | Ffade | Bridging | Benutzer ] Zeitplan ]
Allgemein ] Alction ] Yon | Mach | Daterwerkehr | Liztener |
Linkiibersetzung ~ Authentifiziznungsdelzgisnung l Arwendungzeinztelungen |

Methode, mit der sich Forefront TMG beim veratfentlichten wWebserver
authentifiziert:

Bezchreibung

Forefront TG wird alz vertrauenzwiirdig fur die Authentifizierung Lber
F.erberoz im Mamen des Benutzers angesehen. Active Directony muss so
konfiguriert sein, dazs die fur die Authentifizierungzdelegierung
verwendeten Forefront ThG-Computer alz vertravuenswiirdio eingestuft
werden, und der *Webserver muss zo konfiguriert zein, dazs die
Ferberoz-tuthentifizierung akzeptiert wird. Eei einem 1|5 \/'ebzerver
muzs dieger die integrierte Authentifizierung akzeptieren.

eben Sie den Dienstprinzipalnamen [SPH] ein, der von Farefrant TG fur
die eingeschrankte K.erberoz-Delegierng venvendet wird:

[hittp/S - AR 0 .

Wenn die SPN diege: Computers mithilfe einez Tools,
beizpielsweize "setzpn.exe’’, geandert wurde, geben Sie den
= SPM-Satz mit diesem Tool ein.

Fegel testen Ok | Abbrechen ‘ |

Der SPN muss mit SETSPN registriert werden und in ADUC fuer den TMG Server
die Berechtigungen delegiert werden

: Eingabeaufforderung

Hinweis: Diese Parameter kinnen mit der Option '"-8" verwendet werden.
um anzugeben, vor dem Hinzufiigen des SPH eine Duplikatpriifung
ausgefiihrt werden soll.

Hinweiz: -T kann mehrfach angegeben werden.

Beizpiele:
setspn —R daserverl
Registriert werden SPN "HOST- daserverl" und "HOST./{DHS von daserverli>"
setspn —A https/daserver daserverd
Registriert wird SPN "https/daserver" fiir Computer "“daserverl'
setspn —D httpsdaserver daserveri
Gelischt wird SPH "httprsdaserver" fiir Computer “daserverld"
zetspn —F —8% http-sdaserver daserverl
Registriert wird 5PN "http~sdaserver' fiir Computer "dazerverl'
(falls kein derartiger SPN in der Gesamtstruktur vorhanden ist
zetzpn —U —A httpsdaserver dauser
Registriert wird SPN "http-daserver' fiir das Benutzerkonto "dauser"
setspn —-T * -T foo —8
Gemeldet werden alle doppelten SPM-Registrierungen in dieser Domdne sowie
foo setspn -T foo -F —Q =/daserver
Gefunden werden alle 5PNz im Format =/daserver die in der Gesamtstruktur von
foo registriert sind.

C:slUserssadninistrator ETIFTUNG>setspn —A NAME-IN-TMG-REGEL TMG-NETEIOSMNAME




Eigenschaften von SRY-" -

Standort I “Wenwalket wan I Objekt I Sicherheit I Eirmahlen I Aattribut-E ditar
Allgemein I Betriehzsystem | Mitglied von Delegierung | Kenmwortreplikation

Die Delegieung sollte vorsichtig angewendet werden, da sie Dienzten
ermoglicht, Yorgange im Mamen anderer Benutzer auszufithren.

€~ Computer bei Delegiemngen richt vertrauen
" Computer bei Delegisungen aller Dienste vertrauen [hur Kerberos)
¢ Computer bei Delegisrungen angegebener Dienste vertrauen

" Mur Kerberos verwenden

¢ Beliehiges Authentifizienngsprotokall verwenden

Dienste, fur die dieges Konto delegierte Anmeldeinformationen
werwenden kanr:

Diensttyp | Benutze Computer | Port | Dieng
HOST SH Ho...

hitp SAY- e
4 | i

™ Erweitert Hinzufiigen... | Entfermen |

Ok I Abbrechen | Ubemehmenl Hilfe |

Pfade beschraenken auf das WebDAYV Verzeichnis

Allgemein I Aktion I Yon I Mach I Daternverkehr I Liztener
Linkuberzetzung I Authentifizierungsdelegieing I Arwendungzeinstelungen
Qffentlicher Mame Flade | Bridging I Benutzer I Zeitplan

Dieze Reqgel ailt fur Anforderungen fur diese exstemnen Pfade. Forefrant
ThG andert den externen Pfad und ordhet ihn dem entzprechenden
internen FPfad des \Websarver zu, bevar eine Anforderung
weitergeleitet wird.

E stermer Pfad

Interner Pfad Hinzufiigen. .. |

Bearbeiten... |
Entfernen |

Benutzer im TMG auf die WebDAV Benutzer (Windows User oder —Gruppen)
beschraenken

Allgemein I Aktion I Yan I Mach I D atenverkehr I Lizterer I
Linkubersetzung I Authentifizierungzdelegierung I Arwendungzeinztellungen I
Dffertlicher Mame I Ffade I Eridging Benutzer I Zeitplan

Dieze Regel betnfft &Anfarderungen won folgenden Benutzersatzen:

Hinzufiigen...
Bearbeiten...

E ntfernen

il




Clientzugriff auf die WebDAV Freigabe

Clientzugriff entweder per WebDAV Redirector von Windows Client oder extra
WebDAV Client.

'}‘, Netzlaufwerk verbinden x|
N
l\ ) @:_ Metzlaufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fir die Yerbindung und den Crdner, mit derm die Werbindung
hergestellt werden soll:

Laufuerk: Z j

Ordnet h bdawv.meine-domain.deftransfer Durchsuchen... |

Eeispiel: Wh3erveriFreigabe

I Werbindung bei &nmeldung wiederherstellen
[~ “Werbindung mit anderen Anmeldeinformationen herstellen

Werbindung mit einer Wehsite herstellen, auf der Sie Dokurnente und Bilder speichern
kinnen

Eertig stellen I Abbrechen |

Aktuelles Problem zur Zeit: Ordner und Dateien koennen erstellt und geloescht,
aber nicht umbenannt werden. Da arbeiten wir noch dran.



