Forefront TMG FTP / FTPS / SFTP

Forefront TMG bringt wie sein Vorgaenger ISA Server 200x einen FTP-Filter mit, mit
dessen Hilfe FTP-Verbindungen sicher etabliert werden koennen. Der FTP-Filter ist
u. a. auch fuer die Aushandlung der FTP Data und FTP Control Channel
Kommunikation zustaendig. Problematisch wird die Kommunikation, wenn zum
Beispiel FTPS verwendet werden soll

Grundlagen zum FTP Protokoll und der Komplexitaet die Kommunikation ueber eine
Firewall zu ermoeglichen:
http://en.wikipedia.org/wiki/File_Transfer Protocol

Forefront TMG und FTP:
http://www.isaserver.org/tutorials/Microsoft-Forefront-TMG-FTP-and-FTP-Server-
publishing.html

Wichtig: Man muss immer genau auf die FTP Begrifflichkeiten achten:
FTPS ist etwas anderes als SFTP, und auch bei FTPS gibt es verschiedene
Begrifflichkeiten, welche u. a. hier erlaeutert werden:
http://en.wikipedia.org/wiki/File Transfer Protocol

Besonderheiten bei Forefront TMG (ISA):

Standardmaessig laesst TMG nur den FTP Download zu:
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Konfiguriert die FTP-Protokollrichtlinie.
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Definieren Sie die FTP-Protakolliichtlinie fur vervandte Regeln.
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Die naechste Huerde ist, dass beginnend mit Forefront TMG aus
Sicherheitsgruenden standardmaessig kein Active FTP mehr zulaessig ist:

fserver Anwendungsfilter YWebFiIter \

MName = | Beschreibung | Her steller | Yersion

(JDMS-Filker  Filkett DNS-Daten, .. Microsoft (R) Cor,., 4.0

Anwendungsfilteraufgaben

_JFTP-Zugri... Akkiviert FTP-Prot... Microsoft (R)Cor... 4.0 _
: R ] '=ﬂ=w5h|fen Filter konfigurieren

I [ Rc | a a E  EE N SR I T v Eig enschaften yon FTP-2ugriffsfilter ﬁ

IMMS-Filker  akbiviert das Micr... Micrc .nllgemein FTP—EigenschaFtenI

(JIPMM-Filker  Aktiviert das Real,., Micro

POP-Eindr. .. Oberpriift auf PO, Micrc I Aktiven FTP-Zugriff zulassen

(JPPTP-Fileer  Aktiviert die PPTP,., Micrc

’ o i N ) Das Zulassen des akkiven FTP-Zugriffs ist potenziel
JRPC-Filer  Aktiviert die Yerd... Micrc k. unsicher, da es eingehende Yerbindungen won externen
Servern zum Client ermiglicht,

(JRTSP-Filker  Aktiviert das Real,., Micro

(1 SIP-Zugrif... Akkiviert SIP-Prot... Micrc

I SMTP-Filker  Filkert SMTP-Date, .. Micr

-@]SOCKS w4, Akkiviert SOCKS-... Micrc

I TFTP-Zug... Aktiviert das TFT... Micrc

Iwwebprox...  akbiviert HTTP-Pr... Micrc

a4 I Abbrechen | Ubernehmenl

Forefront TMG mit nur einer Netzwerkkarte (Single NIC Mode) hat auch die
Einschraenkung, dass FTP im ,nur Lesen“ Modus funktioniert:
http://technet.microsoft.com/en-us/library/cc302586.aspx
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Hat man diese Huerden umschifft, beginnt es problematisch zu werden, wenn ein
interner Client eine FTPS Verbindung mit einem FTP Server im Internet etablieren
soll, weil der FTP-Filter von Forefront TMG nicht in der Lage ist, FTPS Verbindungen
dynamisch in der State Table der Packet Filtering Engine zu halten.

Bei einem FTP Client sieht der Verbindungsversuch per FTPS dann so aus:

Entweder bleibt die Verbindung beim TLS negotiate haengen oder ...

Skakus: Yerbinde mit 193.159.239.203:21...

Skakus: Yerbindung hergestellt, warte auf Willkommensnachricht. ..
Ankwort: 220 (wsFTPd 2.3.2)

Befehl; AUTH TLS

Anbwork: 234 Proceed with negatiation,

Skakus: Initialisiere TLS...

beim LIST Befehl.

Im Internet gibt es dann diverse Anleitungen, wie man sich eigene
Protokolldefinitionen bauen kann, welche die High Ports erlauben, bzw. FTP
Protokolle ohne FTP Filter erstellen, aber nicht imemr funktioniert das mit jedem FTP
Server, was in der Dynamic des FTP-Protokolls und deren Verbindungen begruendet
ist.

Eine Loesung ist es, eine Firewallregel zu erstellen, welche den gesamten
Datenverkehr mit Ausnahme des standardmaessigen FTP-Protokolls erlaubt, denn
an dem Standard FTP-Protokoll ist der FTP-Filter von Forefront TMG gebunden,
welcher nicht in der Lage ist, FTPS Verbindungen zu steuern. Um die moeglichen
Gefahren einer ,Allow All“ Rule zu minimieren, sollte man in der Firewallregel
festlegen, von welchem Client zu welchem FTP Server eine Verbindung hergestellt
werden kann.

Benutzer I Zeitplan l Inkaltztypen I b alwareiiberpriifung
Allgemein I Alktion Pratokaolle | Wan Mach

Fiegel wird angewendet auf:

Gezamten ausgehenden Datenverkehr auler dem ausgewahlten

Frotokalle:

|_|_“||:_'] FTP Hinzufiiger...
Bearbeiter..

Ertfemen

il

Parts...

i

Filterung

(1] 4 I Abbrechenl Ubernehmenl




