Smartcard Enrollment mit Windows Server 2008 R2 PKI| und Windows 7

Ziel ist die Erstellung einer neuen Zertifikatvorlage fuer das Smartcard Enrollment mit
einer Gueltigkeit von 2 Jahren. Ein Enrollment Agent soll konfiguriert werden, damit
ein EDV-Mitarbeiter stellvertretend fuer alle Mitarbeiter Smartcard Zertifikate
ausstellen kann.

CA fuer Schluesselarchivierung aktivieren
Sollen private Schluessel archiviert werden, ist erst die Schluesselarchivierung an

der CA zu aktivieren. Im ersten Schritt muss dazu ein Key Recovery Agent Zertifikat
angefordert werden und anschliessend die Schluesselarchivierung aktiviert werden.

Eigenschaften yon RootCa [ 7]
Speicherng I Zertifik abvensaltungen I Reaqistrierungs-Agents
Allgemein I Richtlinienmodul | Beendigungsmodul | Enweiterungen
[bermwachung Wiederherstellungs-Agents I Sicherheit

Folgenden %organg durchfihren, wenn die Zertifik atanforderung
Schiiiszelarchivierung enthalt:

" Schliissel nicht archivieren
¥ Schiiizzel archivieran
Anzahl der zu venwendenden YWiederherstellungz-Agents:

i

Zertifikate des Key Recoven Agent:

Antragsteller I Auzzteller I Ablaufdatum I Status I

Bl &dministrator  RootCA, 1404207011, Abgelauf...

Qﬂdministrator FootCa 28.01.200310...  Glig
Hinzufuigen... Entfernen Anzicht

ak. | ﬁ-‘-.bbrechenl Ubernehmenl Hilfe: |

CSP des Anbieters auf dem CA Server installieren

In meinem Kundenfall werden Aladdin etoken verwendet. Die Zertifikatvorlage in der
CA muss fuer den entsprechenden CSP eingerichtet werden, so dass die Installation
des CSP (Smartcard Client) auf der CA erforderlich ist, damit man in der
Zertifikatvorlage den CSP auswaehlen kann.



Registrierungs Agenten Zertifikat installieren

Damit ein Benutzer stellvertretend fuer andere Benutzer Smartcard Zertifikat
anfordern kann, ist die Ausstellung eines Registrirungs-Agenten Zertifikats
notwendig. Das Zertifikat wird fuer den Benutzer an der Smartcard Enrollment Station
angefordert.

Zertifikatregistrierung H=] E3

_Q] Zertifikatregistrierung

Zertifikate anfordern

Folgende Zertifikattypen sind abrufbar, WWahlen Sie die Zertifikate aus, die Sie anfordern michten, und klicken Sie
anschliefend auf "Registrieren”.

[
[~ Exchange-Benutzer 1) STATUS: Verfiigbar Dietails )
L\; Es werden zusatzliche Informationen Fir diese Zertifikatsregistrierung bendtigt, Klicken Sie hier, um
die Einstellungen zu konfigurieren,
[ Key Recovery Agent 1) STATUS: verfighar Dietails (2)
[w Reegistrierungs-hgent A1) STATUS: verfigbar Details )
[~ smartcard-Anmeldung _i_) STATUS: Yerfighar Dietails ) _
— e N - B

™ Alle vorlagen anzeigen

Weitere Informationen Gber Zertifikate

Reqistrieren I abbrechen |

Zertifikatvorlage ,,Smartcard Anmeldung“ doppeln und anpassen

Um die Standard Zertifikatvorlage anpassen zu koennen, muss diese gedoppelt
(kopiert) werden.

V3 Template ist Windows Server 2003 Enterprise

Doppelte Yorlage >

Zertifikatvorlagen kinnen mit erweiterten Eigenschaften erstellt werden.
allerdings werden nicht alle Zertifikatvarlageneigenschaften von samtlichen
Windows-Zertifizierungsstelen unkerstitze, Wahlen Sie Fir die doppelke
Zertifikabvorlage die Version von Windows Server (unkerstikzte
Zertifizierungsstelen (Min. 1) aus.,

' Windows Server 2003 Enterprise

" wWindows Server 2008 Enterprise

Weitere Informationen zu Zertifikakvorlagenversionen.

o] I Abbrechen




Gueltigkeit 2 Jahre

Eigenschaften von Smartcard-BFW EH
Antragztelemams I Auzztellungsvorauszetzungen
Abgelogte Vorlagen | Enweiterungen | Sicherheit | Senver
Allgemeir Anfardenngsverarbeitung

Yorlagenatzeigenanme;
Smartcard-BFw

Unterstitzte Lertifi-

e ) Wiindmws Server 2003 Enterprise

Waorlagennanme:
Smartzard-BFws

Giiltigk eitzdaver: Erneuerungszeitraunn:

I ] I.Jahre "I I g IWochen 'I

[~ Zertifikat in Active Directory verdffentichen

™| Micht autormatizch new registieren, wenn ein identisches Zertifikat
bereits indetive Directonvorkianden izt

Yarhandenen Schitizzel fur automatizche Erneuerung von
¥ Smartcardzertifikaten venwendsn, falls Erstellung sines neusn Schitissel
nicht maglich izt

ar. | .-’-'«bbrechenl Ubemehmenl Hilke |

CSP des Smartcard Anbieters in der Anforderungsverarbeitung angeben

Kryptografiedienstanbieter auswahlen E3

Wahlen Sie die Kpptografiedienztanbieter auz, die in Anforderungen wenwendet werden
khnen:

= alle Kryptografiedienstanbister auf dem Computer des Antragstellers

' Einen der folgenden Kipptografiedienstanbieter vensenden:

Frpptografiedienstanbieter:
E'Tl en B yptograpl ]

[IMicrozoft Baze Smart Card Crgpto Provider

[ IMicrozaft DH SChannel Cryptographic Provider

[ IMicrosoft Enhanced Crpptographic Provider »1.0

[Ikicrosoft Enhanced D55 and Diffie-Hellman Cryptographic Prowvider
[IMicrozoft Enhanced RSA and AES Cyptographic Provider
[IMicrozaft ASA SChannel Croptographic Provider

[ IMicrosoft Strong Cryptographic Provider

0K |  Abbrechen |

ACHTUNG: Es ist noch ein weiterer Schritt erforderlich, doch zu diesem Fehler
spaeter etwas mehr ©



Neue Zertifikatvorlage fuer CA Verwendung aktivieren

Die neu erstellte Zertifikatvorlage muss an der CA ausgestellt werden, bevor Clients

diese verwenden koennen.

E certsry - [Zertifi;

Dakei  Akbion  Ansicht 7

ierungsstelle {Lokal)'RootCA" Zertifikatvorlagen]

e z|c=H

;D‘J Zertifizierungsstelle (Lokal)
E gl RootCA
| Gesperrte Zertifikate
| tusgestelke Zertifikate
| tusstehende Anforderungen
| Fehlgeschlagene Anforderun

Werwalten

Mame

I EBieabsichtigter Zweck

] Smartcard-BRW

) scom

] webserver PRIVKEY
| Smartcard-Anmeldung
El Reqistrierungs-fgent
= key Recovery fgent
Firhanne-Fen ikzer

Ansicht

Auszustellende Zertifikatvorlage

» erzeichinis-E-Mail-Replikation

Aktualisieren
Liste exportieren. ..

HilFe

Daorndnencontrollerauthentifizisrung
EF3-‘Wiederherstelungs-Agent
EBasis-EFS

Dornanencontroler

—Webserver

E Cormputer

E Benutzer

E Untergeordnete Zertifizierungsstells
E Administratar

Smartcard-anmeldung, Clentauthentifizier. ..
Serverauthentifizierung, Dokumentsignatuy. ..

Clientauthentifizierung, Serverauthentifizie. ..

Clientauthentifizierung, Smartcard-Anmeld. ..
Zertifikatanforderungs-Agent

Key Recovery fgent

Sichere E-Mail

Clientauthentifizizrung, Sichere E-Mail, Yer. ..

Verzeichnisdienst-E-Mail-Replikation

Clientauthentifizizrung, Serverauthentifizie. ..

Dateiwiederherstellung
Werschldsselndes Dateisystem

Clientauthentifizierung, Serverauthentifizie, ..

Serverauthentifizierung

Clientauthentifizierung, Serverauthentifizie. ..
werschlisselndes Dateisystem, Sichere E-M. ..

zalle=

Microsoft-Wertrauensliskensignatur, Yerschl...

Fehlermeldung beim Anfordern des Smartcard Zertifikats

Am Client kann jetzt, nachdem das Registrierungs Agenten Zertifikat angefordert
wurde, das Smartcard Zertifikat angefordert werden, es erscheint jedoch folgende
Fehlermeldung:

[=] E3

EZerti katregistrierung

_.-,.J Zertifikatregistrierung

Zertifikate anfordern

Sie kénnen folgende Zertifikattypen anfordern, Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und Kicken
Sie auf "Weiter",

£ 5CEM ¥ STATUS: Micht verfiigbar -]
Die angegebene Funktion wurde Fir die Anweendung nicht konfiguriert,
Dieser Typ von Zertifikat kann nur Fr einen Computer herausgegeben werden,

™ Smartcard-anmeldung-46 ¥ STATUS: Hicht verfighar

Die Zertifikatvorlage erfordert zu viele RA-Signaturen, Mur eine RA-Signatur ist 2uléssig,
Mehrere Signaturen fir den Anforderungs-Agent sind fur eine Zertifikatanforderung nicht zuléssig,

7 Smartcard-Benutzer 3¢ STATUS: Hicht verfighar
Die angeforderte Zertifikatvorlage wird von dieser Zertifizierungsstelle (CA) nicht unterskitzt,
Es wurde keine glltige Zertifizierungsstelle gefunden, die Fir das Ausstellen won Zertifikaten basierend auf
dieser Worlage konfiguriert wurde, oder dieser Yorgang wird won der Zertifizierungsstelle nicht unterskiitzt,

oder die Zertifizierungsstelle ist nicht vertrauenswirdig, hd
v alle Yorlagen anzeigen
‘Weitere Informationen Uber Zertifikate
Wefter Abbrechen




Loesung

In der CA Verwaltung muss in den Eigenschaften der neuen Zertifikatvorlage auf der
Registerkarte Ausstellervoraussetzungen folgende Einstellung vorgenommen
werden.

Eigenschaften von Smartcard-BFW EE

Abgeloste Yorlagen | Enweiterungen I Sicherheit | Semer
Allgemein I Anforderungsverarbeitung
Antragstellemane Auvsstelungsvorauzsetzungen

Regiztrierung erfordert Folgendes:
[+ Diese Anzahl an autorisierten Sighaturen: |1 \

Die automatizche Registrierung kann nicht verwendet werden, went
Sie mehr als ein Zertifik.at anfardem.

Erforderlicher Richtlinientyp fur Signatur:

IAnwendungsrichtlinie
Arnwendungsrichtlinie;

IZertifikatanforderungs-Agent

Entfernen

[~
=l
v
Hinzufiigen,.. |
LGt |

Emeute Registrierung erfordert Folgendes:
% Gleiche Kriterien wie fir Registisung
" Giiltiges vorhandenes Zertifikat

(] | Abbrechen I Ulgemehmenl Hilfe |

Smartcard Zertifikat Anforderung auf Enrollment Station

Seit Windows Server 2008 geht das Smartcardenroliment fuer andere Benutzer nicht
mehr per /CERTSRYV Webseite. Es muss jetzt die MMC auf dem PC verwendet
werden (Seit Vista/7). Registrieren im Auftrag von ...

F= Konsolel - [Konsolenstamm' Zertifikate - Aktueller Benutzer'\Eigene Zertifikate'.Zertifikate]

Datei  Aktion  Ansicht  Favoriten  Fenskar 7

€= 2Eals=d=

| Konsolenstamm Ausgeskellk fir = | Ausgeskelk von | Ablaufdatum I Beahsi
=1 [l Zertifikate - Aktueller Benutzer o) Administrator RootCA 22,05.2013 Zertifik
E [ Eigene Zertifikate ] R WeriSign Class 3 OnSite Enterprise ... 30.01.2011 <tllex

& Alle Aufgaben Meues Zertifikat anfordern. .. Werisign Class 3 OnSite Enterprise 4., 30.01.2012 <Alle=

= Vertraueny o Importieren. ..
| Organisatic  Ansicht

| 2wischenze  Meues Fenster hier dffnen
| Ackive Dire
| Wertrauens
| Micht vertr  akpalisieren

; Drittarbiet  |icke syportisren. ..
| Vertrauens

| Zertifikatre  Hilfe
~| Smartcard vertrauenswirdige Stamme
Zertifikate {Lokaler Camputer)

Meue Aufgabenblockansicht. ..

HEHEEEEHKE

ul




Registrierungs Agenten Zertifikat auswaehlen

M Zertifikatregistrierung =] E3

) Zertifikatregistrierung

Ein Registrierungs-Agent-Zertifikat auswihlen

Sie benétigen ein Registrierungs-Agent-Zertifikat, um im Auftrag anderer Benutzer eine Zertifikatanforderung zu

signieren. Klicken Sie auf "Durchsuchen”, um ein Signaturzertifikat zu suchen, und klicken Sie anschliefend auf
“eiter”,

Signaturzertifikat
| Durchsuchen... |

Windows-Sicherheit E

Wihlen Sie ein 2ertifikat aus.

“eitere Informationen C

Abbrechen |

Zertifikatvorlage auswaehlen

I Zertifikatregistrierung =] B3

| Zertifikatregistrierung

Zertifikate anfordern

Sie kbnnen folgende Zertifikattypen anfordern, Wahlen Sie die Zertifikate aus, die Sie anfordern machten, und kicken
Sie auf "Weiter",

e e B

(% Smartcard-BFW 1) STATUS: Verfigbar Diekails (&)
Die falgenden Optionen beschreiben die Yerwendung und den Glltigkeitszeitraurn, die auf diesen
Zertifikatbvp zutreffen;

Schldsselyverwendung: Digitale Signatur
Schliisselverschiiisselung
Unleugbarkeit
Anwendungsrichtlinien: Smartcard-Anmeldung
Clientauthentifizierung
Glltigkeitszeitraum (Tage): 730

Eigenschaften | -
-

[ alle Yorlagen anzeigen

‘Weitere Informationen Gber Zertifikate

Weiter I Abbrechen




Zertifikatregistrierung !El B

=) Zertifikatregistrierung

Einen Benutzer auswahlen

Zum Anfordern eines Zertifikats im Auftrag eines anderen Benutzers geben Sie den Formalen Mamen oder
Domanennamen des Benutzers ein, Z. B, Yorname Machname, Benutzername, oder Domane\Benutzername.,

Benutzername oder Alias:

H\jens. mander Durchsuchen... I

‘Weitere Informationen Gber das Registrieren von Zertifikaten im Auftrag eines anderen Benutzers

Registrieren Abbrechen

Zertifikat ist fuer zwei Jahre ausgestellt

#llgemein |Detai|s I Zertifizierungspfad I

ﬂ Zertifikatsinformationen

Dieses Zertifikat ist fir folgende 2Zwecke beabsichtigt:

* izarantiert dem Remotecomputer IThre Identitat
+ fille ausgegebenen Richtlinien
+ Smartcard-Anmeldung

Ausgestellt Fir:  Jens.Mander
Ausgestellt von: RookCa

Gilltig ab 23, 05. 2011 bis 22, 05, 2013

| Sie besitzen einen privaten Schiiissel fiir dieses Zertifikat.

Ausstellererklarung |

‘Weitere Informationen dber Zertifikate




CAPI Logging

Bei Problemen mit dem Smartcard Enrollment oder allgemeinen Problemen mit der
Crypto API (CAPI), kann man seit Windows Vista / 2008 das CAPI Logging in der
Ereignisanzeige der CA Server oder des Clients aktivieren, um mehr Informationen
zu erhalten.

(¥ Ereignisanzeige

Datei  Akkion  Ansicht 7

e 2= H=

& Ereignisanzeige (Lokal) B3Nl Betriebshereit  Anzahl von Ereignissen: 44 (1) Neue Ereignisse sind verfiighar
+ Benutzerdefinisrte Ansichten

| Aktionen

= [a. Windows-Pratakalle Daturn und Uhrzeit Quelle Ereignis-I | Aufgabenkat. .. PrRpCE
~ ) - ) 74490 R -0 oo o
°—| arwendung _ Informationen 2 011 07:44:29 CAPIZ 70 Priv B = Gespeicherte Protokalld. ..
.—l Sicherheit () Informationen 23.05.2011 07:44:29 CAPIZ 90 #509-Objekke

7 Benutzerdefinierte Ansi...

'—| Installation ) Informationen 23.05.2011 07:41:14 CAPIZ 30 Ketterrichtli...

'.—| Syskem '3: :Z'Infurmatiunen 23.05.2011 07:41:14 CAPLZ 11 Kette erstellen — Benutzerdefinierte Ansi...
—| ‘Weitergeleitete Ersignisse (i ' Informationen 23.05.2011 07:41:14 CAPLZ 90 ®509-Objekke .
2 N = Protokoll lgschen...
= Arwendungs- und Dienstpratoko (i ) Informationen 23.05.201107:41:14 CAPIZ 10 Kette erstellen
| Hardware-Ereigrisse (i) Informationen 23.05.2011 07:41:14 CAPIZ 30 Kettervichti... T aktuelles Protokoll filter...
=| Inkernet Explorer (i) nformationen 23.05.2011 07:41:14 CAPIZ 11 Kette erstellen [E] Eigenschaften

'.—| Key Management Service

= (i Informationen 23.05.2011 07:41:14 CAPIZ 90 ®509-Objekle
= ] Microsoft

Prokokoll deakkivieren

- d (i) Informationen 23.05.201107:41:14 CAPIZ 41 Sperrung db...
= W'IHA;VIVST (i) InFarmationen 23.05.2011 07:41:14 CAPIZ 40 Sperrung ib... #0 suchen...
0 5 =
- racng (i) Infarmationen 23.05.2011 07:41:14 Caplz 10 Kette erstellen -
| AppID = | o I,_—.' Alle Ersignisse speicher...
- . i/ Informationen 23.05.2011 07:41:14 CAPIZ 30 Kettenrichtli,., ¥
| Application Server-ff Aufgabe an dieses Prat
| Application-Experient Ereignis 70, CAPLZ x g
| AppLacker - Ansicht b
| Audio Allgemein |Detai|s | - -
| Authentication User 1 G Akhualisieren
- Bits-Client Fiir weitere Informationen Gber dieses Ereignis, wenden Sie sich an den &bschnitt "Details" E Hilfz 4
_| BranchCache -
=

=| Betriebsbereit
— j, P ——— ﬂ Ereigniseigenschaften

XML Details

1 Ereigniseigenschaften - Ereignis 70, CAPIZ

| Allgemein  Details |

% Angezeigte Ansicht O HML-Ansicht

+ System
- UserData
- CryptAcquireCertificatePrivateKey
- Certificate
[ fileRef] ABAFFE044CBSEDE6DF587CDACCIS26FARY

IR

[ subjectName] ShS
- Flags
[value] 10002

[ CRYPT_ACQUIRE_USE_PROY_INFO_FLAG] true Jﬂ
»

Jl |

kopieren | Schliefen |

CSP auf Enrollment Station installieren

Die entsprechende Smartcard Client Software und der CSP muessen auf allen
betroffenen PC installiert werden. Am besten wird hierzu eine entsprechende
Softwareverteilungsloesung wie DSM oder SCCM verwendet.



Administrative Taetigkeiten auf der Smartcard Enrollment Workstation
Smartcard initialisieren

Admin Kennwort setzen

User PIN setzen

Smartcard mit Smartcard Zertifikat ausstatten

Smartcard Enrollment Workstation

Von der Smartcard Enrollment Workstation koennen jetzt durch den Enroliment
Agent stellvertretend fuer die Benutzer Zertifikate angefordert werden.

Zertifikat fuer andere Benutzer anfordern

b= Bl 3R o

=l Zertifikatregistrierung

Zertifikate werden angefordert. Bitte warten...

Zum Registrierungsserver wird eine Verbinduna heraestellt. um die anaeforderten Zerdtifikate zu erhalten.

= Log on: MNESHERSEN

Active Directory-R|

(©)Smartcard-B Log on to eToken EETOT(en'

Enter eToken password

aToken Mame: | I

Password:

Current Language: DE

o [ coel |
—_——— ey 3 J

Abbrechen

Auf dem Windows 7 Client muss folgender Dienst gestartet sein

2}, Remotedesktopdienste Ermaglicht Benutzem das Herstellen siner interaktiven Verbindung mit einem Remotecomputer, Remotedesktop und Remotedesktop-Hostserve... Gestartet Manuell  Netzwerkdienst
4 Remoteprozeduraufruf (RPC) Der RPCSS-Dienst wird als Dienststeuerungs-Manager fir COM- und DCOM-Server verwendet. Von ihm werden Objektaktivierungsanforderunge... Gestartet  Automa.. MNetzwerkdienst
4 Remoteregistrierung Erméglicht Remotebenutzern, Registrierungseinstellungen dieses Computers zu verdndern, Wenn dieser Dienst beendet wird, kann die Registrier..  Gestartet Automa.. Lokaler Dienst

21 Richtlinie zum Entfernen der Scmartcard Lasst eine Konfiguration des Systems zu, bei der der Benutzerdesktop bei Entfernen der Smartcard gesperrt wird. Manuell  Lokales System
L Routing und RAS Bietet Reutingdienste in LAM- und WAN-Netzwerkumgebungen. Deaktivi... Lokales System
% RPC-Endpunktzuordnung Last RPC-Schnittstellen-IDs fir den Transport von Endpunkten auf. Wenn dieser Dienst angehalten oder deaktiviert wird, konnen Programme, fi...  Gestartet  Automa... Netzwerkdienst

Anmeldung des Users



Viarkus.;

martcard Anrnelding

Gruppenrichtlinien

Mit Hilfe von Gruppenrichtlinien kann das Smartcard Verhalten eingestellt werden.
Am besten sollte per Gruppenrichtlinie auch der Windows 7 Dienst ,Richtlinie zum
Entfernen von Smartcards” automatisch gestartet werden

BN Cgmputerknnfiguration || Domanencontroller: Serveroperatoren das Einrichten von geplant... Nicht definiert
ISREE| Rithlinien "</ Domanencontroller: Signaturanforderungen filr LDAP-Server Nicht definiert
J: Softwareeinstellungen 1. Domanenmitglied: Anderungen von Computerkontenkennwértern... Micht definiert

= ] Windows-Einstellungen || Doméanenmitglied: Daten des sicheren Kanals digital signieren (we... Nicht definiert

i Nar.nensaufIﬁsungsrichtlinie /.| Doméanenmitglied: Daten des sicheren Kanals digital verschlisseln... Micht definiert

&l Skripts (Start/Herunterfahren) \; Dom&nenmitglied: Daten des sicheren Kanals digital verschlisseln... Nicht definiert

Sicherheitseinstell
N :E! Eron:::i?:tslijeingen | Dom&nenmitglied: Maximalalter von Computerkontenkennwirtern  Nicht definiert

3 Lokale Richtlinien ":| Domanenmitglied: Starker Sitzungsschliissel erforderlich {Window... Nicht definiert
j] {iberwachungstichtlinie 1 Gerdte: Anwendern das Installieren von Druckertreibern nicht erl...  Nicht definiert

@ j Zuweisen von Benutzerrechten "« Gerate: Entfernen ohne vorherige Anmeldung erlauben Micht definiert

;ﬂ Sicherheitsoptionen 1< Gerate: Formatieren und Auswerfen von Wechselmedien zulassen  Nicht definiert

j Ereignisprotokoll 1 Geréte: Zugriff auf CD-ROM-Laufwerke auf lokal angemeldete Be... Nicht definiert
4 Eingeschrankte Gruppen 1. Gerdte: Zuariff auf Diskettenlaufwerke auf lokal angemeldete Be...  Nicht definiert

4 Systemdienste 1] Herunterfahren: Auslagerungsdatei des virtuellen Arbeitspeicher...  Nicht definiert
3 Reqistrierung \s Herunterfahren: Herunterfahren des Systems ohne Anmeldung z...  Nicht definiert
4 Dateisystem 1) Interakkive Anmeldung: Anwender vor Ablauf des Kennworts zum... Nicht definiert
7] Richtlinien Fir Kabelnetzwerke (IEEE 802.3) 1) Interaktive Anmeldung: Anzahl zwischenzuspeichernder vorherig...  Nicht definiert

| Windows-Firewall mit erweiterter Sicherheit
j Metzwerklisten-Manager-Richtlinien

@_..yj Drahtlosnetzwerkrichtlinien {IEEE 802.11)
~| Richtlinien fir 8ffentliche Schliissel
Richtlinien fir Softwareeinschrankung
Metzwerkzugriffsschutz

1o Interaktive Anmeldung: Benutzerinformationen anzeigen, wenn S... Nicht definiert
1s Interakkive Anmeldung: Domanencontrollerauthentifizierung zum ...  Nicht definiert
1) Interaktive Anmeldung: Kein STRG+ALT+ENTF erforderlich Micht definiert
1) Interaktive Anmeldung: Letzten Benutzernamen nicht anzeigen Micht definiert
1o Interaktive Anmeldung: Nachricht fir Benutzer, die sich anmelde...  Nicht definiert
1) Interaktive Anmeldung: Nachrichtentitel fir Benutzer, die sich an... Nicht definiert

| Anwendungssteuerungsrichtlinien T A S e e b e p el Nicht definiert

8 P-Sicherhetsrcfinen auf Aciv Drectory (MMBLOCAL | it citog ol Tl ol b e

" Erweiterte Uberwachungstichtlinienkonfiguration Interaktive Anmeldung: Yerhalten beim Entfernen von Smartcards  Micht definiert

ol Richtienbasierter Qos Kanten: fdminictratar umhensnnen Rlicht definiert

| Administrative Vorlagen: Yom zentralen Computer abgerufene Richtlinien Eigenschaften von Interaktive Anmeldung: Verhalten beim Entfer... il E3 | 3%

@ [ Enstellungen Sicherheitsichiinie | Erksiung | i
= 42, Benutzerkonfiguration Tt
® Richtlinien Interaktive Anmeldung: Verhalten beim Entfemen von Smartcards rt
| Einstellungen rt

(4

S rt

llung defi t

Tt

vk

Die Einstellungen fuer den PKI Client koennen auch per Gruppenrichtlinie
konfiguriert werden



eToken PKI Client Settings/eT oken PKI Client Properties Settings

Richtlime Einstellung
Advanced View Alcbiviert
Advanced View

el oken PKI Client Settings/Ul Access Control List

Richtlinie

Acoezs Control

Einztellung
Aletiviert

ChangePazzword

RenameT oken
nlockEtoken

ClearE Taken

WiewT okenlnfa

Dizconnectfirtual
Openddvancedyiew
AddeT okentirtual
tanageReaders

InitializeE Token

Zertifikat revoken

o = o o = = o o o —

Kommentar

Kommentar

=.
[l
[+

=
=N
3]

Wenn der Benutzer das Smartcard Zertifikat nicht mehr verwenden darf (z. B. Bei
Verlust der Smartcard), muss das ausgestellte Zertifikat an der CA revokiert werden

Datel Akfon Ansicht 7
Rl A RENN |
Tl Zertifizierurgsstele (Lokal) Bindres Zertifikat | Zertifikatvorlage | Seriennummer | Anfangsdatum des Zertifikats
El gl RootCh : Smartcard-Anme... L15chE72000...  26.01.2011 16:11
| Gesperrte Zertifikate Lplzzs Smartcard-Anme... 11613757000,  26.01.2011 16:16
_ Ausgestelle Zertifikate G2z Computer (Mach... 61618351000,  21.02.2011 16:16
1 Ausstehende Arforderungen | 1557 Zertifizierungsst...  1544cf0b0000.,, 23.02.2011 16:47
| Fehlgeschlagene Anforderun | ;5 Computer (Mach,..  23d8des1000..  01.03.2011 15:27
| Zertiikatyorlagen [ylazg Webserver PRIY,., 23dh072d00n... 01.03.2011 15:30
Gz Computer (Mach.., 523343000,  10,03.2011 15:45
ESEC Zertifizierungsst...  146eb538000...  20.04.2011 10:50
Cilzsz Zertifizierungsst,..  Z3626fef0000..,  26,04.2011 11:11
l2ss Zertifizierungsst...  425260c8000...  02.05.2011 11:11
e
Glzzs Sind Sie siche, dass Sie die ausgendhhien Zenifkate Li4io9
laze Sperten mischten? L1282
Eilzar 11315
Gilzss Giebeen Sie einen Grund, ein Daatumn und eine Uhrzet an L1318
Glz39 Grund: 113:20
Glzdo Micht angegeben id 113:20
-‘ji:; Dt und Uirzeit: [
Eolzsa [ea0s.2m1 ~| i3z = et
Elz44 11341
Gilzas Nein 11343
ES 11347
Colzar SCCM(13.6.1,..,  Lafebed0000..,  16,05.2011 13148
Cilzas Zertfizierungsst,..  LOSOEA7S000..,  20.05.2011 1505
Flzda REGAG-BFW (1.... Le0S2047000.. 23.05.2011 06:59
lzso Smartcard-Anme... Le0Bd2BM000..,  23.05.2011 07:00
last Smartcard BFW ...  Le20F092000...  23.05.2011 07:26
Cplzsz Smartcard-Anme... 1eZ1251f000..,  23.05.2011 07:26
253 Registrierungs 16230F3c0000...  23.05.2011 07:29
Colasd Smartcard-Anme... LeZ5126f000..,  23,05.2011 07:31
Cilzss Smattcard-BFW ... Le46a023000.,.  23.05.2011 08:07
Colzse Registrierungs-A... Le8fd35a000..,  23.05.2011 09:27
Cilzs7 Smattcard-BFW ... leald40s000..  23.05.2011 09:47
lzss Smartcard BFW ...  Leb936F2000...  23.05.2011 10:12
lze0 Smartcard-BFW ... LefOffb20000.,.  23.05.2011 11:13
40 | Ml

[ Ablaufdatum des Zertifikats

| Ausgestell: Land/Region

| Ausgestell: Orga + ]

26.01.2012 16:11
26,01.2012 16:16
21.02.2012 16:16
02.03.2011 16:57
29.02.2012 15:27
23,02,2013 15:30
09.03.2012 15:45
27.04.2011 11:00
03.05.2011 11:21
09.05.2011 11:21
15.05.2011 11:21
21.05.2011 14:19
15,05.2012 12:52
15.05.2013 13:15
15,05.2013 13:19
15.05.2013 13:20
15.05.2012 13:20
15.05.2013 13:34
15.05.2013 13:40
15.05.2012 13:41
15.05.2013 13141
15.,05.2013 13:43
15.05.2013 13:47
15.,05.2013 13:48
27.05.2011 1515
22.05.2013 06:59
22,05.2012 07:00
22.05.2013 07:26
22.05.2012 07:26
22.05.2013 07:29
22.08.2012 07:31
22.05.2013 08:07
22,08.2013 02:27
22.05.2014 02:47
22.05.2013 10:12
22.05.2014 11:13

D] | 3 8 [L[E &l

Danach kann die Base- oder Delta CRL manuell veroeffentlicht werden

[
| oe|[2 = B i 113+ M



g RootCA Belz57 23.05.2011... 23.05.2011 11:34 Micht angegeben VEF
_: Gespertte Zertifikate Brlze8 23.05,2011,.. 23052011 11:33 Micht angegeben VEI
| Ausgestellts Zertifikate Bezs9 23.05.2011... 23.05.2011 11:33 Zertifikat blockisrt VEF
| Ausstehende Anforderungen | B0 23.05.2011... 23.05.2011 11:43 Nicht angegehen VEr

| Fehlgeschlagene Anforderungen

| Zertifikatvarlagen

Zertifikatsperrliste veriffentlichen E

Die zuletzt veroffentlichte Spenliste ist weiterhin gultia. Clients erhalten keine neue
Sperliste, solange deren aktuelle Liste nicht abglaufen ist.

Tup der zu veroffentlichenden Sperizte:

' Neue Sperlizte
Stellt eine wollstandige S perliste aus, die aktuelle S perinfomationen der
Zertifizierungzstele enthalt.

" Nur Deltasperliste

Stellt eine gekiirzte Yerzion der Sperliste aus, die nur Aktualizierungen der
Sperliste enthalt, die sich seit der letzten Veroffentlichung geandert haben.

Ok I Abbrechen

Anzeige der Sperrliste

ingsstelle (Lokal)\RootCA' Gesperrte Zertifikate]

Datel  Akion  Ansicht 7
=2 E 6]

Tl Zertifizierurgsstele (Lokal)
=l g RootCA

| Gesperrt Zertifikate
| Ausgestelte Zertifikate
| Ausstehends Anforderungen

Anforderungs-ID | Sperrdatum | Effektives Sperrdatum | Grund Fir die Sperrung | Antragstellername | Binres Zertifikat | Zertifkatvorlage | Seriernummer | Anfangsdatum des Zertifikats | Ablaufdatum des Zertifi

257 23.05.2001... 23.05.201111:34 Nicht angegehen [ ST E— BEGIN CERT... Smartcard-BFW ... leald4De00O... 23.05.2011 09:47 22.05.2014 09:47
lewlzse 23052011, 23.05.20111L:33 Hicht angegehen Lo TR ~BEGIN CERT... Smartcard-BFW ... 1sb938f2000... 23.05.2011 10:12 22,05.2013 10:12
Blzs Eigenschaften von Gesperrte Zertifikate EHE WRBAAIE M, ] BEGIMCERT... Smartcard-BFW .. lec23cee000.. 23.05.2011 10022 22.05.2014 10:22

] Fehigeschlagene Anforderun Parameter fli Sperlstenvert 2 anzeigen |
*| Zertfkatvorlagen I
Gesperrte Zertifikate:
Serienrummer Sperrdatum [
1eal d4 0 01 o .
lecZ 3cee 0000000001 03
1e b9 38 2 00 0000 00 01 02
[
Feld | wert
Seriennummer 1e al d4 0e D0 000000 0L 01
Sperrdatum Monkag, 23, Mai 2011 11:34:00
wWert:
‘weitere Informationen Uber Zertifikatspertliste
4] | el | |

I I
aw|| & 5 5 @« o [F e o e

Lokalen CRL Cache anzeigen

C:\Users\Administrator\AppData\LocalLow\Microsoft\CryptnetUrICache\Content\
C:\Users\Administrator\AppData\LocalLow\Microsoft\CryptnetUrlICache\MetaData\

CRL Cache loeschen
certutil -urlcache crl delete



Aktuelle Base oder Delta CRL downloaden

Um das Update des Base- oder Delta CRL Downloads zu beschleunigen, kann die
Base oder Delta CRL manuell auf dem Client heruntergeladen werden.

,é Microsoft-Active Directory-Zertifikatdienste - Windows Internet Explorer

= =
m L4 I@ hitps P/ certsry/certcarc.asp ,Oj I Certificate error | 51 49| X (2 Micrasoft-Active Dirsctory-Z.., X |

File  Edt V“iew Favorites Tools  Help

G5 2 ¥INE £]Tv £ |MCT £ MCSEBoard TN Forefront Foren o | Banking

Microsoft-Active Directory-Zertifikatdienste — RootCA

Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Zertifikatsperrliste

Installieren Sie diese Zertifizierungsstellen-Zertifikatkette, damit von dieser Zertifizierungsstelle ausgesteliten Zertifikaten vertraut werden kann.

Wahlen Sie das Zertifikat und die Codierungsmethode fur den Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Sperrliste aus.

Zertifizierungsste llenze rtifikat:
Aktuelles [RootCA]

Codierungsmethode:

® DER
" Base 64

Download des Zertifizierungsstellenzertifikats
Download der Zertifizierungsstellen-Zertifikatkette
Download der akiuellen Basissperrliste
Download der akiuellen Deltasperrliste

Wenn die CRL aktuell ist, passiert bei dem Versuch der Anmeldung des Clients mit
Smartcard folgendes:

Sie kannten nicht angemeldet werden. Das Smartcard-Zertifikat, das fir die Authentifizierung verwendet
wird, wurde gesperrt. ‘




Optional: OCSP Responder Einrichtung

OCSP Responder installieren

Rollendienste hinzufiigen | x|

S . .
!I#}' Rollendienste auswahlen

Rollendienste ‘Wahlen Sie die zu installierenden Rollendienste Fir "Active Directory-Zertifikatdienste” aus:
Bestatigung Rollendienste: Beschreibung:
Stakus Die: Zertifizierungsstele wird
il i werwendet, um Zertifikate
Ergehnisse Zertifizierungsstellen-Webregistrierung (installert) eusmeelEm e 2 werElie,
Online-Responder (instaliert) Mehrere Zertifizierungsstellen kinnen
[ Reqistrierungsdienst: Fir Metzwerkgerate verbunden werden, um eine Public
[ webdienst fir Zertifikatreqiskrisrung Key-Infrastruktur 2u erstellen.

[ webdienst Fir Zertfikatregistrierungsrichtlinie

‘eitere Informationen zu Rollendiensten

= Zuriick Weiter = Instalieren | Abbrechen I

OCSP Signing Zertifikat anfordern

Zertifikat E

Allgemein |Details I Zertifizierungspfad |

ﬂ Zertifikatsinformationen

Dieses Zertifikat ist fir folgende 2Zwecke beabsichtigt:
+ OCSP-5Signatur

Ausgestellt fiir: SRR, 0ol

Ausgestellt von: RookCh

Giiltig ab 23, 05. 2011 bis 06. 06, 2011

'Ef Sie besitzen sinen privaten Schlissel fir dieses Zertifikat,

Ausstellererklarung |

weitere Informationen dber Zertifikate




Sperranbieter konfigurieren

errkonfiguration]

Datel  Akkion Ansicht 7

| 2|
eﬂ’ﬂ OnIine-Responder:m Name | Auswahl des Signaturzerti. . | Registrierungsvorlage I Aktionen
‘_{;;JJ Sperrkanfiguration @BFW Automatisch registriert OCSPResponseSigning sperrkonfiguration vy
=] ;‘? Arravkonfiguration
T SRR |- | . - - = Figuration hinz. ..
Eigenschaften fiir Sperrkonfiguration:
»
Lokale Zertifkatsperliste  Spemanbister | Signatur|
ren
Sperranbietereigenschaften Typ .
Zertifikatspenlistenbasianter Microsoft-Sperrstatusanbister ortiren. .
Dieser Sperranbicter bestimmt den Sperrstatus von Zertifikaten basierend auf
Zertifikatsperrlisten, die van der Zertifizierungsstelle ausgestellt wurden, Anbieterbeschisibung:
Identifizieren Sie die Speicherorte fir die Zertifikatsperrlisten. Uberpriift den 5perstatus eines Zerlifikats basierend auf einer van einer
Zetifizierungzstele ausgestellten Zertifk atzperliste. _
EBasissperrlisten: ungsstellenzer ...

- Mach oben e | aften bearbeiten
- Hach unten
»

Hinzufiigen. .. Bearbeiten...l Léschen |

;I Iach oben
- Iach unten
1 ¥

Hinzufigen. .. Bearbeiten...l Lischen |

Deltasperrlisten:

™ sSpertlisten basierend auf ihren Giiltigksitszeitrumen akbualisisran

akkualisierungsintervall fir Zertifikatsperrlisten (Min.): I 5 aK Abbrechen Hilke

oK I Abbrechen |

Dem Zeitablauf der Sperrlisten folgen oder manuell ueberschreiben

Sperranbietereigenschaften E3

Dieser Sperranbieter bestimmt den Sperrstatus von Zertifikaten basierend auf
Zertifikatsperrlisten, die von der Zertifizierungsstelle ausgestellt worden.
Identifizieren Sie die Speicherorte for die Zertifikatsperrlisten,

Basissperrlisten:

Mach oben |
_ILI IWach unten |
»

Himzufigen, . . Bearbeiten...l Laschen |

;I Iach oben |
- IWach unten |
4 »

Himzufiigen. .. Bearbeiten...l [Gschen |

Deltasperrlisten:

™| spertlisten basierend auf itren Giltigkeitszeitraumen akbualisieren

Aktualisierungsinteryall For Zertifikatsperrlisten (Min. ) I 5

oK I abbrechen |




Sperrkonfigurationsstatus OK

Sperrkonfigurationsstatus

& Signaturzertifikat... OF

Signaturzertifikat anzeigen
Speranbieterstatus:

Typ: Zettifikatspenlistenbazierter Microzoft-S perrstatuzanbister

Der Sperranbieter venwendet erfolgreich die aktuele Konfiguration.



