Migration Forefront Endpoint Protection 2010 auf System Center Endpoint
Protection 2012

Generelle SCEP/SCCM 2012 Informationen:
http://www.it-training-grote.de/download/SCEP2012.pdf
http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-

2012.aspx

Wichtig: Wenn Firewalls die Netze trennen daran denken, die neuen SCCM-Server
entsprechend in das existierende Firewallregelwerk zu integrieren.
http://technet.microsoft.com/en-us/library/bb694088.aspx
http://technet.microsoft.com/en-us/library/bb632618.aspx
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[N D:, SMSSETUP',BIN', X64' prereqchk.exe

Checking. ..

INFO: Attempting to load resource DLL. t4<Configuration Manager Setup>{@1-38-

2812 11:85:87.2397- 63)(th1ead 48?6 (BxFEC))

INFO: Registered type SRU-" e F“PHL HHSTER ful q
master S$S$<{Configuration Hanage: Setu
CAxFEC) >

INFO: Registered type SMS Master fo omT Tacal master S$5<Configur

ation Manager Setup><B1-38-2812 11:@85: —6@83<thread=4876 (BxFEC))

INFO: Registered type SRU-BI. - . ;L CM_CHK for SRU-"° AR |
CM_CHK $%%<{Configuration Manag etup> B-2812 11:85:87.239- EB ea 76
CBxFEC) >

INFO: Registered type SMS ACCESS for SP -7 7--al CM_CHK $%<{Configur|

ation Manager Setup><P1-38-2012 11:85:87. 239 BU)(thlead 4376 {BxFEC)>>
INFO: Attempting to load resource DLL. $5<Configuration Manager Setup>{B1i-38-|
2012 11:05:07.239-68>{thread=4076 (BxFEC>>

Da muss noch einiges nachgeholt werden


http://www.it-training-grote.de/download/SCEP2012.pdf
http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx
http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx
http://technet.microsoft.com/en-us/library/bb694088.aspx
http://technet.microsoft.com/en-us/library/bb632618.aspx
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Priifung der Yoraussetzungen fiir die Installation

Es wird Oberprift, ob Installationsprobleme vorliegen. 1st dies der Fall, werden detailierte Infarmationen zur Lisung der Probleme angezeigt.

Ergebnis der YWoraussetzungsprifung:

‘Woraussetzung | Status | System | Standorttyp | B
_ﬂWSUS 50K auf Standortserver Warnung SRY-] .. Alle Standorte
@ Microsoft Remaote Differential Compression-Bi... Fehler SRY-| ... Alle Standorte

Alle Standorte
Alle Standorte
Alle Standorte
Alle Standorte
SOL Server LI

23 Laufendes Kaonto fiir SGL Server-Dienst Fehler
a Mindestversion von JMNET Framework fir den ... Fehler
I Berechtigungen des Standortservers zum Ve.., ‘Warnung
Q Erforderliche SQL Server-Sortierung Fehler
a Systemadministratorrechte Fir SOL Server Fehler
-~ o —

Die Yoraussetzungsprifung wurde abgeschlossen.

Klicken Sie auf ein beliebiges Element, um detaillierte Informationen zur Lésung des Problems anzuzeigen, oder ermitteln Sie Probleme mithilfe d
der Protokolidatei "ConfigMgrPrereq.lag”,

Aktuellste Yoraussetzungsinformationen anzeigen Priifung ausfihren |

of | Abbrechen I

&1 Microsoft System Center 2012 C uration Manager

Piiifung der ¥ ungen Fur die |

Es wird (berpriift, ob Installationsprobleme vorliegen, Ist dies der Fall, werden detaillierte Informationen zur Lisung der Probleme angezeigt.

Ergebnis der Woraussetzungsprifung:

| Standarttyp | ﬂ

QMlndestversmn won JMET Framework Fr den Configuration Manag...  Fehler Alle standorte
_ﬂBarechtigungen des Standortservers zum Verdffentlichen in Active ... Warnung .. Ale Standorte

Woraussetzung | Stakus | System

SO Server Fehler SOL Server
R BITS installisrt Fehler 4 i Vermaltungspunkk
Q BITS aktiviert Fehler Yerwaltungspunkt
@ Clientversion auf Yerwaltungspunkkcomputer Fehler Yerwaltungspunkt

Die Yoraussetzungsprifung wurde abgeschlossen.

- ____________________________________________________|

Klicken Sie auf ein beliebiges Element, um detaillierte Informationen zur Lésung des Problems anzuzeigen, oder ermitteln Sie Probleme mithilfe ;I
der Protokolldatei "CanfigMarPrereq.log".

J=]
Akkuellste Yoraussetzungsinformationen anzeigen Brilfung ausfilhren |
of | Abbrechen I

WSUS Konsole installieren fuer einen moeglichen SCCM Softwareupdatepunkt.
Wenn kein zentraler WSUS Server vorhanden ist, kann der WSUS Server auch auf

dem SCCM Server installiert werden



= =101 x|
C:ntemp>HWSUS3B-KB972455—x64.exe CONSOLE_INSTALL=1

C:“temp>
!h Setup-Assistent fir Windows Server Update Services 3.0 SP2

Willkommen beim
Setup-Assistenten fur Windows®
Server Update Services 3.0 SP2

Dieser Agsistent unterstiitzt Sie bei der Installation der
windows Server Update Services 3.0
SP2-Serversoftware. Die Software stell Updates won
Microzoft pdate fur Clientcomputer im Metzwerk, bereit,

Flicken Sie auf "weiter, um den Worgang
fortzugetzen.

| Weiter > | Abbrechen

Alten SCCM Client deinstallieren

Die Yoraussetzungsprifung wurde abgeschlossen.
|

Clientversion auf Yerwaltungspunkbcomputer

Sie kinnen den Yerwaltungspunkt nicht auf einem Computer inskallieren, auf dem eine ltere Yersion des Configuration Manager-Clients J
installiert ist. Fihren Sie ein Upgrade des Clients auf die akbuelle Wersion durch, entfernen Sie den Client, oder wahlen Sie einen anderen
Computer Fir die Installation des Yerwaltungspunkks aus, und wiederbolen Sie den Yorgang,

I]

Aktuellste Yoraussetzungsinfarmationen anzeigen Pritfung ausfiihren

| Abbrechen |

[zv] Administrator: Eingabeaufforderung

Microsoft Windows [Uersion 6.1.76H11
Copyright <c) 28009 Microsoft Corporation. Alle Rechte vorbehalten.

C:sUserssAdministrator..” “odvwwindows
C=“Windows>cd Systemd2

C=xWindows \System32 >cd. .

C=sWindows>cd ccemsetup

C:=sWindows“ccmsetup*cecmsetup Auninstall

C:sUWindows“cecmsetup®

Neuen SCCM Client ggfs. haendisch installieren



QOrganisieren *  Freigeben far =

Anderungsdatum

. Favariten B =
PR Deskkop ) 1386
& Downloads ) w54
15| Zuletzt besucht B cemsetup
Dccmsetup
- Bibl?otheken |2 EP_DefaultPalicy
% f)lulzud:erente [l sceprnstal
o Musik i3 vimgapi

E Videos

1M Camputer
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[ DvD-LauFwerk (D:) Lat

AD Erweiterungen wurden in der Domaenenpartition bereits vorgenommen werden

und koennen ignoriert werden.
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Priifung der ¥oraussetzungen fir die Installation
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Es wird dberpriift, ob Installationsprobleme worliegen. Ist dies der Fall, werden detaillierte Informationen zur Lésung der Probleme angezeigt.

Ergebnis der Yoraussetzungsprifung:

‘Yoraussekzung

| Status

| Standorttvp

a Laufendes Konto Fir SQL Server-Dienst
r SEerechtigungen des Standorts

(23 Erforderliche SQL Server-Sortisrung
(3 Systemadministratorrechts fiir SGL Server
(BITS installiert

(BITS aktiviert

Dig Yoraussetzungsprifung wurde abgeschlossen.

zurn Verdffentlichen in Ackive |,

Fehler

Fehler
Fehler
Fehler
Fehler

‘\Warnung

SR, . SOL Server
SRR .. Verwaltungspunkk
w. .. Werwaltungspurkk

Alle Standorte

Alle Standorte
Alle Standorte

-___________________________________________________________________________|

Berechtigungen des Standortservers zum Verdffentlichen in Active Directory priifen

Yorn Standortserver kénnen moglicherweise keine Yerdffentlichungen in Active Directary vorgenommen werden, Das Computerkonto des ;I
Standortservers muss Ober Yollzugriff auf den System Management-Container in seiner Ackive Directory-Domane verfiigen, Wenn Sie die
EBerechtigungen manuell geprift haben, kénnen Sie diese Warnung ignaorieren, Weitere Infarmationen 2u den Optionen zur Konfigurierung digsar

Eerechtigungen finden Sie unber http: ffgo.microsoft, comyfwlink/pf?LinkId=233190,

Akkuellste Voraussetzungsinformationen anzeigen

Priifung ausfihren |

o | Abbrechen I




F 4] Sotbwarewerteilung "
7 3] Standart Eigenschaften yon System Management ﬂ ﬁ
3 [ System llgemein | Obiekt  Sicherheit | AttibutEditor |
| AdminsDHolder
“| ComPartitions Gruppen- oder Benutzernamen:
_ ComPartitionSets 52 Exchanges Servers (SRR \F xchange Servers) ;I
- Domainlpdates 82, Exchange Trusted Subsystem (@A «change Trusted 5.
| TP Security 52, Exchange Windows Permissions (WA £ :change Windo.
| Meetings 1. SRy [
| MicrasoftDMS I.
| Palicies - = ; . ; LI
- 52, Damanen-Admins | YD omanen-Admins]
| RAS and IAS Servers Access Check
= [ System Management Hinzufligen... | Entfernen |
| SMS-MP- IR
— WinsockServices Berechtigungen fiir " WIS Zulazzen  Yenweigern
~ WMIPalicy - -
27 Default Damain Policy Wallzugriff o =
| Dfs-Canfiguratian Lesen O
“| DFSR-GlobalSettings Schreiben a
,;: File Replication Service Alle untergeordneten Objekte erstellen o _
| FileLirks &lle untergeordheten Dbjekte lischen o .
_| Password Settings Containet - - - -
 pas e ta e cetet_|
|54 RpcServices gung gen.

A 3 Users *Wieitere Informationsn iiber Zugriffssteusrung uhd Berechtiqungen

# Microsoft Exchange Syskem Objects

3 [ NTDS Quotas ak. I Abbrechen | Ubernehmenl Hilte |

SCCM muss aktualisierte Dateien aus dem Internet laden. Pfad angeben

.fjjn Méglichenweise ist ein Neustart erforderlich.

@ Vorbereitung Setup-Downloadprogramm fiir Configuration Manager [ x]

Tools und eigenstindige Komponenten
PFad fir den Download der aktualisierten Installationsdateien auswahlen:
serverbereitschaft beurteilen

IC:'I,temp| Durchsuchen... |
Meueste Configuration Manager-Updates abrufen

Configuration Manager-Konsole installieren

System Center Updates Publisher herunterladen

Dovenload I Abbrechen




Setup Assistent

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager
Vorbereitung

Dieser Assistent leitet Sie durch die Schritte, die fir die Installation oder das Upgrade von Configuration Manager 2012
notwendig sind.

Wahrend des Setups werden Thnen zudem Optionan zum Wiederherstellen, Warten und Deinstzllieran eines Standorts
bereitgestellt.

Bevor Sie diesen Assistenten starten, sollten Sie folgende Vorbersitungen treffen.

1. Sorgen Sie dafiir, dass eine unterstiitzte Installation von Microsoft SQL Server fiir Configuration Manager verfiighar
ist.

2. Bringen Sie den Namen des Computers in Erfahrung, auf dem Microsoft SQL Server ausgefiihrt wird.
3. Stellen Sie sicher, dass Thre Computersysteme die Mindestsystemanforderungen erfiillen,
4. Lesen Sie die Anmerkungen zu dieser Version.

WARMUNG: Dieses Programm ist weltweit urheberrechtlich geschitzt.

Unbefugte Vervielfiltigung oder unbefugter Vertrieb dieses Programms cder eines Teils davon sind strafbar. Dies wird
sowohl straf- als auch zivilrechtlich verfolgt und kann schwere Strafen und Schadenersatzforderungen zur Folge haben.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

< Zuriick | Weiter > I Abbrechen

Primaeren SCCM Server Standort installieren

Setup-Assistent fiir Microsoft System Center 2012 Configu

Erste Schritte

Verfiigbare Setupoptionen

Auf diesem Computer wurde keine Installation eines primaren Standortservers, sekunddren Standortservers, Standertsystems
oder einer Configuration Manager-Konsole gefunden.

(% Primaren Configuration Manager-Standort installizren
[~ Typische Installationsoptionen fiir einen eigenstandigen primaren Standort verwenden
- Primdren Configuration Manager-Standort installieren
- Standardinstallaticnspfad verwenden
- Lokalen SQL-Server mit Standardeinstellungen konfigurieren
- Lokalen verwaltungspunkt fiir Configuration Manager aktivieren
- Lokalen verteilungspunkt fiir Configuration Manager aktivieren

(" Standort der zentralen Verwaltung fiir Configuration Manager installieren
¢ Upgrade einer vorhandenen Configuration Manager 2012-Installation ausfiih
" standort wiederherstellen

¢ standortwartung durchfiihren oder diesen Standort zuriicksetzen
C Configuration Manager-Standort deinstallieren

< Zuriick | Weiter > I Abbrechen




Evalversion installieren in der Hoffnung, dass die Evalversion / RC Version auf RTM
upgedatet werden kann.

Setup-Assistent fiir Microsoft System Center 2012 C iguration Manager

Product Key

(= Produkt als Evaluierungsversion installieran

Das Produkt kann im Evaluierungsmodus installiert werden und steht fiir 180 mit allen Funktionen zur Verfiigung. Es kann
durch die Eingabe eines Product Key nach der Installation in eine Vollversion umgewandelt werden.

" Geben Sie den 25-stelligen Product Key ein:

< Zuriick | Weiter > I Abbrechen

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager

Lizenzen fir erforderliche Komponenten

Wahrend des Setups wird von Configuration Manager die nachfolgend aufgefiihrte Software heruntergeladen, auf dem
standortserver gespeichert und anschlieGend nach Bedarf auf Standortsystemen oder Clientcomputern installiert. Weiteres hierzu
. Datenschutzbestim zu Configuration Manager ,

Microsoft SQL Server 2008 R2 Express
Lizenzbedingungen fiir Microsoft SQL Server 2008 R2 Express anzeigen

[+ 1ch akzeptiere diese Lizenzbedingungen

Microsoft SQL Server 2008 Native Client
Lizenzbedingungen fiir Microsoft SQL Server 2008 Native Client anzeigen

¥ 1ch akzeptiere diese Lizenzbedingungen

Microsoft Silverlight 4
Diese Software wird nach der Installation autematisch aktualisiert.
Lizenzbedingungen fiir Micresoft Silverlight 4 online lesen

Datenschutzbestin zu Microsoft Silverlight 4 online lesen

[V 1ch akzeptiere diese Lizenzbestimmungen und automatische Updates von Silverlight

< Zuriick | Weiter > I Abbrechen




Pfad zu den heruntergeladenen Update Dateien angeben

Setup-Assistent fir Microsoft System Center 2012 Configuration Manager

Download der Voraussetzungskomponenten

Das Setup erfordert bestimmte Dateien. Diese konnen automatisch an einen von Ihnen gewéhlten Speicherort heruntergeladen
werden, Alternativ dazu kiénnen Sie Dateien ver den, die zuvor her laden wurden.

" Erforderliche Dateien herunterladen
Beispiel: \\Servername\Freigabename oder C:\Downloads

Pfad: I Durchsuchen. |

(¥ Bereits heruntergeladene Dateien verwenden

Beispiel: \\Servername\Freigabename oder C:\Downloads

Pfad: IC:'l,temp Durchsuchen.. |

< Zuriick Weiter > Abbrechen

Serversprachauswahl

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager

Serversprachauswahl

L g S N R E—

Wahlen Sie die Serversprachen aus, die in der Configuration Manager-Konsole und den Configuration Manager-Berichten
angezeigt werden.

Es wird ein Supporttool fir die ausgewahlten Sprachen installiert, und die Anzeigesprache des Servers, auf dem die
Configuration Manager-Konsole und -Berichte ausgefiihrt werden, wird verwendet. Die Standardsprache ist "Englisch” und
wird verwendet, wenn die Anzeigesprache nicht in Configuraticn Manager unterstitzt wird.

Sie kénnen die Serversprachen dndern, wenn Sie das Setup erneut ausfiihren und die Option "Standertwartung” auswahlen.

Aktuell unterstitzte Sprachen:

| Name Verfiigbarkeit Zustand | |
¥  Englisch Nicht heruntergeladen Installiert
[T Franzasisch Heruntergeladen Nicht installiert
¥  Deutsch Heruntergeladen Ausstehende Installation
[T Chinesisch verginfacht Heruntergeladen Nicht installiert
[T 1apanisch Heruntergeladen Nicht installiert
™ Russisch Nicht heruntergeladen Nicht installiert

< Zuriick | Weiter > I Abbrechen




Clientsprachauswahl

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager

Clientsprachauswahl

Wahlen Sie die zu unterstiitzenden Clientsprachen fiir Configuration Manager aus.

Wenn Sie eine Clientsprache auswahlen, die mit der Anzeigesprache des Clientcomputers identisch ist, wird von dem
Configuration Manager-Client diese Sprache angezsigt. Die Standardsprache ist "Englisch” und wird verwendet, wann die
Anzeigesprache nicht in Configuration Manager unterstistzt wird.

Sie kénnen die Clientsprachen dndern, wenn Sie das Setup emeut ausfihren und die Option "Standertwartung™ auswahlen.

Aktuell unterstiitzte Sprachen:

L e o R |

| Name Verfiigbarkeit Zustand =
Englisch Nicht heruntergeladen Installiert
Franzgsisch Heruntergeladen Nicht installiert
Deutsch Heruntergeladen Ausstehende Installation
Chinesisch vereinfacht Heruntergeladen Nicht installiert
Japanisch Heruntergeladen Nicht installiert
Russisch Nicht heruntergeladen Nicht installiert

Chinesisch traditionall
Tschechisch

Nicht heruntergeladen
Nicht heruntergeladen

Nicht installiert
Nicht installiert

Danisch Nicht heruntergeladen Nicht installiert
Griechisch Nicht heruntergeladen Nicht installiert
Spanisch Nicht heruntergeladen Nicht installiert ;I

I~ Alle Sprachen fiir mobile Geréteclients aktivieren

< Zuriick Abbrechen

| Weiter > I

Neuen SCCM Standortcode

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager

Standort- und Installationseinstellungen

Anhand des Standortcodes wird dieser Configuration Manager-Standort in der Hierarchiz eindeutig identifiziert.

Standortcode: BEBP

Geben Sie einen Standortnamen an, der den Standort identifiziert. {Beispiel: Standort Contese Hauptsitz)

Standortname:

Hinweis:
Der Standortcede muss innerhalb der Confi ion Manager-Hierarchie &i
nicht mehr gedndert werden.

deutig sein und kann nach der Standortinstallation

Durchsuchen... |

Legen Sie fest, ob Sie die Configuration Manager-Konsole zur Verwaltung des Configuration Manager-Standorts von diesem
Computer aus installieren méchten. Sie kinnen den Standort dezentral verwalten, wenn Sie die Configuration Manager-Konsole
nicht installieren.

Installationsordner: IC:'I,Program Files\Micrasaft Configuration Manager

[V Configuration Manager-Konsole installieren

< Zurick | Weiter > I Abbrechen




Eigenstaendiger SCCM Standort

Setup-Assistent fir Microsoft System Center 2012 Configuration Manager

Installation am priméaren Standort

Legen Sie fest, ob der primare Standort Mitglied einer vorhandenen Configuration Manager-Hierarchie oder als eigenstandiger
Standort installiert werden sall.

(" Den primaren Standort einer vorhandenen Hierarchie hinzufiigen

Server des Standoris der zentralen Verwaltung: (Beispiel: serverl.corp.contoso.com)

(¥ Den primaren Standort als eigenstindigen Standort installieren

< Zuriick | Weiter = I Abbrechen

Angabe des SQL Server

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager

Datenbankinformationen

E——— | 2

Primére Configuration Manager-Standorte bendtigen eine Microsoft SQL Server-Datenbank zur Speicherung der Einstellungen
und Daten.

Geben Sie den FQDN des Datenbankservers, den Instanznamen und den Datenbanknamen an. Fir die angegebene Instanz
muss ein statischer TCP-Port verwendet werden. Dynamische Ports werden nicht unterstiitzt,

Servername: (Beispiel: Serverl.contoso.com)
[Sr- S ——

Instanzname (zur Verwendung der Standardeinstellung leer lassen): (Beispiel: Eigenelnstanz)

Datenbankname: {Beispiel: CM_XYZ)

| cn_sap

on Configuration Manager wird SQL Server Service Broker {55B) zur Datenreplikation zwischen den Datenbankservern in
iiber- und untergeordneten Standorten in der Hierarchie verwendet. Sie miissen eine TCP-Portnummer zur Verwendung durch
55B angeben. Dabei handelt es sich um einen anderen Port als den des SQL Server-Diensts, Letzterer wird automatisch
ermittelt.

55B-Port:

|4022 3
< Zuriick | Weiter = I Abbrechen




Entsprechende SQL Server Version und Hotfix erforderlich
http://technet.microsoft.com/en-

us/library/qgg682077.aspx#BKMK SupConfigSiteSystemReq

Configuration Manager

Fiir Configuration Manager-Standorte isk eine unkerstiitzte SQL
! Server-Version mit den erforderlichen Hotfixes erforderlich, darnit

= Datenbankvorgange ausgefihrt werden kinnen, Das Setup kann
erst forkgesetzt werden, wenn Sie eine unterstitzte Yersion von
S0L Server auf dem angegebenen Standortdatenbankserver
installiert haben. Weitere Informationen finden Sie unter
htkp:figo.microsoft, comFulinkfpsrLinkID=232936,

WICHTIG:

Die SQL Sortierreihenfolge!

W SOL Server 2008 R2-Setup

Serverkonfiguration

Geben Sie die Dienstkonten und die Sortierungskonfiguration an.

N ] 3

Setupunterskitzungsregeln
Setuprolle

Funkkionsauswahl
Installationsregeln
Inskanzkonfiguration
Etforderlicher Speicherplatz
Serverkonfiguration
Datenbankmaodulkonfiguration
Fehlerberichterstellung
konfigurationsregeln fir die Installation
Installationsbereit
Installationsstatus

Abgeschlossen

Dienstkonten  Sortierung

Datenbankmodul:

SQL_Latinl_General_CP1_CI_AS

Latini-General, keine Unterscheidung nach Grof-fkleinschreibung, Unterscheidung nach
Akzent, keine Unterscheidung nach Kanatyp, keine Unterscheidung nach Breice Fur
Unicode-Daten, SCL Server-Sortierrsihenfolge 52 auf Codeseite 1252 Fir Micht-Unicade-
Daten

< Zuriick Weiter = Abbrechen

Hilfe



http://technet.microsoft.com/en-us/library/gg682077.aspx#BKMK_SupConfigSiteSystemReq
http://technet.microsoft.com/en-us/library/gg682077.aspx#BKMK_SupConfigSiteSystemReq

Wenn keine PKI ausgerollt ist, bzw. nicht alle Clients Computerzertifikate besitzen,
muss der SCCM fuer HTTP/HTTPS eingestellt werden.

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager

Kommunikationseinstellungen fir Clientcomputer

Configuration Manager-Standortsystemrollen lassen die HTTP- oder HTTPS-Kommunikation mit Clients zu. Legen Sie fest, ob
die Standortsystemrollen ausschliefilich die HTTPS-Kommunikation akzeptieren sollen, oder ob die Kommunikationsmethode
bei jeder Standortsystemrolle ausgewshlt werden kann.

" alle standortsystemrollen lassen ausschlieflich die HTTPS-Kommunikation mit Clients zu
(* Kommunikationsmethode bei jeder Standortsystemrolle konfigurieren
[~ Von Clients wird HTTPS verwendet, wenn ein giiltiges PKI-Zertifikat und HTTPS-fahige Standortrollen verfiighar sind.

Hinweis: Fiir die HTTPS-Kommunikation ist es erforderlich, dass Clientcomputer iiber ein giiltiges PKI-Zertifikat fiir die
Clientauthentifizierung verfiigen.

< Zuriick | Weiter > I Abbrechen

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager

Standortsystemrollen

[ —

Legen Sie fest, ob wahrend des Setups ein Verwaltungs- oder Verteilungspunkt installiert werden soll.

Auf einem Verwaltungspunkt werden Informationen zu Inhaltsspeicherorten und Richtlinien fir Clients bereitgestellt und
Konfigurationsdaten von den Clients empfangen.

[V verwaltungspunkt installizren

FQDN: Clientverbindung:

| SR HTTP =l

Ein Verteilungspunkt enthalt Quelldateien, die auf Clients heruntergeladen werden kinnen, und ermaglicht Thnen durch
Verwendung der Bandweite-, Einschrankungs- und Planungs-Steuerelemente die Steverung der Inhaltsverteilung.

[+ verteilungspunkt installieren

FQDN: Clientverbindung:

| SRV- G | vl
Das Computerkonto des Standortservers wird verwendet, um die dhlten Standortsy llen zu installieren. Stellen
Sie sicher, dass es sich bei diesem Konto um ein Mitglied der lokalen Administratorgruppe fiir die angegebenen Server

handelt.

Sie kinnen nach dem Abschluss von Setup zusdtzliche Standortsystemrollen dber die Configuration Manager-Konsole
installieren.

Standortsystemrollen, die fiir die Verwendung von HTTPS konfiguriert wurden, miissen ein giltiges PKI-Serverzertifikat
aufweisen.

< Zuriick | Weiter > I Abbrechen




Hmm, sollte auch mit weniger gehen in einer Umgebung mit knapp 2.000 Clients

Setup-Assistent Ffiir Microsoft System Center 2012 Configuration Manager

Voraussetzungspriifung

Es wird iiberpriift, ob Installationsprobleme verliegen. Ist dies der Fall, werden Details zur Lasung der Probleme angezeigt.

Details:

Voraussetzung Status | System
Berechtigungen des Standertservers zum Verdffentlichen in Active Directc  Warnung SR‘WI
Konfiguration der Speichernutzung durch SQL Server Warnung SRV-SN 1

50L Server-Prozessspeicherzuweisung

4 | ol

Die Voraussetzungsprifung wurde abgeschlossen.

Verwaltung und mindestens 4 GB fiir den sekundéren Standort zur Verfigung stehen. Diese Speicherreservierung wird iber
die Option "Minimaler Serverarbeitsspeicher” unter "Arbeitsspeicheroptionen fiir den Server” in 5QL Server Management
Studio eingestellt. Weitere Informationen zur Einrichtung einer festen Speicherkapazitdt finden Sie unter http:// -

Priifung ausﬁihrenl
< Zuriick | Installation startenl Abbrechen |

Fur Configuration Manager ist es erforderlich, dass in 5QL Server mindestens 8 GB speicher fir den Standort der zentralen ﬂ

Setup abgeschlossen

Setup-Assistent fiir Microsoft System Center 2012 Configuration Manager

Installieren

Core-Setup wurde abgeschlossen.

Verstrichene Zeit: 00:13:41

) Standortsteuerungs-Manager wird installiert. d
) Hierarchie-Manager wird installiert.

) Eingangsbox-Manager wird installiert.

) Richtlinienanbister wird installiert.

&) st Manager fiir Verwalt kte wird installiert.

) Verwaltungspunkt wird eingerichtet.

) Startabbildpaket wird erstellt.

' Datenreplikaticnsdienst wird konfiguriert.

» Configuration Manager-Konsole wird installiert. j

j ' Sie kinnen den Assistenten schlieBen, wahrend die Stand im Hi | konfiguriert wird. Eine Liste mit
Tasks zur Unterstiitzung bei der Konfiguration des Standorts finden Sie unter Konfigurationstasks im Anschluss an das Setup
in der Cenfiguration ger-Dok i ibliothek.

< Zurtick Weiter > Schliefien




Angabe des RootCA Zertifikats fuer SCCM Server — Client Kommunikation per
HTTPS, falls der Modus auf reine HTTPS Kommunikation umgestellt werden soll.

enschaften von F

LI Suc

Wamunganl Sicharha\ll Signierung undVersch\'ussa\ungl
Allgameinl Waka—Dn—LANl Parts I Ahsenderl Weriffentlichen  Kommurikation mit Clientcomputer s

Einstellungen des Standortsystems

Wahlen Sie fiir die Standortsysteme, von denen 1S venwendet wird, die Kommunikationsmethode [HTTF ader
HTTF5] des Clientcomputers aus. Damit HT TPS verwendet werden kann, mussen die Server uber ein gultiges
PKI'webserverzertifikat [Serverauthentifizienungsfunktion] verfligen,

 HuHTTPS
&+ HTTPS oder HTTP

Einstellungen des Clientcomputers

rungsstellenzet!

Legen Sie Einstellungen fiir Clientcomputer fiir die Kommunikation mit Standartspstemen fest, von denen 115

werwendet wird Hier konnen die vertrauenswirdigen Zertifikate won
Stammezertifizierungsstellen importiert, angezeint oder geldscht werden. Die
Clignt-PKl-Zertifikate, die Sie flir Configuration Manager verwenden, miissen

¥ PKI-Clientzertifikat (Clientauthentifizierungshunktion] werwenden, sofem dieses verfigbar ist mit diesan Zerifiksten der Stammzeiliizierungsstellen verksttat werden,
Avzwahl des Clientzertifikats: Zum Importieren von Zertifikaten der Stammzertifizierungsstelle miissen Sie
= daz DER-codierte bingre .509-D ateiformat [.CER] wermenden,
Standort: Andern,
Kriterien: Clientauthentifizierungstunktion
Mehrere Zertifik.ate: Beliebiges passendes Zertifikat ausw... Zetlifikate der Stammzerifizierungsstelle: | | |
Fiter
V¥ Die Zentifikatspentliste fiir Standortsysteme: wird von Cliznts Lberpriift Ausgestellt flir |
CH=RoatCa,

Vertrauenswiidige Stammzertifizierungsstellen

Stammzertifizierungsstelle angegeben Festlegen, I

Ok, I Abbrechen | [bemshimen

0K I Abbrechen

Migration der bestehenden SCCM 2007 Collections und -Objekten

¥ System Center 2012 Configuration Manager (verbunden mit BBP —§ . . - ;) (Evaluicrung, 180 Tage verbleibend)

b3

Alle Gespeicherte  Sucheinstellungen Aktuelle Suche Aktuelle Suche Léschen
Objekte Suchvorgange speichem  speichemn unter
Bereich Optionen Speichern Aktive Suche
€« = \ b Verwalting » UObersicht » Migration » “H
Verwaltung <
4 Ef} Obersicht Migration

1 Hierarchickonfiguration
= Standortkonfiguration
K Clienteinstell et

LnEIRAEE + Navigationsindex
Sicherheit

Verteilungspunkte
= Hithife der Migration kinnen Sie Daten aus ciner vorhandenen Configuration Manager hicin quration Manager 20: i Als ersten Schrittim missen Sic b
2 Verteilungspunktgruppen
4 Migration Quellhierarchie: Die Standerte mit den Daten verwalten, die zu Ceonfiguration Manager 2012 migriert werden sollen Migrationsauftrige: Migrationsauftrége verwalten und iberwachen, mit denen Daten von Configuration Manager 2007 zu
= Configuration Manager 2012 migriert werden

Verteilungspunktupgrades: Freigegebene Configuration Manager 2007-Verteilungspunkte ibervachen, i die ein Upgrade

i i auf Configuration Manager 2012-Vertailungspunkte ausgefuhrt viird

Bl Migrationsauftrige
frteilungspunktupgrades

“ Zusammenfassung

Quellhierarchie Migrationsauftragsstatistik
Standort auf hachster Ebene: DE=Emo
Abgeschlossen: 0
Anzahl primrer Standorte: 0 Fehler: 0
Letztes erfolgreiches Sammeln von Daten: Zuletzt aktualisert:
e Quellhierarchie anzeigen Migrationsauftrage anzeigen

Objektmigration Clientmigration

Objekte insgesamt: 0 Clients insgesamt: 0
#& Bestand und Kompativilitst
£l sottwarcbibiothek 1 W Migriert0 . Migriertd

B fusgeschlossen:) B Ausgeschlossen)

Bl Uberwachung : Verbleibend:0 Verbleibend:0

Verwaltung



Quellhierarchie angeben

Windows-Benutzerkonto =

Durchzuchen. .. |

Benutzername: IW
Beizpiel. DomanehBerutzer

K.enrwort: Ioooooooooooo

Kenrwort |uuuuuu

bestatigen:

[berpriifen << |

Datenguelle: ISQL Server

SOL Server: | srv-oA-—

Instanzname: I

D atenbanknarme: ISMS‘*‘

Testverbindung |

Abbrachen

[ o ]

Daten aus SCCM 2007 sammeln

Daten werden am Quellstandort gesammelt:

Statuz

s

Sammeln wan Daten wird initiiert

_____

Sammeln won Daten geztartet:

06.02.201211:03:10

r Dialogfeld nach Abschluss des Sammelns von Daten zchlieBen

< Quellhierarchie 1 Elemente
Suchen

Symbol  Code des Quellstandorts Status

= -

Bereit fiir nachstes Sam...

Schliefien |

Letztes Sammeln von Daten
06.02.2012 11:03

Konfiguriert
Ja

Code des iibergeordneten Quellstandorts



Sammlungsmigration

_ﬁ' Assistent zum Erstellen von Migrationsauftrdgen

rdJ\g Allgemein
-

Mame und Typ flr diesen Migrationsauftrag angeben

Sammlungen auswahlen
Sicherheitsbereich L 5 L 5 5 X 5
Uber Migrationsauftrage wird die Ubertragung von Sammlungen und Dbiskten aus einem vorhandenen Configuration Manager
Sammiungsbegrenzung 2007-Standart an einen neusn Configuration Manager 201 2-5tandort verwaltet

Ersetzung von Standortcod

Informationen tberprifen Harne: ISEEM'SBNNU”QB”

2otz il Beschreibung [optional] ;I
Inhaltsbesitz

Einstellungen

Zusammenfassung

Skatus

Abschluss des Worgangs _I
=

Geben Sie die Art des Migrationsauftrags an.

Durch die Art des Migrationsauftrags ist festaeleat, welche Objekte fur diesen Migrationsauftrag ausgewshlt werden kdnnen.
Sammlungsmigration: Es werden Sammiungen und Objekte fur die angegebenen Sammlungen migriert
Objektmigration: Es werden nur die angegebenen Objekte migriert

MNach der Migration gednderte Objekte: Es werden Objekte vam Configuration b anager 2007-Standort migriert. wenn diese
nach der Migration durch einen vorherigen Migrationzauftrag geandert wurden

Auftragsart:

< Furiichk | Weiter = I Zusammenfassungl Abbrechen |

< i ml

Bei der Migration der Sammlungen / Collections sollte bereits im Vorfeld ausgewaehlt
werden, welche Sammlungen zu SCCM 2012 migriert werden sollen.

H Assistent zum Erstellen von Migrationsauftrigen X

1
?‘J\g Sammlungen auswihlen
S

Allgemein Zu migrierende Chjekte angeben

Objekte auswahlen

E s werden nur Sammlungen angezeigt, die 2u Configuration M anager 2012 migriert werden konnen.
Inhaltshesitz
Sicherheitsbersich Bei Auzwahl einer untergeordneten 5 ammlung wird auch die Ubergeordnete S ammiung zur Migration ausgewahlt.

Sammlungsty |
AMriungsiegrenzung Suchen... Micht migrierte S ammiungen anzeigen...

Ersetzung von Standaortcod
[V Alle Active Directory-Sicherheitsgruppen M8 | Benutzer | Micht migriert)

Informationen Gberprifen

. [+ Alle Benutzer (] | Benuizer | Nicht migriert)
Einstellungen [¥ Alle Benutzergruppen (M| Benutzer | MNicht migriert)
Zusammenfassung W Alle Desktop-PCs und Server (mGerét | Nicht migriert)

dows Mobile Pocket PC 2003 [l Gerdt | Nicht migrier)

dows Mobile Pocket PC 5.048dN Gerst | Nicht migriert)

Abschluss des Yorgangs W Alle Gerate dows Mobile Smartphone 2002 7% Gerat | Nicht migrier)

¥ Alle Gerate mi dows Mobile Smartphone 5.0 (w Gerat | Nicht migriert) S
[V Alle Systeme (MM Gerat | Nicht migrierf) I
¥ Alle unbekannten Computer (MM Gerat | Nicht migrier)

W Alle Windows 2000 Professional-Systeme w Gerat | Nicht migriert)

¥ Alle Windows 2000 Server-System MMM Gerst | Nicht migriert)

[ Alle Windows Server 2003-Systeme m Gerat | Micht migriert)

¥ Alle Windows Server-Systeme #i8IMM Gerat | Nicht migrier)

[ Alle Window forkstation- ader Professional-Systeme (Higig] Gerat | Nicht migriert)

¥ Alle Windows XP-Systeme 4aijil# | Gerét | Nicht migriert)

[V Alle \Windows-Mabilgerate (Mg Gerat | Nicht migriert)

[V CG-BackupServer (WM Gerst | Nicht migriert)

v CG-BlackBerryServer (M§¥F| Gerat | Nicht migriert)

~ CG-DomalnCorlroIIerMGarat | Nicht migriert)

¥ CG-ExchangeServer (EWM Gerat | Micht migriert) .

—re e TR T T PR

¥ tlle Gerate

Skatus
¥ Alle Gerate mi

v Dhjekte migrieren. die den angegebenen S ammlungen zugewiesen sind

< Zuriick | Weiter = I Zusammenfassung Abbrechen

al I



' Assistent zum Erstellen von Migrationsauftrigen [ %]
-
)_‘J\g Objekte auswshlen
—

ElliEn Zu migrierende Objekte prifen
Sammlungen auswahlen

. Zeigen Sie die Objekte an, die mit den zuvor ausgewahlten Sammiungen verkniiplt sind. "Wurden diese Objekte ausgewahlt,
Inhaltsbesitz werden sie in den Migrationsauftrag einbezagen. Loschen Sie die Auswahl, um Objekte aus dem Migrationsauftrag
auszuschliefen. ‘Wenn Sie die Auswahl eines Objekts abbrechen, wird dieses Objekt der globalen Ausschiussliste

EEEUEEE hinzugefLigt. Es wird erst dann wieder standardmalia in neuen Migrationsauftragen susgewahlt, wenn Sie das Objekt aus der
Sammlungsbegrenzung
Ersetzung won Standortcodh Objekttypen: Verfiigbare Objekte
Infarmationen Oberprifen
E| |Name. DdeIZusta‘
Einstzllungen | FEP-Richtiinien v FEP - Deployment - Install to CG-Back : Nicht
Zusammenfassung [V FEP-Vorgange [¥  FEP - Deployment - Install to CG-Blac Micht:
Stabus [ Softwarevereilungspakete [~ FEP- Deployment - Instzll to CG-Dom: Micht! L
[V Konfigurationsbasislinian [¥  FEP - Deployment - Install ta CG-Exch Nicht|~
Abschiuss des Yorgangs [V Konfigurationselemente (1 ¥ FEP - Deployment - Install to CG-FileS Micht!
¥ FEP - Deployment - Install to CG-Hype Micht!
[¥  FEP - Deployment - Install to CG-Scon Micht
[~ FEP- Deployment - Instzll to CG-Sens Micht
I~ FEP- Deployment - Install to CG-SQLS Micht
¥ FEP - Deployment - Install to CG-Term Micht
¥ FEP - Deployment - Install to CG-TMG Micht
[¥  FEP - Deployment - Install to Fehler be Micht
I~ FEP- Deployment - Instzll to FEP-Clie Micht
I~ FEP- Deployment - Install to FEP-Clie Micht
¥ FEP - Deployment - Install to Lokal ent Micht
¥ FEP - Operations - Full Scan to CG-Ba Micht
[¥  FEP - Operations - Full Scan to CG-Bl: Micht
[~ FEP- Operations - Full Scan to CG-De Micht
I~ FEP- Operations - Full Scan to CG-Ex Micht
¥ FEP - Operations - Full Sean to CG-Fil Nicht ™
. m >

(2] < Zurlick | Weiter = I Zusammenfassung Abbrechen

ssistent zum Erstellen ¥on Migrationsauftrigen

\
h‘J\g Inhaltshesitz

-
Al Besitz an Configuration Manager 2007-Inhaltsobjekten Configuration Manager
Sammlungen auswahlen 201 2-Standorten zuweisen

Objekte auswahlen

Sie miizzen allen Inhaltsobjekten in diesem Migiationsauftrag einen Configuration Manager 201 2-5tandort zuweisen.
Der angegebene Configuration Manager 201 2-5tandort wird Besitzer des |nhaltsobjekts in der Configuration M anager
201 2-Hierarchie. Yon ihm werden die Quelidateien des Inhalts von den Speicherorten der urspriinglichen Quelldateien
abgerufen.

Sicherhelitshereich
Sammlungsbegrenzung

Ersetzung von Standortcod

Informationen diberpriifen | Quellstandort | Configuration Manager 2012-Standart
Einstellungen BEF - i e L j

Zusammenfassung

Status
Abschluss des Yorgangs

< Zuriick | Weiter > I Zusammenfassung Abbrechen




[ Assistent zum Erstellen von Migrationsauftrigen

Allgemein

Samrnlungen auswéhlen

Objekke auswihlen

Inhaltsbesitz

Sammlungsbegrenzung

Ersetzung von Standortcod

Infarmationen dberprifen

Einstellungen
Zusammenfassung
Status

Abschluss des Yorgangs

Sicherheitsbereich

Configuration Manager 201 2-Sicherheitsbereiche angeben, um die migrierten Objekte
anzuwenden

Durch Sicherheitsbereiche in Configuration Manager 2012 werden rollenbasierte Yenwaltungsfunktionen fiir Gruppen won

sicherungsfahigen Objekten in der Hierarchie unterstitzt, kit Sicherheitsbereichen konnen Sie einschianken, welche Objekte
Adriniztratoren anzeigen und Sndem kidnnen.

‘erfiigbare Sicherheitsbereiche:

Filter...

Sicherheitsbereich
Standard

| Bezchreibung |
Ein integrierter Sicherheitsbersich, dem sichemun...

Sichertheitsbereich erstellen..

< Zuriick. | Weiter = I Zusammenfassung

Abbrechen

_ﬁ' Assistent zum Erstellen von Migrationsauftragen

Allgemein

Sammlungen auswahlen

CObjekke auswahlen
Inhaltsbesitz
Sicherheitsbereich

Ersetzung von Standortcod
Informationen Gberprifen
Einstellungen
Zusammenfassung
Status

Abschluss des Worgangs

Sammlungsbegrenzung

Sarrmiungsbegrenzung TUr migrierte Sammlungen konfigurieren

Bei der Migration zu Configuration Manager 2012 kann der Bereich wan S ammlungen, die in diesen Migrationsauftrag
eingezchlozgen sind und in der folgenden Liste aufgefiihit werden, wergrdfert werden.

Standardmafig sind Sammlungen in Configuration Manager 2012 entweder auf die Sammiung “Alle Systeme' oder auf die:
Sammlung "4lle Benutzer'" begrenzt. Zur Anderung der begrenzenden Sammlung klicken Sie auf "Durchsuchen™ und geben

eine andere Configuration Manager 2012-5 ammiung an. Zum ‘Wiedertherstellen der Standardauswahl klicken Sie auf
“wiederherstellen'.

Confighdgr
2007-S ammlung

S ammlungsname: Confighgr

201 2-Sammlung

Details

Hier muss keine Sammlung konfiguriert werden

Sammlung durchsushen “wiederherstellen

< Zuriick | Weiter > I Zusammenfassung

Abbrechen




H Assistent zum Erstellen von Migr

P
..

Allgemein
Sammlungen auswahlen
Objekke auswahlen
Inhaltsbesitz
Sicherheitsbersich

Samrnlungsbegrenzung

Ersetzung von Standartcod

Einstellungen
Zusammenfassung
Status

Abschluss des Yorgangs

«l Lol

nsauftrigen

l\g Informationen dberpriifen

Informationen zum Migrationsauftrag Uberprifen

Uberprifen Sie sowohl Aktionen, die Sie ergreifen miissen, als auch Aktionen, die von Configuration M anager venwendst werden,

um den Bereich der migrierten S ammlungen zu steuern
Iy Dite
speichern,

Obijekttyp | Informationen

Uberprifen Sie die Objekte, die von Configuration Manager wahrend der Migration maglicherweise geandert werden oder fur die
vor der Migration eine zusatziiche Konfiguration erforderlich ist.

| Infarmationen

Obiekttyp

“wenn Sie Ankiindigungen von Configuration Manager 2007 zu Configuration ...
Ankiindigungen “wenn Sie Configuration i anager 2007-4nkLindigungen mit einer niedrigen Prio..

Ankiindigungen “wenn Sie Configuration i anager 2007-4nkindigungen migrieren, werden die

Softwareverteiungzpal

Stellen Sie bei der Migration von Inhalt, der Quelldateien enthalt, sicher, dass d...
Konfigurationsbasizlinien  Konfigurationselemente in Configuration Manager 2007 enthalten miglichenuei...

Konfigurationsslemente Werden die Objekte und Einstellungen sines impartisrten Konfiguiationselemen..

Abbrechen

< Zuriick, | Weiter = I Zusanmmenfassung

Migrationsauftrag ausfuehren

_ﬁ Assistent zum Erstellen von Mi ionsauftrigen

-
”{Lg Einstellungen

Allgemein
Sammlungen auswahlen
CObijekte auswahlen
Inhaltsbesitz
Sicherheitsbereich
Sammlungsbegrenzung

Ersetzung von Standortcod

Informationen Gberprifen

Zusammenfassung
Status

Abschluss des Yorganas

Migrationsauftrige planen und Migrationskontlikie Gsen

Geben Sie den Zeitplan fiir diesen Migrationsauftrag an. Dieser kann nach dem Starten des Auftrags nicht mehr gedndert
werden,

~ Migrationsauftiag nicht ausfiibien
' Migrationsauftrag jetzt ausfilhren

' Migrationsauftrag planen:

Zeit basiert auf: I Lokale Zeit des Zielservers j

=l i1z =

Startzet o6 02 2012

Geben Sie die Aktion zur Konfliktaufidsung an, die ausgefubrt werden soll, wenn zuvar migrierte Objekte in der Quellhierarchie
aktualisiert wurder.

" Aktualisierte Dbjekte nicht migieren [Standard)
Dradurch wird werhindert, dass zuvar migrierte Objekte am Configuration Manager 2012-Standort von aktualisieten
Obijekten Liberschiieben werden.

" Alle Objekte iiberschieiben
Hierdurch werden alle Objekte in diesem Auftrag migriert, und die aktuelle Kopie zuvor z2u Configuration Manager 20012
migrierter Objekte wird liberechrieben.

Geben Sie zusatziche Einztellungen fur Objekte in diezem Migrationsauftrag an.

¥ Die Organisationsordnerstruktur fir Dbjekte von Configuration Manager 2007 an den Zielstandort Libertragen

¥ Programme zur Bereitstellung in Configuration Manager 2012 nach dem Migrieren einer Ankiindigung aktivieren

Abbrechen

< Zuriick. | \Weiter > I Zusammenfassung




& Assistent zum Erstellen von

9)5 Zusammenfassung

el Einstellungen bestatigen

Sammlungen auswahlen

ationsauftrdgen [ x|

Objekte auswahlen

Inhaltshesitz Details
Sicherheitsbereich Von son M. wird nun ein Migrati it den Ei h .
Sammiungsbegrenzung

Ersetzung von Standortcod M-Sammlungen
Informationen dberprifen T

¥p
» Sammlungen

Einstellungen

Beschreibung
Status

Sammlungen =2
Abschluss des Yorganas « FEP-Sammlungen;Barei ingsstatus; Ber ing erolgreich;B Desktops;Berei I

Server; Micht aktuell;Fehler bei der Bereitsiellung ; Bereitstellung ausstehend; Lokal en‘fern Kein
Ziel;Richtlinienverteilungsstatus: Definitionsstatus: Aktuell,Bis zu 3 Tage:Bis zu 7 Tage: Alter als 1
\Woche:Sicherheitsstatus:Infiziert; Meustart erforderlich;Vollsténdiger Scan erforderlich; Alduslle
Schadsoftwareaktivitat Schuizstatus: Schutzdienst deaktiviert: Keine Meldung:Ordnungsgemalk;Vorgang -
FileSenver.CG-BackupServer, CG-BlackBerrySenver, CG-Dom .—.m;.cntrcllerCq-EmhangaSener Ci5-Hyper-
WServer,CG-SonstigeServe: SQLServer, CG-TerminalServer,CG-TMGServer, FEP-Clients:CG-
ScomServerVollstandiger Scan um 05.01.2012 07:06:47 (UTC).Alle Systeme:Alle BenutzerAlle
Benutzergruppen:Alle | ows Workstation- oder Professional-Systeme:&lle Active Directory-

Sicherheitsg ruppen; indows Server-Systeme;Alle Windows XP-Systeme;Alle Windows Server 2003-
Systeme; Alle W/ dows 2000 Professional -Systeme:Llle \Windows 2000 Server-Systeme;Alle unbekannten
Computer:Alle Windows-Mabilgerate Alle Gerate mit Windows Mobile Pocket PC 2003;Alle Desktop-PCs und
Server:Alle Gerate mit Windows Mobile Pocket PC 5.0:Alle Gerate mit Windows Mobile Smariphone 2003:Alle
Gerate mit Windows Mobile Smartphone 5.0

Anzahl der Objekie
« 101

Sammlungsanzahl
- 56

Klicken Sie auf "Zuriick”, um diese Einstellungen zu andern, oder auf ""weiter'!, um die Einstellungen anzuwenden.

< Furiick, | Weiter = I Eusammenfassung Abbrechen

< i =

Migrationsauftrag starten

<  Migrationsauftrdge 1 Elemente
Suchen

Symbel  Name Typ Status Startzeit Laufzeit
SCCM-Sammlungen sammlungsmigration Wird ausgefiihrt 06.02.2012 11:14 Noch ausgefiihrt



Migrationsauftriége 1 Elemente

Suchen
Symbol  Name Typ Status Startzeit Laufzeit
SCCM-Sammlungen Sammlungsmigration Wird ausgefiihrt 06.02.2012 11:14 Noch ausgefiihrt

SCCM-Sammlungen

Name Migrationsstatus
Sicherheitsstatus (Ubersprungen
Definitionsstatus Ubersprungen
FEP-Uberwachung... Verfilghar zum Migrieren
FEP-Uberwachung... Verfilghar zum Migrieren
FEP-Uberwachung... Verfugbar zum Migrieren
FEP-Uberwachung... Verfilghar zum Migrieren
FEP-Uberwachung... Verfilghar zum Migrieren
FEP-Uberwachung... Verfugbar zum Migrieren
FEP-Uberwachung... Verfilghar zum Migrieren
FEP-Uberwachung... Verfiigbar zum Migrieren
FEP-Uberwachung... Verfiighar zum Migrieren
FEP-Uberwachung... Verfilghar zum Migrieren
FEP-Uberwachung... Verfigbar zum Migrieren
FEP-Uberwachung... Verfilgbar zum Migrieren
FEP-Richtlinie CG-...  Verfligbar zum Migrieren
FEP-Richtlinie CG-...  Verfigbar zum Migrieren
FEP-Richtlinie CG-... Verfligbar zum Migrieren
FEP-Richtlinie CG-...  Verfligbar zum Migrieren
FEP-Richtlinie CG-...  Verfligbar zum Migrieren
FEP - Deployment..  Verfliigbar zum Migrieren
FEP-Uberwachung... Verfilghar zum Migrieren
FEP-Uberwachung... Verfiighar zum Migrieren
FEP-Uberwachung... Verfilghar zum Migrieren
FEP-Richtlinie FEP...  Verfigbar zum Migrieren

Objekttyp Objekt-ID  Meldung
Sammlungen BSR000. . Diese Sammlung...
Sammlungen BM§000..  Diese Sammlung...

Konfigurationsbasi... Scopeld...
Konfigurationsbasi... Scopeld...
Konfigurationsele..  Scopeld...
Konfigurationsele..  Scopeld...
Konfigurationsele. Scopeld.
Konfigurationsele..  Scopeld...
Konfigurationsele...  Scopeld...
Konfigurationsele...  Scopeld...
Konfigurationsele..  Scopeld...
Konfigurationsele...  Scopeld...
Konfigurationsbasi... Scopeld...
Konfigurationsbasi... Scopeld...
Ankindigungen WDD. .
Ankiindigungen 0.
Ankindigungen W00
Ankiindigungen GO0
Ankiindigungen 00
Ankindigungen B200..
Konfigurationsele. Scopeld.
Konfigurationsele..  Scopeld...
Konfigurationsele...  Scopeld...
Ankiindigungen 200

Zusammenfassung  Objekte in Auftrag |

Die Sammlungseigenschaften muessen ggfs. angepasst werden

‘warnungen |

CG-BackupServer Eigenschaften der Abfrageanweisung [ x| Eigenschaften fiir Abfrageregel B3 I

| &llgemein  Kriterien | Werkniipfungen I

Sie kionnen Kriterien festlegen, um die Abfrage und die zuriickgegebenen
Ergebnizze einzugrenzen.

Kriterier: |D| Kli‘é]li(]l &Il I |

ist gleic

< | I

Allgemein |
}:' Mame: IEG_BackupServer
Abfrageanweisung importieren... |
Fessourcenklasse: I Systemressource j
| Abfrageanweisung bearbeiten... I
Abfrageanweisung: select

5MS_R_SYSTEM.ResourcelD SMS_R

_SYSTEM.ResowceType SMS_R_SYS
TEM.Name,5MS_R_SYSTEM.SMSUnig
ueldentifier, SMS_FR_SYSTEM.Resource

/1. Mon Configuration Manager 2012 wird mithilfe von Wil WaL
["windows Management Instrumentation Duery Language] die
Standortdatenbank abgefragt.

Abfragesprache anzeigen | 0k I Abbrechen |

ok Abbrechen

rar

ne
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Objektmigration

T Assistent zum Erstellen von Migrationsauftrégen x

Allgemein

Allge!

i Mame und Typ fur diesen Migrationsauftrag angeben

Objekte auswahlen

Inhaltsbesitz
. (ber Migrationsauftrige wird die Ubertragung von Sammlungesn und Objskten aus einem vorhandenen Configuration Manager
Sichetheitsbereich 2007-5tandort an einen newen Configuration Manager 201 2-Standart vervaltet.

Informationen dberprifen

Einstelungen MName: ISEEM-Db\ektm\gratlon

2 f i i
g 2 aszary Beschreibung [optional]: L

Status

Abschluss des Yorgangs

[

Geben Sie die Art des Migrationzauftrags an.

Durch die Art des Migrationsauftrags ist festgelegt, welche Objekle fur diesen Migrationsauftrag ausgewahlt werden konnen.
Sammiungsmigration: Es werden Sammlungen und Objekte fir die angegebenen Sammlungen migriert,
Obijektmigration: Es werden nur die angegebenen Objekte migriert.

Mach der Migration geanderte Objekte: Es werden Objekte vom Configuration Manager 2007-Standort migriert, wenn diese
hach der Migration durch einen worherigen Migrationsauftrag gesndert wurden.

Auftragsart:

< ZUriick | Weiter = I Zusammenftassung Abbrechen

E Assistent zum Erstellen von Migrationsauftrigen A
|
\—_‘j\g Objekke auswihlen
Flyzm Zu rrigrierende Objekte prufen

Inhaltshesitz

. . ) E= werden nur Objekte angezeigt, die zu Configuration Manager 2012 mignert werden konnen, Auberdem sind nur
Sicherheitshereich ausgewahlte Objekte im Migrationsauftrag enthalten,

Informationen Gberpriifen

Einstellungen

EUBIE R Objekitypen: Varfiigbare Objekis:
Status
[~ Grenzen (0/1) I Name & | Slandcrhcodel Zustand
Abschluss des Yorgangs [V Softwareverteilungspakete {33) [  FEP - Deskiops mit heher Sicherheit 3 Micht mi
[ Virtuelle Anwendungspakete (0/0} [ FEP-Laptop -y Micht mi¢
I Softwareupdate-Bersitstellungspakste ({ | ¥ FEP - Leistungsoptimierter Deskiop g Micht mig
[™ Bereitstellungsvorlagen fir Softwareupd | @ FEP - Standarddesktop Micht mig
I™ Softwareupdatelisten (0/0) [ FEP-Uberwachung - AntiMatware-Stat. Sl Migriert
I Startabbilder der Betriebssystembereitst | [ FEP-Uberwachung - Definitionen und | iy Migriert
[™ Treiberpakete der Betriebssystembereits | ¥ FEP-Uberwachung - Schadsoftwareak 4l Migriert
[ Treiber der Betrishssystembereitstellung | ¥ FEP-Uberwachung - Schadsoftwareert il Migriert
[ Abbilder der Betriebssystembersitstallun
[~ Pakete der Betriehssystembereitstellung
[~ Tasksequenzen
[ Konfigurationselemente (23/23)
[™ Asset Intelligence-Katalog (0/0)
[ Asset Intelligence-Hardwareanforderung
[ Asset Intelligence-Softwareliste {0/0)
[~ Softwaremessungsregeln (0/100)
« i » |« (] >
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Ermittlungsmethoden analog zu SCCM 2007 einrichten

rmittlungsmethoden 6 Elemente

Suchen

ymbol  Name - Status Standort  Beschreibung

1k Active Directory-Benutzerermittlung Deaktivi... BBP Dient zur Konfiguration von E | diein C Man...
1k Active Directory-Gesamistrukturermittlung Deaktivi... BBP Dient zur Konfiguration von Einstellungen, die in Configuration Man...
Y Active Directory-Gruppenermittlung Deaktivi.. BBP Dient zur Konfiguration von Einstellungen, die in Configuration Man...
1k Active Directory-Systemermittiung Deaktivi.. BBP Dient zur Konfiguration von Einstellungen, die in Configuration Man...
1k Frequenzermittiung Aktiviert  BBP Dient zur Konfiguration des Intervalls fiir das Senden von Discovery
1k Netzwerkermittlung Deaktivi.. BBP

Konfiguriert Einstellungen und Abrufintervalle zur Ermittlung von R
igenschaften von Active Directory-Benutzerermittlung

Allgemnein |Ablragezeitplan Active Directory-Attribute

Active Directory-Benutzerermittiung
=

K.onfigurieren Sie die Einstellungen zur Suche nach Benutzerkonten in Active Directary
Darnain-0omanendienste

¥ Active Directory-Benutzerermittlung aktivieren

Aclive Directory-Container:

Filter...

Diefinierter Mame | Rekursiv | Gruppe | Kaonta

LOuAP: /D= 2 e Ja Eingeschlos..  Standartserver
LDAP: /D= Ja Eingeschlos..  Standartserver
LDAP: /DTt e Ja Eingeschlos...  Standortserver
4

| 2l
ak. I Abbrechen | Ubemehmen |

Gruppenermittiung

Allgemnein Abfragezeitplanl Dptionl

[ Active Directory-Gruppenermittiung

=

F.onfigurieren Sie die Einstellungen zur Emitthung der Active Directony
Diomain-Gruppenmitgliedschaft von Computern und Benutzern.

W fctive Directory-Gruppenermittung aktivieren

Ermittlungsbereiche:

Filter...
Marme | Typ | Fiekursiv | Konto
Yenwaltung Ot Ja Standortzerver
Aushildung ot Ja Standortzerver
Stiftung Ort Ja Standartzerser

Hinzufugen 'l Bearbeiten... | Lschen |

Ok, I Abbrechen | Obemehmen |




. Eigenschaften von Active Directory-Gesamtstrukturermittiung

Allgemein |

[ .L Active Directory-G ezamtstruk burermittiung
=

K.onfigurieren Sie Einstellungen zur Suche nach Ressourcen in Active
Directony-Gesamtstiukturen. wenn Sie die Gezamtzstrukturen zur Ermittlung won Active
Directony-Standorten und -Subnetzen konfiguneren, konnen auf der Basiz dieser |nformationen
won Configuration b anager automatizch Grenzen erstellt werden.

V¥ Gesamtstrukturemittiung won Active Directary akfiviersn

[V Active Directory-Standartgrenzen bei der Ermittung automatisch erstellen

[ IP-Adressbersichsgrenzen fiir IP-Subnetze bei der Ermittlung automatisch erstellen

Zeitplan

Ausfiihren alle: I 1 ::I IWochen j

oK I Abbrechen Obermehmen

. Eigenschaften von Netzwerkermittlung E
 Allgemein | Subnetze  Domanen | SHMP | SNMP-Gerdte | DHEP | Zeitplan |

Angeben spezifizcher Domanen fir die Ressourcenemittiung.

Domaner: I | | U, |

Filter....

Narne | Suchen |
Stiftung Aktiviert
Wenwaltung Alliviert
Aushildung Aktiviert

¥ Lokale Domane durchsuchen

oK Abbrechen [bemetmen




[Bl Begrenzungsgruppe erstellen x

Aligemein | Referenzen I

M arne: IN
Beschreibung: ;I
=
Die falgenden Grenzen sind Mitglieder dieser Begrenzungsgruppe.
Grenzen:
Filter...
Mame | Beschreibung |
g bbbt <
Hinzufiigen... | Entfernen |
[1]S I Abbrechen | Ubermehmen |
. Begrenzungsgruppe erstellen x

Alligemein  Referenzen I

— Standortzuweisung

¥ Diese Begrerzungsgruppe fiir die Standortzumeisung venwendsn

Dwrch den zugewiesenen Standort wird festgelegt, welchem Configh gr-5tandort Computenessourcen wahrend
der Ermittlung zugewieszen werden, sowie von welchem Confighd gr-Standort die Clientpushinstallation
durchgefubit wird.

Zugewiesener Standort;

— Inhaltzort

Geben Sie die Stahdortzystemserver an, dis dieser Begrenzungsgruppe zugewissen sind, sodass Inhalt von Clients
gefunden werden kann, Mur Yerteilungspunkte und Zustandsmigrationzpunkte sind gultige Inhaltsspeichenrtzerner.

Sie konnen die Yerbindung dndem, um festzustellen, ob die Geschwindigkeit der Metzwerk verbindung zwischen
dem Standortsystemzerver und Clients schnell oder langzam ist.

Standortsystamserver:

Filter...

S ervername | Standort |Verbindung |
O re—— BEP Schnel

Yerbindung andern | Hinzuf'u'gen...l Entfemnen |

0K | Abbrechen | Ubemehmenl




Exchange Server Connector

E‘:Ass stent zum Hinzufiigen von Exchange Server-Servern X

Allgemein
Allge: Werwenden Sie den Exchange Server-Connector fur mobile Gerate, die eine Verbindung mit Exchange Server herstellen.
Kanto
Ermittiung — Exchange Server-Umgebung
Einstellungen ¢ Lokaler Exchange Server Computer
Zusammenfassung Geben Sie einen Exchange-Clientzugriffzserver flir den Exchange Server-Connectar an,
Status

Serveradiesse [URL]

Abschluss des Vaorgangs
[~ Enweiterte Konfiguration

“wienn ein Active Directon-Standort Lber mehr alz einen Server mit der Serverolle 'E xchange-Clientzugriff*
werfugt, wird vom Exchange Server-Connector standardmaltio automatizch einer der Server ausgewahlt. ‘wenn ein
bestimmter Server vom Exchange Server-Connector vernwendet werden soll [z. B. zur Optimierung der Leistung],
miissen Sie den Server in der enweiterten Konfiguration angeben.

Exchange Server | Active Directory-Standort |

In dieser Ansicht werden keine Elements angez.

Hinzufigen... Bearbeiten... | Entfermen |

" Hosted Exchange Server

Serveradiesse [URL): Frowysemner..

Configuration b anager-5tandart zum Ausfilhren von Exchange Server-Connectar:

BEF =

< Zuriich | Weiter = I Zusammenfassung Abbrechen

B8 pcsistent zum Hinzufiigen ¥on Exchange Server-Servern

:;‘)Jlg Konka

Allgemein

Kontodetails andgeben

Ermittlung

Einstellungen Dem mit Exchange Server verbundenen Konto Berechtigungen zum Ausfiihren der folgenden Cmdlets erteilen:

Zusammenfassung Set:AD ServerSettings; Get-ActiveSyncOrganizationS ettings; Get-bctiveS pncD eviceStatistics; Get-ActiveSyncDevice;

Shat Get-ExchangeServer; Get-Recipient; Get-activeSpnch aibosPolicy; Get-CASMaibox; Set-ActiveSyncOrganizationSetings;
s Set-CaSMaibox; Get-detiveSpncDevicedocessRule; Set-bctiveSyncDeviceticoessRule; New-

Abschluss des Yorgangs ActiveSyncDeviceAccessRule: Set-ActiveSynchailbosPolicy; Mew-dctiveSynch silboxPolicy: Remove-ActiveSpneDevice;

Clear-dctiveSynchievice

Verbindungskonto fur Exchange Server

Ez wird sine Yerbindung 2wischen dem Exchange ServerYerbindungskonto und der angegebenen Exchange
Server-Instanz hergestelll, um nach mobilen Gerdten, von denen eine Werbindung mit Exchange Server hergestellt wird,
2u suichen und digse 2u venalten,

" Computerkonto des Standortsemers vermenden

¥ Konta fuir die Yerbindung mit E xchange Server angeben

Im Festlzg I

< Zuriick Weiter > Zusammenfassung Abbrechen




Ermittlung

Allgemein

Konta
Einstellungen
Zusammenfassung
Skatus

Abschluss des Vorgangs

inzufiigen von Exchange Server-Servern

Angeben, wann und wie die zu verwaltenden mobilen Gerdte mit Exchange
Server-Connector ermittelt werden sollen

Zeitplan fur volistandige Synchronizsierung: « 1 Tage, beginnend am 01.01.1998 00:00 Zeitplan...

Bei einer vallstandigen Synchionisierung werden alle Eigenschaften fiir neue und bekannte mobile Gerdte erfasst.

D elasynchronisierungzintervall [Minuten): 240 =

Bei einer Deltasynchronisierung werden neue mobile Geréte identifiziert und eingeschrankte Anderungen flir bek annte

¥ Anzahl der Tage der Inaklivitat, nach der mobile Gerdte ignariert werden 180
1+ Alle mohilen Gerate in der Exchange-Organisation suchen

" Nur mobile Gerate in folgendsn Active Directory-Containem suchen:

Active Directory-Container |

I digser Ansicht werden keine Elemente angez.

Hirzufiigen Bearbeiten: Entfernen

< Zuriick I Weiter = I ZusammenFassungI Abbrechen

Wer soll fuer die Mobile Policies verantwortlich sein?

-
‘___{J\g Einstellungen
—

Allgemein

Konko

Ermittlung

Zusammenfassung
Status

Abschluss des Yorgangs

Einstellungen fur Mobilgerate konfigurieren

Die in der Standardrichtiinie fr das Exchange ActiveSync-Pasttach konfigurierten Einstellungen werden von den
Einstellungen, die Sie konfigurieren, auller Kraft gesetat

Gruppeneinstellungen:

MName | Status |
Allgemein Wan Exchange Server kanfiguriert
Kennwort “on Exchange Server konfiguriert
E-MailVerwaltung “Won Exchange Server konfiguriert
Sicherheit “Won Exchange Server konfiguriert
Arwendungen “Won Exchange Server konfiguriert

Bearbeitern

Geben Sie an, ob die exteme Yemwaltung mobiler Gerdte von Exchange Server zugelassen werden sol. Es ist keine
Werbindunag mobiler Gerste. die bei Configuration Manager angemeldet sind, mit Exchange Server miglich. da die
Einstellungen dieser Gerdte von Configuration Manager und nicht von Exchange verwaltet werden. YWenh eine
Werbindung der bei Configuration Manager angemeldeten mobilen Gerdte z2u dieser Exchange Server-nstanz maglich sein
sol.. miizsen Sie die extemne Yenwaltung mobiler Gerate zulassen.

Enteme Mobilgerateverwaliung zulassen: Exchange-Standardw 'I

< Zuriick | Weiter = I Zusammenfassung Abbrechen




Clientinstallationseinstellungen

Ubersicht Suchen
1 Hierarchiekonfiguration Symbol  Name
ik Ermittlungsmethoden ] R

|| Grenzen

(=4l Begrenzungsgruppen

7 Exchange Server-Connector

0 Adressen

A4 Active Directory-Gesamstrukturen
& Active Directory-Standorte von Jijigipmal
53 IP-Subnetze vonJNaN

1 Standortkonfiguration

B3 Standorte

E Server und Standortsystemrollen

& Clienteinstellungen

1 Sicherheit

= Verteilungspunkte

£ Verteilungspunktgruppen

7 Migration

=] Quellhierarchie

[l Migrationsauftrage

Verteilungspunktupgrades

SCCM Client Push Installation

Typ

"

> Standortsystemrollen hinzufiigen
&
CH

Standortcode
BEP

Servername Zustand

Standortsystemserver erstellen
Sekundaren Standort erstellen
Erstellung des sekundaren Standorts emeut versuchen
Upgrade

Installationsstatus anzeigen

Aktualisieren F5
Loschen Delete
Standortkomponenten konfigurieren >
Clientinstallationseinstellungen »

Code des iibergeordneten Standorts

Clientpushinstallation

Standortwartung Auf Softy
Statuszusammenfassungen

Statusfilterregeln

Sicherheitsbereiche festlegen

Eigenschaften

igenschaften der Clientpushinstallation

Allgemein | Kontenl Installationseigenschaften|

A

Clientpughinstallation fur Configuration Manager-Client

¥ Automatische standartweite Clientpughinstallation aktivieren

Fit diezer Option wird der Configuration Manager-Client auf neu emittelten
Computerressourcen installiert sowie auf vorhandenen Computerressourcen, auf denen

er hoch richt installiert ist.

Syztemtypen

Configuration Manager-Clientzoftware auf falgenden Computern installieren:

V' Server
IV Arbeitsstationen

v Configuration Manager-Standortsystemzeryer

Geben Sie an, ob der Configuration Manager-Client auf Domanencontrallers installiert werden
z0ll, wenh Sie die standartweite Clientpushinstallation und den

Clientpushinstallations-Assistenten vemrvenden.

" Configuration b anager-Clisnt immer auf Domanencontrallem instaliersn

Configuration Manager-Client nur dann auf Domanencontrollern instalieren, wenn dies
im Clientpushinstallations-Aszizstenten angegeben wurde

ak. I Abbrechen

Ubernehmen
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Client Standard Einstellungen

Achtung: Hier sollte man Obacht walten lassen. Wenn man SCCM die Kontrolle
ueber RDP gibt anhand der Firewallprofile, kann man sich ggfs. nicht mehr per RDP
auf die Systeme schalten.

tandardeinstellungen x Suchen
Inkteligente Hintergrundibertragung .
Standardeinstellungen
Clientrichtlinie
Kompatiblitatseinstelungen Einstellungen ang_ehen, die fiir aII_PT Clients in der Hierarchie gelten und durch benutzerdefinisrte
Einstellungen geandert werden kinnen
Computer-Agent
Computerneustart
Geben Sie die Remotesteueungseinstellungen auf Clentcomputerm an.
Endpaint Prakection
Hardwareinwentur Gerateeinstellungen -
N [4—"] Remotesteuerung auf Clients
1%
Mohile Gerate L5 akiieren Aktiviert
Netzwerkzugriffsschutz (MARY
Firewallausnahmeprafile
Energieverwaliung Benutzer kisnnen Richtlinien- Falsch -
oder 17 Remaotesteuernung auf Clientcomputern aktivieren
Remotetools | Benachrichtigungseinstellungen
Softwarebereitstellung im Softwarecenter dndern
Femotestousrung sines it v Mithife der Remotesteusnung kinnen Sie sich iiber das Netewerk bei Compulem anmelden. Die
Softwareinventur unbeautsichtigten Computers Remotestevening wird gewohnlich fur Problembehebungsszenarien versendet
2ulassen
Softwaremessung
Benutzer zur Vergabe der . = \Hﬂahlen Sie mindestens amngaws\lpmm 2ur aum?atlsc:'vancl‘(mhgulatlnn desh en
Softwareupdates Berechtigng fr 4 emo{fst;uedrungspTr;s unz Ier mgramma:sna mwendur \::ents aﬁ%IUMKSIC erzduste len, dass
. Fremotesteuerung auffordein iese Verbindung auf dem Zielcomputer nicht von Windows-Firewall blockiert wird.
Zust
Hstantsmeiung Der lokalen Administiatoranippe  [oram %
Affinitat 2wischen Benukzer und Gerst Berechligung zur ™ Doméne
Remotesteuerung gewahien
Dieses Windows-Firewall-Profil ist fur Computer mit Anmeldung bei einer
Zulassige Zugriffsstufe Wollzugift > Wwindows-Doméne vorgesehen,
Zugelassene Yiewer fur
Remotesteuerung und 2 Behachter I Privat
Femateunterstiltzung Diieses Windows Firewal-Frofi ist fr Computer mit Anmeldung bei sinem privaten
Benachrichtigungsspmbol filr - - Metzwerk [Heim- oder Fimennetzwerk] vorgesshen
Sitzung auf Taskleiste anzeigen

I Offentich

Dieses Windows-Fireweall-Profil ist fur Computer mit &nmeldung bei einem offentichen
Metzwerk vorgesehen.

Wenn keine Firewallausnahme festgelegt ist, ist die Remotesteusrung womoglich nicht funktionsihig.

0K I Abbrechen

Erlaubte Viewer festlegen

Al Standardeinstellungen X I Suchen

Inkelligente Hinkergrundiibertragung .
Standardeinstellungen
Clignitrichtlinis

Einstellungen angeben, die fir alle Clients in der Hierarchie gellen und durch benutzerdefinierte
Einstelungen geandert werden kinnen

Kompatibiltatseinstelungen

Computer-gent

Computerneustart

Geben Sie die Remotesteuerungzeinstellungen auf Clisntcomputern an.

Endpoint Protection
y -

Hardwarsinventur Zuldssige Zugriffsstufe |Voleugift ] _l

X Zugelassene Viewer flir Betrachter festl
Mobile Gergte Remotesteuerung und 2 Betrachter clrachier festiegen

Netzwerkzugriff sschutz (NAP) Remoteunterstiitzung

Bgnachrichl\gungs;symbul fiir i ahr = Clienteinstellung konfigu

Energieverwaltung Sitzung auf T askleiste anzeigen

Remotetaools | Sitzungsverbindungsleiste wWahr - Einstellung festlzgen: Zugelassene Yiewsr flir Remotesteusiung und Remateunterstiitzung
anzeigen

Softwarsberetstelng Sound aul Clienl wisdergeben  [Anfang und Ends der Staung 7| D |
Softwareinventur . -
Eirstellungen fiir richt Falsch -
ahgeforderte

Remoteunterstitzung verwalten

Softwareupdates Einstellungen fur angeforderte Falzch -

Sustandsmeldung Remoteunterstiitzung venwalen

Zugriffsstufe fiir i -
Affinitat 2wischen Benutzer und Ger3t Remateunterstiitzung vollzugit
Einstelungen filr Rematedesktop  [yyah -
vemwalten
Zugelassenen Betrachian das [y -
Herstellen einer Werbindung tiber
Remotedesktopverhindung
erlauben

Bl Computern mi Windowa Vista [yrahy ]
nrler hither &uthentifiziennn auf

Softwaremessung

ol 0K Abbrechen




Migrierte Paketquellen anpassen

(=] Melenstein  BEP 06.02.2012 11:47:44  SRW-BPL-5CP... NS DISTRL.. 2306 Das Quellverzeichnis "C:|Program FlesiMicrosaft Forefrant|Client|Polcies” fir Paket "SFWO000S" st richt vorhanden. vom Betrishssystem wurde Fehler 3 gemeldst: Das System kann d
D Melenstein ~ BEP 06.02.2012 11:47:44  SRW-BPL-5CP... SM5_DISTRL.. 2361 Yom Yertelungs-Manager konnte richt auf Quellverzeichnis "C:\Program FiesiMlicrasoft Forefront|client |Policies” Fir Inhalt "FEP - Foliies” (Tnhalts-ID = BF0003) zugegrifen werden
(=] Melenstein  BEP 06.02.2012 1116:17  SRY-BPL-5CP.., S5 DISTRL., 2302 Vertelungs-Manager konnte Paket FEP - Deplayrent’ (Pakst-ID — BFWODD04) richt veratbeiten, Magichs Ursache: Der Vertelungs-Manager karn entweder richt auf das Paketauellv,.,
(=] Melenstein  BEP 06.02.2012 1115117 SRY-BPL-SCP.., M5 DISTRL., 2302 vertelungs-Manager konnte Paket FEP - Operations' (Paket-ID = BFWOODDS) nicht verarbeiten, Magliche Ursache: Der Yertelungs-Manager kann entweder nicht auf das Paketquellv...
(%] Melenstein ~ BEP 06.02.2012 11:15:17  SRW-BPL-5CF... SM5_DISTRL.. 2302 Yertelungs-Manager konnte Paket FE - Policies' (Pakst-ID = BFWDODI03) nicht verarbeiten.  Mogliche Ursache: Der Vertsilungs-Manager kann entweder nicht auf das Paketquellverzei..
D Melenstein ~ BEP 06.02.2012 11:16i17  SRY-BPL-5CP.., SMS_DISTRL., 2361 Vom Yerteilungs-Marnager konnts richt auf Queliverzeichnis "C:\Program FiesiMicrasoft Forefrontilient|Policies” Fir Inhalt "FEP - Poliies” (Inhalts-I = BF/00003) zugeariffen werden. .
£x] Melenstein  BEP 06.02.2012 1115117 SRY-BPL-SCP.., M5 DISTRL., 2308 Das Queliverasichnis "Ci\Program Fles\Microsaft Farefrant\Client\Palicies” Fir Paket "BFWQO0OS" st nicht verhanden, om Betriebssystem wurde Fehler 3 gemeldet: Das System kann d.
(%] Melenstein ~ BEP 06.02.2012 11:15:17  SRW-BPL-5CF... M5 DISTRL.. 2361 Yom Yerteilungs-Manager konnte richt auf Quellverzeichnis "C:\Program FilsiMicrosoft Forefronticlient|” Fir Inhalt "FEP - Deployment” (Inhals-ID = BFWO0004) zugegriffen nerden. V..
(%] Melenstein ~ BEP 06.02.2012 11:15:17  SRW-BPL-SCP... SN DISTRL.. 2306 Das Quellverzeichnis "C:\Program FlesiMicrosaft Forefrant\Client\” firr Paket "BFW00004" ist nicht worhanden. Yom Betriebssystem wurds Fehler 3 gemeldet: Das System kann den ang.
(> Melensten  BEP 06.02.2012 1115117 SRY-BPL-SCP.., M5 DISTRL., 2361 varm Yertel konrie richt auf "C:Program " fur Inhalt "FEP - Operations” (Inhalts-ID — BFWOO00S) 2ugzarif...
(%] Melenstein  BEF 06.02.2012 11115117 SRW-BPL-5CF... S5 DISTRL.. 2306 Das Quellverzsichnis "C:\Froaram FilesMicrosaft ForefrantiRemediationiscripts!” fir Pakst "BFWO000S” it richt vorhanden, Wom Betrishssystem wrde Fehler 3 qemeldet: Das System ...

FEP Policies exportieren

uration Manager

| Datei  mkbon  Ansicht  Femster P

e | ol
(2, Konten
=4 Ermittlungsmethaden
[y Absender Suchen nach: I J in W
[ Standortwartung
7 Statusfilterregeln
(£ Statusiibersicht Name | Beschreibung | Rangfolge |
[} standortsysteme Ep_che-», 14 U
B &# Sammiungen
gﬂ Alle Active Directary-Sicherheit

= Lokaler Datentréger (C; I temp durchsuchen

& Alle Benutzer

43] alle Benutzergruppen Organisieren v Meuer Ordner «

i Alle Deskrop-PCs Und Server 4 T N |n 4 e |T -

gﬂ Alle Gerate mit Windows Mabile 7 Favoriten jame [ESRNEEED £ —

ﬁ :::e gefate m!: x‘n?ws mj!:e B Deskiop J MSE 14.01.2012 15:14 Dateiordr

le Gerate mit Windows Mobile:
S Alle Gerate mit Windows Mol  Downloads | Policies 27.09.2011 15:55  Datelordr
] Zuletzt besucht n

Gl alle Systeme & CG-BackupServer xml 12,01.2012 09:32 HML-Doky

& Al Lrbekannten Computer . ] C5-BlackberryServer i 12.01.2012 09:32 SML-Doke

@ alle Windows 2000 Professiona 4 Bibliotheken

& Alle Windows 2000 Server-Syst 7 Default | &) Bider =) Ce-DomainController. xml 12.01.2012 09:32 AML-Doke

i Alle Windows Server 2003-Syst [ Dokumente | CG-ExchangeServer xml 12,01,2012 0%:31 #ML-Doke

f Alle windows Server-Systema o Musik, = CGFiles I 12.01.2012 09:31 KML-Dok_]

@ alle Windows Warkstation- ode = =] -Grhessrver.xm o ) =

i ille Windaws ¥P-Systeme EE videos =) CG-Hyper-Vserver xml 12.01.2012 09131 HML-Dokt
! Alle Windows-Mobiigerste i ] CG-Seamerver sl 1200201200551 WML-Dok

G CG-BackupServer 8 Computer . N

| CG-Sonstigeserver .l 06.02.2012 13:43 AML-Dol

i CG-BlackBerryServer &2, Lokaler Datentrage = o -

&8 CG-DomainController o 17 v rew) el A | 3

&l CGExchangeServer

& CG-FilsServer =l

o C-HyperyServer Forefront Endpoint Protection Richtliniendateien (*,xmi) 4|

i CG-ScomServer

# CG-SonstigeServer

4? CG-SQLS.BWEF = Ordret ausblenden Speichern I Abbrechen |

& CG-TerminalServer Al | y

G CG-TMGServer 2

Cs .

FEP-Clients
I Forefront Endpoint Pratection-RichHinie

&8 FEP-Sammiungen
15 In konflike stehende Datensétze et
3 Softwarevertsiung

SCEP Endpoint hinzufuegen

Im Gegensatz zu FEP 2010 ist keine separate FEP Installation auf dem SCCM
Server notwendig. SCEP 2012 ist eine zusaetzliche Standortsystemrolle.

e S pan (LI R PSP

7 T
Standortsystemrollen hinzufiigen

Ermittlungsmethoden

Grenzen

Starten 3

Ti Aktuali

-

& Begrenzungsgruppen

Exchange Server-Connector ieren F5

B

i} Adressen 75 Loschen Delete
A

Al

Active Directory-Gesamtstrukturen D Eigenschaften

E Active Directory-Standorte von g
|53 IP-Subnetze von HREERE

| Standortkonfiguration
% Standaorte

B Server und Standortsvstemrollen




Achtung: Standardmaessig holt sich SCCM 2012 SCEP-Definitionsupdates nur vom
SCCM Server. Wenn das gewuenscht ist, muss SCCM als Software Update Punkt
konfiguriert werden. Wenn nein darauf achten, dass die migrierten FEP-Policies als
Updatequelle WSUS, MU oder MMPC verwenden.

E}Assistent zum Erstellen ¥on Standortsystemrollen

i‘))\g Systemrollenauswahl

e Rollen fiir diesen Server angeben
Zusammenfassung
Status Werfiigbare Rollen:
Abschluss des Worgangs ] Anmeldungsprosypurnkt
[ Anmeldungspunkt
] Arwendungskatalog‘webdienstpunkt
] Anwendungskatalogwiebsitepunkt
[ ] Asset Inteligence-Synchronisierungspunit
W] Endpoint P n-Punkl
[] Fallbackstatuspunkt
- o |
O Re Configuration Manager
] 5¢
[ 5y Endpaint Protection ist standardméalig so konfiguriert, dass Fir die
]2 I . Bereitstellung von Definttionsupdates Software Updates 0
Management verwendet wird, Yor der Bereitstellung von Endpoint
Protection muss Software Updates Management ordnungsgemnai
konfiguriert werden oder in der Richtlinie fir Antischadsoftware
muss Configuration Manager als Updatequelle entfernt werden,
Beschreibung:
9 < Zuriick | Weiter = I Zusammentassung Abbrechen
B Assistent zum Erstellen von Standortsystemrollen [x]
- .
i‘j\g Endpoint Protection
Algsein Endpoint Protection- Lizenzbedingungen

Systemrollenauswahl

WMicrosoft Active Protection Die Verwendung der Endpaint Protection-Funktionen in Configuration Manager 201 2 untesliegt den Endpoint

Fratection Lizenzbedingungen. Die Lizenzbedingungen sind unten aufgefihit. ‘Wenn Sie den unten aufgefiibiten
Lizenzbedingungen fur Endpaint Pratection zustinmen, Kiicken Si auf "Ich stimme den Endpoint

Status Pratection-Lizenzbedingungen zu'’, anderfalls klicken Sie auf "bbrechen'’ Wenn Sie den Lizenzbedingungsn zustimmen,
cann der Endpoint Pratection-Clent auf Clientcomputen instaliert werden

Zusammenfassung

Abschluss des Yorgangs

Endpoint Protection-Lizenzbedingungen:

MICROSOFT-YORABVERSIONSSOFTWARE-LIZENZBES TIMMUNGEN il

MICROSOFT SYSTEM CENTER 2012 ENDPOINT PROTECTION, RELEASE CANDIDATE

Diese Lizenzbestimmungen sind ein Wertrag zwischen Thnen und der Microsoft Corporation (oder
[giner anderen

Microsoft-onzerngesellschaft, wenn diese an dem Ort, an dem Sie leben, die Software lizenziert),
Bitte lesen Sie die Lizenzbestimmungen aufmerksarm durch, Sie gelten flr die oben genannte
Worabversionssoftware und gegebenenfalls fiir die Medien, auf denen Sie diese erhalten haben.
Diese Bestimmungen gelten auch fir alle von Microsoft diesheziglich angebotenen

o Updates

* Erganzungen LI

Lizenzbedingungen diucken

¥ Ich stimme den Endpaint Protection-Lizenzbedingungen 2u

(2] < Zurisck. | eiter > IZusammEnFassung abbrechen




Microsoft Spynet in FEP 2010 heisst jetzt MAPS (Microsoft Active Protection Service)

Assistent zum Erstellen von Standortsystemrollen pad

”dl\g Microsoft Active Protection Service
| =

Algmen Microsoft Active Protection Service-Mitgliedschaftstyp angeben

Systemrallenauswahl

Endpoint Protection

Der von |hnen ausgewshite MAPS-Mitgledschaftstyp [Miciosoft Active Pratection Service] wird auf alle Endpoint Protection-
Richtlinien fir Antischadsoftware angewendet. MAPS ist eine globale Onlinecommunity, der Benutzer von System Center

Zusammenfassung Endpoint Protection angeharen. Durch die Teilnahme bei MAPS werden von Spstem Center Endpoint Pratection automatisch
Informationen an Microgoft gesendet, um Miciosoft bei der Ermittiung der Software zu unterstitzen, die auf potenzielle
Status Eedrohungen Uberpriift werden soll, und um die Effektivitt von System Center Endpoint Protection zu verbessern. Diese

Community tragt zudem dazu bei, dass die Yerbreitung neuer schadlicher Softwareinfektionen eingedammt werden kann,
Abschluss des Yorgangs

Sie konnen der MAPS-Community als einfaches Mitgied oder als Premiummitglied beitreten. ‘welche Informationen in Berichten
an Microsoft gesendet werden, hangt vaon der Stufe lhrer MAPS -Mitgliedschalt ab. In einigen Falen kionnen versehentiich
personliche Informationen an Microsoft gesendet werden. Miciogoft verwendet diese Informationen jedoch richt, um Sie 2u
identifizieren oder 2u kontaktieren.

Wweitere Information zu MAPS und den Information, die fir Berichte gesammelt werden, finden Sie weiter unten im Abschnitt iiber
die Stufen der MAPS-Mitgliedschaft sowie in den Datenschutzbestimmungen unter httpe/fgo microsoft comdfrlink./?
LinkID=233E78,

" Nicht bei MAPS teilnehmen

Es werden keine Infarmationen an Microzoft gesendet. Sie werden nicht gewarnt, wenn die Ausfihiung einer nicht klassifizierten
Saftware auf dem Computer erkannt wird.

¥ Eintache Mitgliedschaft

Es werden Informationen an Microsoft gesendet, wenn von System Center Endpoint Protection Softwareprodukte oder von Software
am Computer durchgefubite dnderungen erkannt werden, die noch nicht auf Risken Uberpriift wurden. Diese Infomationen konnen
die &klionen enthalten, die Sie fur diese Software ausfithren oder die auf der B asis Ihrer Einstellungen van System Center Endpoint
Protection automatisch ausgefiibrt werden

O

" Premiummitgiedschaft
Meben den Informationen, die unter der einfachen Mitgliedschaft an Microsoft gesendet werden, konnen Berichte der
Premiummitgliedschaft zusatzliche Detals Liber die von System Center Endpoint Protection erkannte Software enthalten. Hierzu
zahlen Informationen zum Speicheroit der Software, Dateinamen, Funktionsweise der 5 oftware sowie die Auswitkungen auf den
Campuiter

0 < Zuriick | Weiter = Zusammenfassung Abbrechen

;<| |

E-Mail Benachrichtigung konfigurieren

ik Ermittlungsmethoden LE = e — - BBP
Grenzen [ Standortsystemrollen hinzufiigen
Begrenzungsgruppen g Standortsystemserver erstellen
change Server-Connector .33 Sekundaren Standort erstellen
3 Adressen Erstellung des sekundiren Standorts emeut versuchen
4 & Active Directory-Gesamtstrukturen Upgrade
F?l_ Active Directory-Standorte von biw.local Installationsstatus anzeigen
|E31P-Subnetze von bfw.local T4 Aktualisieren 5
4 || Standortkonfiguration Toselen Delete
E‘gﬂ_ Standorte —
[ S S s Rty [}f standortkempenenten konfigurieren 3 Systemintegritatsprifungspunkt
B Clienteinstellungen & (Clientinstallationseinstellungen 3 Softwareverteilung
4 [ Sicherheit Standortwartung Softwareupdatepunkt
Lo Administratoren Statuszusammenfassungen Verwaltungspunkt
% Sicherheitsrollen % Statusfilterregeln Statusberichterstattung

& o Jerw

@ Sicherheitsbereiche @ Sicherheitsbereiche festlegen @ Out-of-Band-Verwaltung
Konten E-Mail-Benachrichtigung

J Fertifikate U Eigenschaften

rieilungspunkte



ften der Komponente

Allgemein |

¥ E-tailB enachrichtigungen fur Endpoint Protectiontw armungen aktivieren

FRODOM ader IP-Adresse des SMTP-Servers, von dem W arnungen Part:

uber E-Mail werzchick! werden sallen:

Verbindungskonto dez Endpoint Pratection-SMTP-Servers
% Keine [anonymer Zugriff]

" Computerkonto des Standortservers venwenden

" Konto angeben

25 =

Adrezze des Absenders fr Warnungen Liber E-Mail:

SMTP-Server testen...

Ok | Abbrechen | Dbernehmen |

SCCM Sammlungsanzeige im SCEP Dashboard aktivieren

¥ CG-BackupServer
¥ CG-FileServer
E Benutzersammlungen
i Geratesammlungen
_{—g Benutzerzustandsmigration

| Asset Intelligence

} Softwaremessung
4 || Kompatibilitatseinstellungen
[l Konfigurationselemente
&= Konfigurationsbasislinien
4 || Endpoint Protection
K Richtlinien fir Antischadsoftware
B8 Windows-Firewall-Richtlinien

!\-" Bestand und Kompatibilitat
&l softwarebibliothek
.. Uberwachung

r]r Verwaltung

3 Alle Gerite mit Windows Mobile Pocket PC 2003 @) Alle Systeme 0 ]
3 Alle Gerdte mit Windews Mobile Pocket PC 5.0 (’) Alle Systeme ] 0
3 Alle Gerate mit Windows Mobile Smartphone 2003 (W) Alle Systeme ] o

Alle Gerdte mit Windows Mobile Smartphone igenschaften von CG-BackupServer

Alle Mobilgerate

Sammlungsvariab\enl Dul-ul-Band-Verwa\luﬂgl Velle\lungspunklgruppenl S\cherheitl

v Alle systeme
! Allgemelnl Mltgl\eds:haltslegelml Enelgleverwa\lumgl Eereltstel\ungenl Wartungsfenstell
: Alle unbekannten Computer Wwamungen |
3 Alle Windows 2000 Professional-Systeme (4
r Alle Windows 2000 Server-Systeme (M) " Diese Sammlung im Endpoint Protection-Dashboard anzeigen

Alle Windows Server 2003-5ysteme (i)
Alle Windows Server-Systeme Wil

‘warnungzschwellenwerte konfigurieren

Bedingungen

Alle Windows Waorkstation- oder Professional-

Alle Windows XP-Systeme () In dieser Angicht werden keine Elemente angez.

Alle Windows-Mobilgerate w
CG-BackupServer

CG-BlackBerryServer

CG-DomainController o
Hinzufiigen... Entfernen

CG-ExchangeServer
CG-FileServer

i Definitionen

B B B B B W W W W B B W W W W W W W W

CG-Hyper-VServer

CG-BackupServer

Zusammenfassung
Name: CG-BackupServer
Aktualisierungszeit: 06.02.2012 13;23
Anzahl von Elementen: 2
Am Standort sichtbare
Mitglieder: 2
Referenzierte Sammlungen: 0
Kommentar: aK I Abbrechen [Ibemehmen




Welche Warnungen sollen angezeigt werden
Neue Sammlungswarnungen hinzufiigen
Cligrtstatug:
¥ Bestandene Priifungen ader Priifungen ohne Ergebris fiir aktive Clients unterschieiten den S chwellerwert (%)
¥ Erfolg der Clientwiederherstellung unterschreitet den S chwellermert (%)
¥ Clientaklivitat unterschieitst den S chwellenwert (%]
Endpoint Pratection:
¥ Schadsoftware wurde erkannt
¥ Derselbe Schadsoftwaretyp wird auf mehreren Computern erlkannt
¥ Derselbe Schadsoftwarstyp wird im angegebenen |ntervall wisderhalt auf sinem Computer erkannt

¥ Mehrene Aten von 5 chadsoftware werden im angegebenen Intervall auf sinem Computer erkarnnt

0K I Abbrechen

FEP Richtlinien importieren

= ¥ |l- Y » Bestand und Kompatibilitst » Ubersicht » Endpoint Protection »  Richtlinien fiir Antischadsoftware
stand und Kompatibilitat < Richtlinien fiir Antischadsoftware 2 Elemente
# Ubersicht Stichen
E; Benutzer Symbol  Name Typ Reihenfolge Bereitstellunc
4 A Gerdte _‘] CG-BackupServer Benutze.. 1 0
E¥ CG-BackupServer || standardlientrichtlinie fir Antischadsoftware  Standard  10.000 0

i CG-FileServer
# Benutzersammlungen
3 Geratesammlungen
_2__,—9 Benutzerzustandsmigration
| Asset Intelligence
: Softwaremessung
4 || Kompatibilitatseinstellungen
%! Konfigurationselements
m Konfigurationsbasislinien
| Endpoint Protection
& Richtlinien fil

,~_':] Richtlinie fir Antischadsoftware erstellen
B Windows-Firg

¥ Importieren



Definitionsupdatequelle beachten

Suchen

ymbol  Name

7] CG-BackupServer
7 Standarddlientrict

CG-BackupServer

Eigenschaften

Prioritat:

tinie fiir Antischadsoftware erstellen

Allgemein

Geplante Uberprifungen
Uberprifungseinstellungen
Standardaktionen
Echtzeitschutz
fusschlusseinstellungen
Erweitert

Aulierkraftsetzungen van Bedrohunge

Microsoft Active Probection Service

Definitionsupdates

Definitionsupdates

[l | Die Einstellungen, die Sie in dieser Richtlinie festlegen, gelten fur alle Endpoint Protection-Clients in
der Hierarchie. Die Standardrichtiinie wird durch benutzerdefiniete Richtinien auller Kraft gesetzt,

Konfiguri Sie, wie Definiti d

emplangen werden.

7 ] Intervallfin Stunden) fiir die Suche
F hach Erdpoint

Protection Definitionen

0= Uberpriifung nach Interval
dealstivieren)

Endpeint Protection-Definitionen
taglich suchen:

[Mur konfigurierbar, wenn dig
intervallbasierte Uberpriifung
deaktiviert ist]

Definitionsupdate srzwingen, wenn
dex Clienteomputer bei mehr als zwei
aufeinander folgenden, geplanten
Updates offine geschaliet ist

Quellen und Reihenfolge fir Endpoint
Protection-Definitionsupdates
festlegen:

‘wenn Canfiguration Manager als
Quells fiir Definitionsupdates
wenwendat wird, wird von Clisnts nur
&in Update vaon altemativen Quellen
ausgefibit, wenn die Definition Sler
ist als S tunden]

‘wenn UNC-Dateifieigaben als

von Endpoint Protection-Clients

Definitionsupdatequellen konfigurieren

Mithilfe: dieser Einstellung kiinnen Sie definieren, in welcher Reihenfolge Kontakt mit den verschiedenen
Definitionsupdatequellen aufgenommen werden soll,

_| Suchen

[w| Von'WSUS verteilte Updates
Iv| Yon Microsoft Update verteite Updates

w ahr =

] Updates von UNC-Dateifreigaben

Es sind 3 Quellen aus

=

Iv| Yon Microsoft Malware Protection Center verteits Updates
[] Yon Corfiguration Manager verteite Updates

Hach ohen
Iach unten

Atkrechen

|

o IS

ok | sbbrechen |

4

Drrnibeballinnan:

Prioritaetsreihenfolge anpassen

Migrierte FEP Policies den SCCM 2012 Sammlungen zuweisen

Symbol  Name
[ CG-BackupServer

=] &1 5] =]

1 5]

CG-BlackberryServer
CG-DomainController
CG-ExchangeServer
CG-FileServer
CG-Hyper-\Server

Typ Reihenfolge Bereitstellungen Beschreibung
Benutze... 2 0
Rennfre 3 n
Sammlung auswahlen
I Gerdtesammiungen j Filter...
E 1 Stamm Mame | Anzahl von E| :l

£ Alle Gerdte mit Windows Mabile Smartphone 2003 (...

5151 E1E] £l BE] B E]E] EE]

R

CG-ScomServer
CG-SonstigeServer
CG-5QL5erver
CG-TerminalServer
CG-TMGServer
FEP-Clients

standarddientrichtlinie fir Antischadsoft

E 771 FEP-Sammiun
E 7 Bereitstell.

7 Bereits

| Definitions
Schutzstat
Sicherheit:

Worgange

£ Alle Gerdte mit Windows Mabils Smartphone 5.0 ([
£ Alle Windows 2000 Prafessional-Systerme A

o Alle Windows 2000 Server-Systerne ()
& plle Windows Server 2003-5ystere (I8
£ Alle Windows Server-Sypsteme [w

£ plle Windows Workstation- odsr Profeszional-Syste. .

£ Alle windows XP-Systeme: (M)
£ Alle Windows-Mabilgerste #llf)

o CG-BlackBemyServer
£ CG-DomainController
o CG-ExchangeServer
£ CG-FileServer

o CG-HypervServer
£ CG-ScomServer

(== R e R )

durch b..

-

— o s —

=
Ok I Abbrechen |

4

System Center Endpoint Protection in den Clientstandardeinstellungen aktivieren.
Wenn SCCM nicht als Software Update Punkt konfiguriert wurde muss fuer das erste
Definitionsupdate MU/WSUS/MMPC aktiviert werden.



tandardeinstellungen

Inteligente Hintergrundibertragung .
Standardeinstellungen
Clientrichtlinie

Einstellungen angeben, die fir alle Clients in der Higrarchie gelten und durch benutzerdefinierte
Einstellungen geandert werden kionnen

o
Kompatibilitdtseinstellungen |$_
Computer-Agent

Computerneustart Geben Sie an ob vorhandene Endpoint Protection-Clients verwaltet oder auf Clients installiert werden soll.

| Durch eine Installation dieser kann es 2w einer Deinztallation vorhandener Antivinsldsungen kommen.

Endpaint Protection

Hardwarsinventur Gerateeinstellungen
Mobile Geréte ¥ 1 Endpaint Protection-Client auf Clientcomputern IW’ahr vl
L verwalten
Netzwerkzugriffsschutz (MAF) Endpaint Protection-Clisnt auf Clientcomputern lm
. inztalligren
Energieverwaltung . : .
“or der Installation von Endpoint Protection zuwor IWahr vl
Remotetools inztallierte Antischadsoftware anderer Hersteller
; automatisch entfermen
Softwarebereitstelung Erforderliche Neustarts nach der Installation des IW’ahr vl
Softwarsinventur Endpoint Protection-Clients unterdriicken
Zulassiges Zeitintervall (Stunden), um das Berutzer [ 5 =
Softwaremessung einen fuir den Abschluss der Installation von
Softwareupdates Endpoaint Protection erforderlichen Neustart

wverschieben kinnen

Zustandsmeldung Alternative Quellen [wie z. B. Miciosaft Windows
Update, Microsoft Windows Server Update Services
oder UMC-Freigaben) fur das erste Definitionsupdate
auf Clientcomputen deaklivieren

Affinitat zwischen Benutzer und Gerat

oK I Abbrechen

Migrierte Alarme bereinigen

P stertsete
Gespeicherte
Suchvorgange *
Suchen
Py v [> \ » Gberwachung » Obersicht » Wamungen »
Iberwachung « Warnungen 9 Elemente
« I Ubersicht Suc %] [ suhen | witerien
4| > Warnungen Symbol  Wamungszustand Name Tve Schweregrad  Wamnung verschieben Abonne
| Abonnzments ( i ) Aktiv Warnung: Ds fiar Standort p it Erster Migrations-D: 01.01.1980 00:00 o
' Abfragen QB Aktiv Alert raised from site BBP Fehler bei Exchange Server-Connector-Verbindung Kritisch 01.01.1980 00:00 o
4 [ Berichterstattung > Memalsausgelost  Fehler bei Auftrag "SCCM-Objekimigration’. Fehler bei Migrationsaufirag. Kritisch 01.01.1980 00:00 0
& Berichte > Niemals ausgelst Fehler bei Auftrag "SCCM-Sammiungen”. Fehler bei Migrationsauftrag. Kritisch 01.01.1980 00:00 o
| Abonnements B Niemals ausgelst AT 5| Am Quellstandart der Migration sind AMT-basierte Computer . Warnung 01.01.1980 00:00 ]
[ Standorthierarchie > Memalsausgelsst  Wamung: Nicht geniigend Speicherplatz fir Datenbank an Standort "858" vorhanden. Wamung ber freien Datenbankspeicherplatz Warnung 06.022012 10:41 0
4[] Systemstatus > Niemals ausgeldst Kritische Warnung: Nicht genligend Speicherplatz fiir Datenbank an Standort “BBP” verhanden. Freier Datenbankspeicherplatz ist kritisch. Kritisch 06.02.2012 10:41 o
F Standortstatus > Wiemols ausgelist  Wamung: Fehler beim Sammeln van Daten fir Standort iiiieiuitiidamec’ Fehler beim ersten Migrations-Datensammlungsvargang. Kritisch 01.01.1980 00:00 0
Lg Komponentenstatus B Niemals ausgelost Datenbank-Replikationskomponente konnte am Standert "BBP” nicht ausgefihrt werden. Datenbank-Replikationskompenente konnte nicht ausgefiihrt. . Kritisch 06.02.2012 10:41 0
[ In Konfiikt stehende Datensatze
{7 Statusmeldungsabfragen
3 Bereitstellungen
4 [ Clientstatus
Warnungen 84 Elemente
Suchen
Symbol  Wamungszustand Hame Typ Schweregrad Warnung verschieben Abonnements
Aktiv ‘Warnung zur Erkennung von Schadsoftware fiir Sammlung: FEP-...  Schadsoftwareerkennung Kritisch 01.01.1981 01:00 1



Versendete Mail an Admins

Von Configuration Manager Endpoint Protection wurde auf einem oder mehreren
Computern in Ihrer Organisation Schadsoftware entdeckt.

Sammlungsname: FEP-Clients

Name der Schadsoftware: Virus:DOS/EICAR_Test_File Anzahl von Infektionen: 1
Zeitpunkt der letzten Erkennung (UTC-Zeit): 07.02.2012 10:46:18

Folgende Gerate wurden von der Schadsoftware infiziert:

1. Computername: XxXX-XxXX-Xxx.Xx.xxx.local

Domane: XXXXXXXX

Zeitpunkt der Erkennung (UTC-Zeit): 07.02.2012 10:46:18 Dateipfad der
Schadsoftware:
file:_C:\Users\xx.xx\AppData\Local\Temp\3RQSd4+A.com.part;file: C:\Users\xx.xx\D
esktop\eicar.com;file:_C:\Users\xx\AppData\Local\Temp\3RQSd4+A.com.part;webfile
:_C:\ProgramData\Microsoft\Microsoft Antimalware\LocalCopy\{6B876880-E099-
4791-A5FB-47B6AC2DC7BA}-
eicar.com|http://www.eicar.org/download/eicar.com;webfile: _C:\Users\xx.xx\Desktop\
eicar.com|http://www.eicar.org/download/eicar.com

Wiederherstellungsaktion: Quarantane

Aktionsstatus: Erfolgreich

Fuhren Sie zum Anzeigen weiterer Informationen zur Schadsoftwareaktivitat in lhrer
Organisation den Bericht zu Schadsoftwaredetails aus.

Hinweis: Es werden keine Berichte zu erkannter Schadsoftware fiir diese Computer
generiert, wenn in den nachsten 24 Stunden keine neuen Infektionen erkannt
werden.

Meldung in der SCCM Konsole

System Center 2012 Endpoint Protection-Status

“ Sicherheitszustand - Zuletzt aktualisiert: 07.02.2012 11:51:57

Endpoint Protection-Clientstatus Wiederherstellungsstatus der Schadsoftware
Gesamtanzahl der mit Endpeint Protection geschiitzten aktiven Clients in dieser Sammlung: 1/5949 0.1%) sind von Schadsoftware betroffen. Clients kénnen sich in mehreren Zustanden
o 96.7% @ befinden.

Gesamtanzahl der Gerate in dieser Sammlung: 5949

Aktive Clients in dieser Sammlung: 1519 Fehler bei Wiederherstellung. | 0

@ it Endpoint Protection geschitzte aktive Clients: 4461 Esist eine vollstindige Oberprifung erforderlich. | 0
Gefahrdete aktive Clients: 5
€ Gefahrdete aldive Cien Neustart erforderlich 0

Inaktive oder nicht installierte Clients in dieser Sammlung: 798 s teteune Qs unangestorderich 3| [0

Endpoint Protection-Agent wurde noch nicht installiert.: 24
wurden durch Schadsofh geandert o 0

In den letzten 24 Stunden behandelte Schadsoftware

Configuration Manager-Client ist inaktiv.: 3

i
i' Endpoint Protection-Agent wird auf der Plattform nicht unterstitzt.: 0
i
i

Configuration Manager-Client wurde nicht installiert.: 1461 0

Die fiinf am haufigsten auftretenden Arten von Schadsoftware nach Anzahl der
Computer

i* Es wurden 1 unterschiedliche Arten von Schadsoftware in den letzten 24 Stunden gefunden.

Virus:DOS/EICARTest_File 1 Clients (0.1 %)



“ Letzte Warnungen (3) - Zuletzt aktualisiert: 07.02.2012 12:51:48

Kategorie: Schadsoftwarzerkennung

€3 Auf einem Computer in der Sammiung "FEP-Clients” wurde Schadsoftware festgestellt,

Datum: 07.02.2012

Kategorie: Schadsoftwareausbruch
€3 Auf tiber 1% Computem in der Sammiung "CG-BackupServer” wurde Schadsoftware festgestellt.

Datum: 07.02.2012

Kategorie: Schadsoftwareerkennung
€9 Auf einem Computer in der Sammlung "CG-BackupServer” wurde Schadsoftware festgestellt.

Datum: 07.02.2012

8. Verschieben ¥ Definition konfigurieren

Insgesamt kv § Kiitisch 2 4, Wamung o i1 Informationen 1

Koexistenz zwischen SCCM 2007 und SCCM 2012 entfernen

Die Migrationsdaten erst bereinigen, wenn alle gewuenschten Objekte von SCCM
2007 auf SCCM 2012 uebertragen wurden.

‘ Migrationsdaten bereinigen | x|

Migrationsyerlauf fur eine Gluellhierarchie von Configuration Manager 2007
ldschen

Wiahlen Sie eine Quellhierarchie auz, deren Migrationsverlauf geloscht werden zoll,

Sie kannen die Migrationsdaten fur eine Quellhierarchie ergt auz Configquration Manager 20012 [ozchen,
nachdem Sie das Sammeln won Migrationzdaten an jedem Standort in der Quellhierarchie beendet haben.

@ [ ok | snbechen |

FEP Pakete aus SCCM loeschen

Pakete 4 Elemente

Suchan

Symbol  Mame

Programme Hersteller Version Sprache Paket-10r
ﬁ Configuration Manager-Clientpaket 0 Microsoft Corpora... BBPO0D0D2
ﬁ FEP - Deployment 2 Microsoft Corpora... 1.0 00004
ﬂ FEP - Operations 3 Microsoft Corpora... 1.0 00005
ﬂ FEP - Paolicias 15 Microsoft Corpora... 1.0 “’EIEIDDE

Automatisierte SCCM-Client und SCEP-Client Installation
Voraussetzung: Kein alter SCCM 2007 SCCM Client und FEP 2010 Client installiert

SCCM Client liegt auf: \SRV-XXX-XXX\C$\Program files\Microsoft Configuration
Manager\Client - Ausfuehrung von CCMSETUP.EXE /MP:SRV-XXX-

XXX XXX.LOCAL.

Die Besonderheit bei SCCM 2012 ist, dass waehrend der SCCM-Client Installation
gleichzeitig noch der SCEP-Client installiert wird. Die ausfuehrbare Datei des SCEP-




Client laeutet SCEPINSTALL.EXE und liegt im gleichen Verzeichnis wie die

CCMSETUP.EXE.

Excel 2010

@ Administrator: Eingabeaufforderung =] 52

\Windows\System32hcemsetupdeds -
Jod temp =

temprdir
Uolume in Laufwerk C: hat keine Bezeichnung.
Vo lumeseriennunme ARGE—4AZ8

Verzeichnis von C:“\temp

-2812 14:39 <DIR>
2.2 14:39 <DIR> -

ccmsetup.cab
ccnsetup.exe
ep_defaultpolicy.xml
1186

7.
1.852.
7.64

<DIR>
18.134.
786 .43
14:38 <DIR>

i
5 Dateiden>. 19.98
4 Uerzeichnis(sel>. 141

237
8
7
5

7.
4
9
e
.
7.
a.
.
7.

22011
J2812

Ntemprccnsetup /7
~MP:SRU-F . . %

iNtemprcensetu

Update SCCM 2012 RC auf SCCM 2012 RTM
Folgt wenn die RTM verfuegbar ist ......

FEP 2010 deinstallieren

Folgt wenn die RTM verfuegbar ist ......
Migrationsobjekte SCCM 2012 entfernen
Folgt wenn die RTM verfuegbar ist ......

FEP Pakete aus SCCM 2012 entfernen

Folgt wenn die RTM verfuegbar ist ......

ccmsetup

Usage: CCMSetup.exe [CCMSetup properties] [client.msi properties]
CCMSetup properties:

/source: <path>
Specifies the source location from which to download installation files. This can
be a local or UNC path. This property can be specified multiple times,

fmps

Specifies the management point for downloading installation files using HTTP.
Possible settings are: <servername> and HTTPS:// <servername>. This property
can be specified multiple times,

{UsePKICert
Specifies whether clients use PKI certificate when available.

/NOCRLCheck
Specifies that clients do not check the certificate revocation list (CRL) for site
systems,

funinstall
Specifies that the Configuration Manager client should be uninstalled.

Properties for client.msi must be specified after all CCMSetup properties have
been specified. The format of client.msi properties must be PROPERTY=VALUE
with no spaces. If VALUE contains spaces then use quotes,

Example:
CCMSetup.exe /< CCMSetup properties> MSIPROPERTY1=VALUEL
MSIPROPERTY2="VALUE 2"

See the Configuration Manager documentation for a description of all client
installation properties and examples of their use.




