
Migration Forefront Endpoint Protection 2010 auf System Center Endpoint 
Protection 2012 
 
Generelle SCEP/SCCM 2012 Informationen: 
http://www.it-training-grote.de/download/SCEP2012.pdf 
http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-
2012.aspx 
 
Wichtig: Wenn Firewalls die Netze trennen daran denken, die neuen SCCM-Server 
entsprechend in das existierende Firewallregelwerk zu integrieren. 
http://technet.microsoft.com/en-us/library/bb694088.aspx 
http://technet.microsoft.com/en-us/library/bb632618.aspx 
 

 
 
 

 
 
Da muss noch einiges nachgeholt werden 

http://www.it-training-grote.de/download/SCEP2012.pdf
http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx
http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx
http://technet.microsoft.com/en-us/library/bb694088.aspx
http://technet.microsoft.com/en-us/library/bb632618.aspx


 
 
 

 
 
WSUS Konsole installieren fuer einen moeglichen SCCM Softwareupdatepunkt. 
Wenn kein zentraler WSUS Server vorhanden ist, kann der WSUS Server auch auf 
dem SCCM Server installiert werden 
 



 
 
Alten SCCM Client deinstallieren 
 

 
 

 
 
Neuen SCCM Client ggfs. haendisch installieren 



 
 
AD Erweiterungen wurden in der Domaenenpartition bereits vorgenommen werden 
und koennen ignoriert werden. 
 

 
 
 



 
 
SCCM muss aktualisierte Dateien aus dem Internet laden. Pfad angeben 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Setup Assistent 
 

 
 
Primaeren SCCM Server Standort installieren 
 

 
 
 
 
 
 



Evalversion installieren in der Hoffnung, dass die Evalversion / RC Version auf RTM 
upgedatet werden kann. 
 

 
 
 

 
 
 
 
 
 
 
 



Pfad zu den heruntergeladenen Update Dateien angeben 
 

 
 
Serversprachauswahl 
 

 
 
 
 
 
 
 
 
 



Clientsprachauswahl 
 

 
 
Neuen SCCM Standortcode 
 

 
 
 
 
 
 
 
 
 
 



Eigenstaendiger SCCM Standort 
 

 
 
Angabe des SQL Server 
 

 
 
 
 
 
 
 
 
 



Entsprechende SQL Server Version und Hotfix erforderlich 
http://technet.microsoft.com/en-
us/library/gg682077.aspx#BKMK_SupConfigSiteSystemReq 
 

 
 
WICHTIG: 
 
Die SQL Sortierreihenfolge! 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

http://technet.microsoft.com/en-us/library/gg682077.aspx#BKMK_SupConfigSiteSystemReq
http://technet.microsoft.com/en-us/library/gg682077.aspx#BKMK_SupConfigSiteSystemReq


Wenn keine PKI ausgerollt ist, bzw. nicht alle Clients Computerzertifikate besitzen, 
muss der SCCM fuer HTTP/HTTPS eingestellt werden. 
 

 
 

 
 
 
 
 
 
 
 
 



Hmm, sollte auch mit weniger gehen in einer Umgebung mit knapp 2.000 Clients 

 

 
 
Setup abgeschlossen 
 

 
 
 
 
 
 
 
 
 



 
 
Angabe des RootCA Zertifikats fuer SCCM Server – Client Kommunikation per 
HTTPS, falls der Modus auf reine HTTPS Kommunikation umgestellt werden soll. 
 

 
 
Migration der bestehenden SCCM 2007 Collections und -Objekten 
 

 
 
 
 
 



Quellhierarchie angeben 
 

 
 
Daten aus SCCM 2007 sammeln 
 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



Sammlungsmigration 
 

 
 
Bei der Migration der Sammlungen / Collections sollte bereits im Vorfeld ausgewaehlt 
werden, welche Sammlungen zu SCCM 2012 migriert werden sollen. 
 

 



 

 
 
 

 
 
 



 
 
 

 
 
 



 
 
Migrationsauftrag ausfuehren 
 

 
 
 



 
 
Migrationsauftrag starten 
 

 



 
 
Die Sammlungseigenschaften muessen ggfs. angepasst werden 
 

 
 
 
 
 
 
 



Objektmigration 
 

 
 
 

 
 
 
 
 



Ermittlungsmethoden analog zu SCCM 2007 einrichten 
 

 
 
 

 



 
 
 

 
 
 



 
 
 

 
 
 
 
 



Exchange Server Connector 
 

 
 
 

 
 
 



 
 
Wer soll fuer die Mobile Policies verantwortlich sein? 
 

 
 
 
 
 
 
 



Clientinstallationseinstellungen 
 

 
 
SCCM Client Push Installation 
 

 
 
 
 
 
 
 
 
 
 
 



Client Standard Einstellungen 
 
Achtung: Hier sollte man Obacht walten lassen. Wenn man SCCM die Kontrolle 
ueber RDP gibt anhand der Firewallprofile, kann man sich ggfs. nicht mehr per RDP 
auf die Systeme schalten. 
 

 
Erlaubte Viewer festlegen 
 

 
 
 
 
 
 
 



Migrierte Paketquellen anpassen 
 

 
 
 
FEP Policies exportieren 
 

 
 
 
SCEP Endpoint hinzufuegen 
 
Im Gegensatz zu FEP 2010 ist keine separate FEP Installation auf dem SCCM 
Server notwendig. SCEP 2012 ist eine zusaetzliche Standortsystemrolle. 
 

 
 
 
 



Achtung: Standardmaessig holt sich SCCM 2012 SCEP-Definitionsupdates nur vom 
SCCM Server. Wenn das gewuenscht ist, muss SCCM als Software Update Punkt 
konfiguriert werden. Wenn nein darauf achten, dass die migrierten FEP-Policies als 
Updatequelle WSUS, MU oder MMPC verwenden. 
 

 
 
 

 
 
 



 
Microsoft Spynet in FEP 2010 heisst jetzt MAPS (Microsoft Active Protection Service) 
 

 
 
E-Mail Benachrichtigung konfigurieren 
 

 
 
 



 
 
SCCM Sammlungsanzeige im SCEP Dashboard aktivieren 
 

 
 
 
 
 
 
 



Welche Warnungen sollen angezeigt werden 
 

 
 
FEP Richtlinien importieren 
 

 
 
 
 
 
 
 
 
 
 
 
 



Definitionsupdatequelle beachten 
 

 
 
 
Prioritaetsreihenfolge anpassen 
 
Migrierte FEP Policies den SCCM 2012 Sammlungen zuweisen 
 

 
 
System Center Endpoint Protection in den Clientstandardeinstellungen aktivieren. 
Wenn SCCM nicht als Software Update Punkt konfiguriert wurde muss fuer das erste 
Definitionsupdate MU/WSUS/MMPC aktiviert werden. 
 



 
 
 
Migrierte Alarme bereinigen 
 

 
 
Funktionalitaet testen. 
 
Eicar Testvirus versenden 
 

 
 
 
 
 
 
 
 
 



Versendete Mail an Admins  
 
Von Configuration Manager Endpoint Protection wurde auf einem oder mehreren 
Computern in Ihrer Organisation Schadsoftware entdeckt.  
 
Sammlungsname: FEP-Clients 
 
Name der Schadsoftware: Virus:DOS/EICAR_Test_File Anzahl von Infektionen: 1 
Zeitpunkt der letzten Erkennung (UTC-Zeit): 07.02.2012 10:46:18 
 
Folgende Geräte wurden von der Schadsoftware infiziert: 
1. Computername: xxx-xxx-xxx.xx.xxx.local 
Domäne: xxxxxxxx 
Zeitpunkt der Erkennung (UTC-Zeit): 07.02.2012 10:46:18 Dateipfad der 
Schadsoftware: 
file:_C:\Users\xx.xx\AppData\Local\Temp\3RQSd4+A.com.part;file:_C:\Users\xx.xx\D
esktop\eicar.com;file:_C:\Users\xx\AppData\Local\Temp\3RQSd4+A.com.part;webfile
:_C:\ProgramData\Microsoft\Microsoft Antimalware\LocalCopy\{6B876880-E099-
4791-A5FB-47B6AC2DC7BA}-
eicar.com|http://www.eicar.org/download/eicar.com;webfile:_C:\Users\xx.xx\Desktop\
eicar.com|http://www.eicar.org/download/eicar.com 
Wiederherstellungsaktion: Quarantäne 
Aktionsstatus: Erfolgreich 
Führen Sie zum Anzeigen weiterer Informationen zur Schadsoftwareaktivität in Ihrer 
Organisation den Bericht zu Schadsoftwaredetails aus.  
Hinweis: Es werden keine Berichte zu erkannter Schadsoftware für diese Computer 
generiert, wenn in den nächsten 24 Stunden keine neuen Infektionen erkannt 
werden. 
 
 
 
Meldung in der SCCM Konsole 
 

 
 



 

 
 
Koexistenz zwischen SCCM 2007 und SCCM 2012 entfernen 
 
Die Migrationsdaten erst bereinigen, wenn alle gewuenschten Objekte von SCCM 
2007 auf SCCM 2012 uebertragen wurden. 
 

 
 
FEP Pakete aus SCCM loeschen 
 

 
 
Automatisierte SCCM-Client und SCEP-Client Installation 
 
Voraussetzung: Kein alter SCCM 2007 SCCM Client und FEP 2010 Client installiert 
 
SCCM Client liegt auf: \\SRV-XXX-XXX\C$\Program files\Microsoft Configuration 
Manager\Client - Ausfuehrung von CCMSETUP.EXE /MP:SRV-XXX-
XXX.XXX.LOCAL. 
Die Besonderheit bei SCCM 2012 ist, dass waehrend der SCCM-Client Installation 
gleichzeitig noch der SCEP-Client installiert wird. Die ausfuehrbare Datei des SCEP-



Client laeutet SCEPINSTALL.EXE und liegt im gleichen Verzeichnis wie die 
CCMSETUP.EXE. 
 

 
 
Update SCCM 2012 RC auf SCCM 2012 RTM 
 
Folgt wenn die RTM verfuegbar ist ...... 
 
FEP 2010 deinstallieren 
 
Folgt wenn die RTM verfuegbar ist ...... 
 
Migrationsobjekte SCCM 2012 entfernen 
 
Folgt wenn die RTM verfuegbar ist ...... 
 
FEP Pakete aus SCCM 2012 entfernen 
 
Folgt wenn die RTM verfuegbar ist ...... 
 
 
 
 
 


