Forefront Client Security Installation

WICHTIG: Auf Windows Server 2008 muss das .NET Framework 1.1 installiert
werden

i'é‘- Microsoft .NET Framework 1.1-Setup H= B3

.' m Komponenten werden in...

M icrosoft. Folgende K.omponenten wurden installiert

m‘ MET Framewark-Dateien
®

Systemregistierungswerte werden geschrieben.

I Schliizzel “Software...: Sypstem. Text ASCIEncoding
I Verbleibende Zeit: B Sekunde(n]

SQL Server 2005 Installation

Installationsvoraussetzungen

L] Setup fiir Microsoft SOL Server 2005

Installationsvoraussetzungen
Installiert Saoftwarekompanenten, die vor der [nstallation wan SOL
Server erforderich sind,

wiom SOL Server-kKormponentenupdate werden die folgenden fir das ﬂ
SOL Server-Setup erforderlichen Komponenten instaliert:

¥ Microsoft SOL Mative Client
"Unterstutzungsdateien flr das Setup fUr Microsoft SQL Server 2005

kornponienten werden konfiguriert, ..

[~ |

Installieren Abbrechen |




[1S installieren

]i.,aa Setup fiir Microsoft SOL Server 2005

Systemkonfigurationsiberprifung
Bitte warten Sie, wahrend dag System aul potenziclls
Installationsprobleme Lberpriift wird.

@ 14 Gesamt 0 Fehler
Erfolg 13 Erfolg 1 Warnung
Details:

| Aktion | Statuz teldung -
Ay IS-Featureanforderung Warnung ; M eldungen.

@ Auzstehends Meustartanfordenng Erfalg
@ Anforderng an den Leistungsindik ator Erfolg
@ Anforderung an die Berechtigung fr d... Erfalg
@ Anforderung an Internet Explarer Erfolg
@  Anforderung an die COM+-Katalogkom...  Erfalg
@ Registierungzanforderung fur die &SP, Erfolg
@ Mindestanforderungen an die MDACY...  Erfolg

-

Filter - | Beendean | Bericht w |
Hilfe: | Weiter > |

Feuer frei

Assistent "Rollen hinzufiigen"

ES}' Installationsstatus

Yorbemerkungen Die folgenden Rallen, Rollendienste bzw, Features werden installiert:
S Il
SrverretEn Webserver (IIS)
Webserver (115 w1 o o .
ivierung
Raollendienste
Bestatigung
Ergebnisse
% o
Installation wird initislisiert. .

< Zuriick Wieiter = Instalieren Abbrechen




Komponenten + DB Pfad

{ii Setup fiir Microsoft SQL Server 2005

Featureauswahil
Wahlen Sie die zu installierenden Programmfeatures aus,

Klicken Sie auf ein Symbaol in der Folgenden Liste, um die Installationsart eines Features zu

Andern.

1]

Datenbankdi :
Analysis Services
Feporting Setvices

Motification Services

Integration Services
Clientkomponenten

Dokumentation, Beispigle und Beispield

i~ Installationspfad
DviMicrosoft SOL Server'

~ Featurebeschreibung
Installiert das SOL
Server-Datenbankmodul und Tools

und Yolkextsuche,

der Festplatte, Es sind 4 von 4
Subfeatures ausgewahlt, Die
Subfeatures erfordern 129 ME auf
Threr Festplatte.

Dieses Feature erfordert 254 ME auf

zum Yerwalten von relationalen Daten
und #ML-Daten sowie won Replikation

Durchsuchen. ..

Speicherplatz. ..

HilFe | < Zuriick

| Weiter = I Abbrechen |

Standardinstanz

{ii Setup fiir Microsoft SQL Server 2005

Dienstkonto
Dienstkonten definieren die Anmeldekonten,

[~ Filr jedes Dienstkonto anpassen

Dignst:

i

Damane: m

" Inkeqgriertes Systemkonto verwenden ILn:nkaIes Systern j
{* Domanenbenutzerkonta verwenden

Benutzername: |al:|minsq|

Kennwaork: I TITITITTIITIIT)

i~ Dienste am Ende der Installation starten
[V SOl Server

¥ S0L Server-Agent
[~ SOL-Browser

HilFe | < Zuriick

| Weiter = I abbrechen




Windows Authentifizierung

Dann installiere mal

¥ Setup fiir Microsoft SQL Server 2005

Setupstatus
Die ausgewshlken Komponenten werden konfiguriert

Produkk Skatus -
@SOL—Setununterstutzunqsdateien Das Setup wurde beendet.
@SQL Iative Clisnk Das Setup words beendet,
@SQL W35 Writer Das Setup wurde beendst,
@OWCII Das Setup wurde beendet,
@50L Setrver-Abwartskompatibilitdtsdat, .. Das Setup wurde beendet,
S0L Server-Datenbankdienste e
@Integration Services kormponenten werden konfiquriert. ..
Inkeqrierte Entwicklungsumgebung (I, LI
—Status
Ausfihrbare Dateien werden gebunden
Datei: wssin.dll

] 4 | WEiter == abbrechen

SQL Server 2005 SP3 installieren

Setup fiir Microsoft SOL Server 2005 Service Pack 3

Status der Installation

Bitte warten Sie, wahrend die Installation ausgefihrt wird.

Prodult | Ingtanz | Statug |
In Bearbeitung

O Unterstitzungsdateien fiir d...

D D atenbankdienste MSSOLSERVER
O Integration Services

D SOL Server Mative Chent

O 2bwsrtskompatibilitat

D Microzoft SOL Server Y55 ..

Windows Ingtaller-Datel wird installiert S glSupport. msi

I

<4< Zuriick WElter 5 Shbrechen




Berechtigungen

ﬂBereitstellung von S0L Server fir Benutzer von ¥ista - STIFTUNG" administrator on SRY.

SQL Server 2005 User Provisioning Tool for Vista

& Schatzen von SOL Server unter Windows Yista

Administratomechte fir Windows Vista-Benutzer werden erteilt B ereitstellung fiir Benutim\administrator

windows Yigta-Benutzemn, bei denen ez gich um Mitglieder der Windows-Administratorengruppe handelt, wird nicht automatizch die Berechtigung
erteilt, eine Verbindung mit SAL Server herzustellen. AuBerdem erhalten sie nicht automatisch Administratorprivilegien.

‘wiahlen Sie die fir den ‘Windows-Benutzer erforderlichen Administratorprivilegien aus. STIFTUMG administrator,

“erflighare Privilegien: Frivilegien fur STIFTUMNG administrator:

i !ﬁ Mitglied der Rolle "Systdmin’ fir SEL Server on WEMEIRINE

2|~ v ¥

| | B
0k | abbrechen |

Neustart
SQL Reporting Services

Achtung fuer SQL Server Reporting Services auf Windows Server 2008
http://support.microsoft.com/kb/938245/en-us

i'é‘n Setup Fir Microsoft SQL Server 2005

Dienstkonto
Dienstkonten definieren die Anmeldekonten,

Dienst: Reporting Services

" Inteariertes Systemkonto verwenden ILokaIes System j

& Domanenbenutzerkanta verwenden

Benutzernarme: |adrninsq|

Kennwork: I [TITTTITTITYS

Domane: |sw

i Dienste am Ende der Installation starten

W Reparting Services

Hilfe | < Zuriick. | Weiter = I Abbrechen



http://support.microsoft.com/kb/938245/en-us

Reporting Services Konfiguration

E? Konfigurations-Manager

Berichtsserver konfigurieren

27 Yerbinden 2] Akbualisieren

@ Serverstatus

y Virtuelles Verzeichnis Fir den
Betichtsserver

@ Wirtuelles Yerzeichnis fur den
Betichts-Manager

Auswahl der Berichtsserver-Install instanz

Instanzauswahl

@ Windows-Dienstidentitat

@ “ebdienstidentitat Geben Sie zum Herstellen einer Yerbindung mit einem Computer einen Computernamen ein, und

wahlen Sie dann eine Inskanz aus der Dropdawnliste aus.

@) setup der Datenbank. Camputernamme: EL % Suchen

Instanzname: |MsscLsERVER |

@ SharePaint-Inkegr ation

0 Verschlilsselungsschliissel

Verbinden I Abbrechen |

@ mitislisierung

@ E-Mail-Einstellungen

@ Ausfihrungskonto

Neue Reporting Services URL

E’ Konfigurations-Manager fiir Reporting Services: SRY-B ~ ~ " 1\MSSOLSERYER

Berichtsserver konfigurieren

2 yerbinden 2] Akkualisisren

Einstellungen des virtuellen Verzeichnisses fiir den

Serverstatus -
@ Berichtsserver

@ wirtuelles Verzeichnis fir den

4 Geben Sie ein virtuslles Verzeichnis fur den Berichtsserver an, Klicken Sie zum Erstellen eines neusn
Berichtsserver

virtuellen Verzeichnisses auf ‘Meues virtuelles Yerzeichnis',

3 wirtuelles Verzeichnis fir den
Berichts-Manager

X Standardeinstelungen
Website: IDeFauIt ‘Web Site

@ windows-Dienstidentitst

3 webdienstidentitat

T ssL-verbindungen (Secure Socket Laver) erforderlich
&3 Setup der Datenbark

Etforderlich fir: | j
@ SharePoint-Integration Zertifikatsname: I
@ verschlisselungsschlissel
& Initialisierung Taskstas

Anzahl von Fehlern: 0
1 E-Mail-Einstellungen

@ virtuelles Yerzeichnis erstellen

1 Ausfiibrungskanto . . .
Das virtuelle Verzeichnis wurde erstellt und zugewiesen.

@ Sichere Yerbindungsebene wird geandert:

@ Berichtsserver-URLs werden akbualisiert

HilFie: AHERden Beenden




Neues Verzeichnis fur den Berichts-Manager

Reporting Services: SRY

Berichtsserver konfigurieren

¥4 Verbinden 7 Aktualisieren

Einstellungen des virtuellen Verzeichnisses fiir den
Berichts-Manager

(D serverstatus

@ virtuelles Verzeichnis fiir den

L Geben Sie ein virtuelles Verzeichnis Fir den Zugriff auf den Berichts-Manager an, Sie kinnen diesen Schritt
Berichtsserver

auslassen, wenn Sie beabsichtigen, den Berichtsserver in SharePoint Services zu integrieren. Klicken Sie zum
Erstellen eines neuen wirkuellen Yerzeichnisses auf "heu’,

. Standardeinstellungen
e Fem T Snenden
Website: [Default Yeb Site:

@ Wirtuelles Verzeichnis Fr den
Berichts-Manager

(2 windows-Disnstidentitat
3 webdienstidentitat

) Setup der Datenbank
o SharePaint-Inkegration

(@ verschiiisselungsschifissel

3 Initislisierung Taskslatus Anordnenn

Anzahl von Fehlern: 0
I\, E-Mai-Einstellungen

() virkuelles Verzeichnis erstellen

I Ausfihrungskonta ) )
Das virtuelle Yerzeichnis wurde erstellt und zugewiesen,

Hilfe: I Arenden Beenden

Webdienst Identitaet bestaetigen

g Services: SR

Berichtsserver konfigurieren

44 verbinden ) Aktualisieren

@ sorversta Webdienstidentitit

virtuelles werzeichnis Fir den

Der webdienst wird mit dem ASP.NET-Computerkonto in IIS 5 oder im Kontext eines Anwendungspools
Berichtsserver

in I1S 6 und héher ausgefidhrt,

@ Virtuelles Yerzeichnis fr den
Berichts-Manager ASP MET-Dienstkonto: [MT AuthoribyiNetworkService

@ Windows-Dienstidentitst Geben Sie den Anwendungspoal an, in dem der Berichtsserver-Webdienst ausgefiihrt werden soll.

Berichtsserver: [pefautappPocl =l New...
Berichts-Manager: [Defautapppool =l New...

(2 webdienstidentitat

& Setup der Datenbank

@ SharePoint-Integration

(& Verschliisselungsschliissel

@ mitislisierung Taskstahs Anordnen nach

Anzahl von Fehlern: 0

1 E-Mail-Einstellungen
(2 Webdienstidentitat wird festaelegt

1 Ausfibrongskanto
& E Die Identitat fii den Webdienst worde Festgeleqt. alle fiir die Funktionsfahigkeit des Webdienstes
erfordetlichen Berechtigungen wurden Festgeleat.

(2 1dentitat des Berichts-Managers wird festgelent

e | B




Report Server DB erstellen

SOL Server-¥Yerbindung

Geben Sie einen Server mit SQL Server und Anmeldeinformationen Fiir ein Administratorkonto
zum Ausfibren von Reporting Services-Yorgangen an.

Geben Sie eine SQL Server-Instanz an:

Servername: ISRV“

Geben Sie ein Konto mit Administratorprivilegien an:

anmeldeinformationstyp: IAkJ:ueIIer Benutzer - Integrierte Sicherheit j

Benutzername: I

Kennwork: I

Geben Sie den Mamen der neuen Reparting Services-Datenbank an:

Datenbankname: IRepUrtServer

Mame der kemporaren Datenbank:

ReportServerTempDB

Sprache:

[ Erstellen Sie die Berichtsserver-Datenbark im inkegrisrten SharePoint-Modus.

o]

Abbrechen

E" Konfigurations-Manager fiir Reporting Services: SR

MSSOLSERYER

Berichtsserver konfigurieren | -
EmE 2 .

¥4 verbinden | ) Aktualisieren

Datenbankverbindung

@ Serverstatus

@ wirtuelles verzeichnis for den

Geben Sie eine Berichtsserver-Datenbank und Yerbindungsanmeldeinformationen an, die von diesem
Berichtssarver

Berichtsserver zur Laufzeit verwendet werden. Sie kénnen eine Datenbank erstellen, Falls noch keine

warhanden sk,
@ wirtuelles Yerzeichnis for den

Berichts-Manager

Servername: |5Rvm | Verbindzn |
2 windows-Dienstidentitst
@ Datenbankname: IReportServer j Neu.., |

() wehdienstidzntst Datenbarkversion C.0.8.54 Aktualisieren |

- Servermodus: Systemeigen fndern... |

@ Setup der Datenbank. i &

0 SharePaint-Integration anmeldeinformationstyp: IAnmeIdeinFormationen des Dienstes j
Kontonamme: I

0 Yerschiiisselungsschlissel
@ Initiglisierung
I E-Mail-Einstellungen

Iy Ausfihrungskonto

Taskstatus Anordnen nach:

Anzahl von Fehlern: 0

@ Uberpriifen der Datenbankedition -
Der Task wurde erfolgreich abgeschlossen,

@ Uberpritfen der Datenbankversion

@ Skript zum Erteilen von Rechten wird Fir 'STIFTUNG)adminsgl' erstellt

@ Reporting Services-Rechke werden einem Benutzer zugewiesen ;I

Hilfe Anwenden I Beenden I




Benachrichtigungen konfigurieren

E’ Konfigurations-Managet fiir Reporting Services: SRY-E . *" "~ _\MSSOLSERYER

Berichtsserver konfigurieren | -

E-Mail-Einstellungen

@ Serverstatus

7y Virueles Verzeichnis for den Mithife dieser Seite geben Sie SMTP-Diensteinstelungen fir die Berichtsserver-E-Mail-Ubermittong an. Um zusatzliche
Berichtsserver Einstellungen fir die E-Mail-Ubermittlung zu konfigurieren und den Speicherort des Abholverzeichnisses anzugeben,

miissen Sie die Berichtsserver-Konfigurationsdatei dndern.
@ virtuelles Verzeichnis fiir den

Berichts-Manager

Absenderadresse: IFCS—MOM@B”CAL
@ Wwindows-Dienstidentitt

Aktuelle Obermittungsmethode: ISMTP-Servar verwenden
(D) Webdienstidentiat SMTP-Server: [ERCHANGE. om0 CAL

@ Setup der Datenbank
a SharePaint-Integration
a Verschliisselungsschlissel

3 Initialisierung

1 E-Mail-Einstellungen

1 Ausfihrungskanto

Hilfe: | Anwenden | Beenden |

Fast alles schoen. Eine Meldung, dass die Prozessorleistung nicht ausreicht, kann
ignoriert werden

Il Microsoft Forefront Client Security-Setup [_ [ =]

JHH Einstellungen und Anforderungen werden tiberpriift

Aktion | Status | D etails |:|
;j Auflistung: verk te. Auflist... Erfolgreick
L{)Auflistungsdatenbank wird Liberpriift. Erfolgreich
;j Auflistungsserverkomponente oder Au_.. Erfolgreich
L{)Zugriff auf Auflistungzzerver wird Uberpriift, Erfolgreich
L;/) DaS-Konto wird Liberpriift, Erfolgreich
;j Freigegebene Auflistungs-/Berichtsse._.  Erfolgreich
L{)Zugriff auf Berichtzzerver wird Lberpriift. Erfolgreich
L;/) Kaonfiguration der Berichtsdatenbank wird Ube...  Erfolgreich
L;/) URLs fiir Berichte werden Uberpriift. Erfolgreich
;j Auflistungsserverkomponente Erfolgreich
L{)Aktionskonto wird Liberpriift. Erfolgreich
;j Berichtzserverkomponente Erfolgreich
L;/) DaS-Konto wird Liberpriift, Erfolgreich LI

Details

4 Mindestens eine Uberpriifung hat eine ‘Warmung zuriickgegeben. Protokall anzeigen |
<zuiick [[ Weiers | Abbrechen | Hire |




So das muss auch noch alles installiert werden

Micrusuﬂ: Forefront Client Security-Setup

;HB Setup-Assistent wird beendet

[ B3

d Freigegebene Auflistungsserverkomp._.
Auflisztungszerverlkomponente installieren
t4 OM-Hatfix KEI1 3812 installieren

;_‘i Auflistungsserverkomponente
Auflisztungszerverlkomponente installieren
t40M-Hatfix KES1 3807 installieren
Client Security b anagement Pack laden
Auflistungszerver deakbivierende Regeln
FOM-Pararmeter anpazzen
Zusatzliche Einstellungen fur den MOM-Dienst
MOM-Diensztabhangighkeit festlegen

:j Berichtzzerverkomponente
t40M-Berichtsdienst installieren

Tasks in Bearbeitung...

Q)

Aktiot | Status | Details -
g Aufhistungsdatenbank
() Aulistumgzdatenbank installiersn Ausflihren Installiert die Aufliztungsdatenbank.

Inztalliert die K.omponenten fur den Aufliztungsserver.
Inztalliert b OM-Hatfix KBS 3812,

Inztalliert die K.omponenten fur den Aufliztungsserver.

Irztalliert b OM-Hatfix KBS 3807

Installiert Client Security Management Pack auf dem suflishungs. .

Der Auflistungzzerver deaktiviert nicht verwendete Bestandzreg..,
Parameteranpassungen flir den MOM-Dienst.

K.onfigunert Einstellungen fur den bOM-Dienst.

Legt MOMM-Dienztabhangigk eiten fest,

Installiert den bMOM Reporting Service. ﬂ

Pratokall anzeigen |

GPMC installieren

< Zurtick

Schiieften | Abbrechen I Hilfe:

Assistent "Features hinzufligen"

=.
= .
:l Features auswahlen

Wahlen Sie fir die Installation auf dem Server mindestens ein Feature aus.

Beschreibung:

Bestatigung Features:
Status [ .MET Framework 3.0-Features
Ergebnisse [] BitLocker-Laufwerkyerschlisselung

|: BITS Compack Server

’: BITS-Servererweiterungen
[ pesktopdarstellung

[] Einfache TCP{IP-Dienste

[ 1rkernetdruckelisnt

] LPR-Partmaritar
[] Message Queing
[ MultipFad-Efa
[ Metzwerklastenausgleich

V] EX liri Eung
[ 1rterne windows-Datenbank,

[ iSMS (Internet Storage Mame Server)

~ | Die Grupperrichtlinienverwaltung ist
= ein skriptfahiges MMC-Snap-In mit
einem verwaltungsprogramm Fir die
Yerwaltung von Gruppenrichtlinien im
gesamten Unternebmen, Die
Gruppentichtlinienverwaltung isk das
Standardprogramm Fiir die Verwaltung
waon Gruppentichtlinien,

] Peer Mame Resolution-Pratakal
[ remotedifferenzialkomprimierung
[ remoteserver-verwalkungstools
|: Remokeunterstitzung
[ RPC-iiber-HTTP-Prasy
|: SMTP-Server
[ SMMP-Dignst =

Crmichime Momomee B SARL-

‘Weitere Informationen zu Features

= Zuriick | Weiter = I Installieren

Abbrechen




Vorbereitungstool

MMicrosoft Forefront Client Security-Setup [_ [ =]

;HB Vorbereitung

Diezer Azsistent unterstiitzt Sie beim Installieren von Microsoft Forefront Client Security in einer einen oder mehrere Server umfassenden
Topolagie. Bevor Sie mit der Installation beginnen, lesen Sie das Bereitstellungshandbuch.

Client Security-Bersitstellungshandbuch

Ir Mame: Imt
Orgarisation: Iw

< Zurtick | ‘wieiter » I Abbrechen Hilfe

Server Topologie auswaehlen

Microsoft Forefront Client Security-Setup M= 3

;HB Installieren der Komponenten

‘wighlen Sie die auf diezem Computer zu ingtalierenden Komponenten aus. |nformationen lber die Installation finden Sie im —
Bereitstellungshandbuch.

Client Securitg-Bereitstellungzhandbuch

Verwaltungsserver —Auzwahl der zu instalierenden Komponenten

I Instaliert die Client Securty-Konsole E = gibt wier Standardtopologien: Einzelserver, zwel Server,  a
drei Server und vier Server, ]
Urm eine Einzelzerer-Topologie zu installisren, inztalliersn
Auflistungsserver Sie alle Komponenten auf dem aktuellen Computer.

<l

OO0

In den Standardtopologien werden der
Auflistungsserver und die Auflistungsdatenbank auf
demselben Computer installiert

Um eine T opologie mit 2wei Servern zu instalienen,
inztallieren Sie den Venwaltungzzerver, den Auflistungszenser
und die Auflistungsdatenbank sowie den Berichtsserver und
Auflistungsdatenbank die Berichtzdatenbank auf Server A und den

. N . Werteilungsserver auf Server B.

Installient die Auflistungzdatenbank

Um eine T opolagie mit drei Servern zu installieren, installieren
Sie den Yerwallungsserver und den Auflistungsserver sowie

- ichtsdatenbank die Auflistungzdatenbank auf Server &, die
Benc.hlss.ewet. LedBe . Berichtzdatenbatk auf Server B und den Verteilungssenver
v Installiert die Berichtzdatenbank und konfiguriert den auf Server O

Berichtsserver

Um eine T opologie mit vier Servern zu installieren, instalieren
Sie den Auflistungzzerver und die Aufliztungsdatenbank. auf

Server A, den Berichtszerver und die Berichtzdatenbank auf ™
Installiet den Client Securnity-Aktualisierungsdienst

=
«| | »

<Zuiick | ‘Weier> Abbrechen | Hire |

Yerteilungssenver




Auflistungsserver Credentials und MOM Gruppe

MMicrosoﬂ: Forefront Client Security-Setup =T

iﬁu Auflistungsserver

Der Auflistungsserver empfangt *arn- und Ereignizmeldungen von Clientcomputern.
Auflistungszerver [Computername]:
[SrcR,,

“Wenwallungzgruppennanme:

|Forefr0ntEIientS ecurity

DAS-Konto

[Daz DAS-Konto wird vom Auflistungsserver fur den Zugriff auf die Auflistungzdatenbank verwendet. Um Informationen tber die
verschiedenen Kontotypen zu erhalten, klicken Sie auf "Hilfe",

Benutzemame (DomanesBenutzer):

Kennwort: Ixxxxxxxxxxx>1

< Zuniick | wieiter » I Abbrechen Hilfe

Auflistungsdatenbank

icrosoft Forefront Client Security-Setup M= B

iuu Auflistungsdatenbank

In der Auflistungzdatenbank werden “Wam- und Ereignigmeldungen fur den Auflistungzzerver gespeichert. In den Standardtopologien werden
die Auflistungsdatenbank und der Auflistungsserver auf demselben Server installiert.

Aufliztungsdatenbank [Computername oder Computermnametlnstanzname]:

Datenbankgrofe (1-30 GB]:

[ =]

—Berichtskonto

Daz Berichtskonto wird vom Bernichtzzserver fur den Zuanff auf die Berichtzdatenbank und die Auflistungsdatenbank. verwendet. Um
Informationen uber die verschiedenen Kontotypen zu erhalten, klicken Sie auf "Hilfe'".

[V Das DAS-Konto fiir das Berichtskonto wisderverwenden

Benutzernare [Domane'Benutzer]: mFCS b0

K.enmwart: Ixxxxxxxxxxxx

£ Zuriick | Weiter > I Abbrechen Hilfe




Berichtsdatenbank

1
MMicrosoﬂ: Forefronk Client Security-Setup !IE[ B

iﬂ[l Berichtsdatenbank

Archivierte Aufliztungzdaten werden in der Berichtzdatenbank gespeichert. Dier Berichtsserver und die Berichtsdatenbank konnen sich
entweder aul demselben Server oder auf verschiedenen Servern befinden.

Berichtsdatenbank [Computername oder Computernametlnstanzname):

DatenbankgroBe (1 - 1024 GEB):
I 1 3:

—DT5-Kanto

[iaz DTS-Konto wird wom Server mit der Berichtzdatenbank zur Ausfubrung einer ‘Windows Scheduler-bufgabe [DT5-Job] verwendet.
[iabei werden Daten von der Auflistungsdatenbank zur Berichtzdatenbank Ubertragen. Um Informationen uber die werschiedenen
Kontatypen zu erhalten, klicken Sie auf "Hilfe"'.

[V Das DAS-Konto fiir das DT 5-Kenko wiedervenuenden

Benutzername [Domane’Benutzer): WFES-MDM

Kennwort: I,mm,cxxxxxx

£ Zuriick | Weiter > I Abbrechen Hilfe

Berichtserver Datenbank URL

.Microsoft Forefront Client Security-Setup !E E

iﬁ[l Berichtsserver

Die Client Security-Benichtsfunktion wird wom Berichtsserver bereitgestellt. Der Berichtzzerver und die Berichtedatenbank konnen sich
entweder auf demselben Server oder auf werschiedensn Servem befinden.

Berichtszerver [Computername):

URLs fur Berichte

Wwenn Sie beim Einrichten won SOL Server Reporting Services benutzerdefinierte Einstellungen der Berichtzzerver-URLs
vorgenornmen haben, geben Sie diese URLs hier ein. Sollten Sie keine benutzerdefinierten URLs angegeben haben. wenwenden Sie
die Standardwerte.

LIBL fir Benchtzzerver: hitp: 45 RepartS erver
LIRL fiir Berichtsmanager: |http:x’f’8 mmeports

< Zurick I weiter > I Abbrechen Hilfe




MOM Aktionskonto

[ Microsoft Forefront Client Security-Setup M=

iﬂu Aldionskonto

—Aktionskonto

Das Aktionskonto wird vom Auflistungsserver fur die Ausfiibiung won serverbasierten Skiipts venwendet, mit denen auf den
Clientcomputern Berichte erstellt und Sicherheitsstatusbewertungen durchgefuhrt werden. Um Informationen Uber die verschiedenen
Kontotypen zu erhalten, klicken Sie auf "Hilfe".

I DS Konta
Benutzemame (Domane'Benutzer): MES A0
Kennwart: Ixxxxxxxxxxxx

< Zuriick ‘wieiter > | Abbrechen I Hilfe

Installationsort fuer FCS

MMicrosoﬂ: Forefront Client Security-Setup =l

;EH Installationsspeicherort

Geben Sie den Speicherort zum Installieren der Client 5ecurity-D ateien ein:

ID:\ Durchzuchen... |

Client Securty wird in folgendem Ordner installiert:

|D:\Microsoft FarefranthClient 5 ecurity |

‘weiter » Abbrechen Hilfe




Jetzt geht’s los

Microsoft Forefront Client Security-Setup HE E3
HHH Setup-Assistent wird beendet

Aklion | Status | D etails ;I

;j Frei b Auflistung: verk te/Auflist... Erfolgreict
@Auflistungsserverkomponente installieren Erfolgreich Installiert die Komponenten fir den Auflistungsserver.
@ MOM-Hotfix KBS 3812 installieren Erfolgreich Inztalliert MOM-Hotfix KBI13812.

;_‘j Auflistungsserverkomponente Erfolgreich
@Auflistungsserverkomponente installieren Erfolgreich Installiert die Komponenten fir den Auflistungsserver.
@ MOM-Hotfix KBS13807 installieren Erfolgreich Inztalliert MOM-Hotfix KBI13801.
@ Client Security Management Pack laden Erfolgreich Installiert Client Security Management Pack auf dem
@Auflistungsserver deaktivierende Regeln Erfolgreich Der Auflistungzzerver deaktiviert nicht venwendete Be
@ MOM-Parameter anpassen Erfolgreich Parameteranpazsungen fur den MOM-Dienst.
@Zusétzliche Einzstellungen fir den MOM-Dienst Erfolgreich Kaonfiguriert Einzstellungen fur den MOM-Dienst,
@ MOM-Dienstabhangigkeit festlegen Erfolgreich Legt tMOM-Dienstabhangighkeiten fest.

;_‘i Berichtsserverkomponente
@ M Ok-Berichtzdienst inztalieren Ausfiihren Installiert den MOM Reporting Service.

MOM-Hotfix KB15785 installieren

l

Installiert MOM-Hatfix KBI15785.

Tasks in Bearbeitung...

'@

Fratokoll anzeigen |

<Zuiick | | Getictien |

Hilfe

Abbrechen I

Es dauert etwas, aber dann ist alles schick

Microsoft Forefront Client Security | x|

Dras Setup worde erfolgreich abgeschlossen, aber es muss ein
Meuskart ausgefihrt werden, damit die Anderungen wirksam

werden,

MOM SP1 installieren

Microsoft Dperations Manager 2005 wird installiert

icrosoft Operations Manager 2005 Service Pack 1

Die ausgewahlten Programmkomponenten werden installiert,

= 3

Status:

Dienste werden beendet

Bitte warten Sie, wahrend Microsoft Operations Manager 2005 installiert
wird, Dieser Yorgang kann einige Minuten dauern,

[ ]]

= Zuriick

Wejter =

"abbrechen




i 3 Microsoft

Fertigstellen des Assistenten

Microsoft' _
nager2o00s
Die Microsoft Operations Manager 2005-Berichterstattung

wirde erfolgreich installiert, Klicken Sie auf “Ferkig stellen’”, urm
den Assistenten zu schiiefen,

= Zuriick Abbrechen

MOM Anpassung

MOM E-Mail Benachrichtigung

IOM 2005-Yerwaltungskonsole

4_? Datei  Aktion  Ansicht  Femster 7

A EEE T EEEN =

| Konsalenstamm Tyvp der globalen Einstellung = |
= @f Micrasoft Operations Manager (SRY-BPL ﬁ Agents

ﬂ; Informationscenter Q}Benutzerdefinierta ‘Warnungsfelder
% ‘argange Q}Ber\chte filr operative Daten
Management Packs Q}Datenbankoptimierung
El g Verwaltung @E-tail-server

3
B 5 Computer Q}Format des Benachrichtigungsbefehls

&) Alls Cormputer Q}Kommunikation
|5 Werwaltungsserver h}L
Lizenzen

Al micht verwaltete Computer “} ; i
[ Ohne Agents verwaltete Ca 3 Sicherhelt
“tg Mit Agents verwaltete Comg h}Verwa\tungsserver

" E-Mail-Server
(% Computer im Windaws-Serv Q}Warnungsauflosungsstatus
% Ausstshends Akkionen Q}Webadressen Warnungsauflosungsstatus | Berichte fiir operative Daten I Lizenzen
4t Computerermittiongsregeln ‘wiebadressen | Fommunikation | Sicherheit

.Q, Konsolenbereiche
2 Globale Einstellungen
L5 Produktconnectors

D atenbankoptimierung I Farmat des Benachiichtigungsbefehls
E-tail-Server | EBenutzerdefinierte Wamungsfelder

Geben Sie die E-Mail-Einstellungen an, die die Yerwaltungsserver zum
Senden won Benachrichtigungen verwenden sallen.

Transpark: ISMTP j

Servername:
Absenderadresse: | Fio5-MOn ..

Zeichensatz: IUTF-B j

SMTP-Port: 25

Fir diese Option miissen Sie die Internetadresse {nicht die im Adressbuch
ausgewahlte Adresse) des Operators bereitstellen.

oK I Abbrechen [bemetimen Hilfe




MOM Operatoren einrichten

MOM 2005-¥Yerwaltungskonsole

—E" Datei  Akkion  Ansicht  Fenster 2
es | HElFE0REc=HEIA
| Konsolenstamm Operatarname | Akkiviert | E-Mail | Pager | Befehl |
(=1 % Microsoft Operations Manager (SroiiIUSRRm ) ,3 T — 1a 1a Nein
[Z Informationscenter ‘ . )
_ﬂ Worgange
= % Management Packs
[ Computergruppen
Ermittelte Gruppen
Regelgruppen
AulFerkraftsetzungskriterium
Tasks
Benachrichtigung
[ Benachrichtigungsgruppen
@‘ Client Security-Benachrichtigungsgruppe
@‘ Microsoft Operations Manager-Administratoren
@‘ Microsoft Operations Manager-Benachrichtigun
rz COperatoren
[ Skripts
[ Computerattribuke
[ Provider

= = vanslkoma

[#

mE
o B P

MOM Operatoren in die Gruppe der Client Security-Benachrichtigungsgruppe auf
nehmen

[= 3 Benachrichtigung

= [ Benachrichtigungsgruppen Eigenschaften der Benachrichtigungsgruppe {Forefront
M, Client Security-Benachrichtigungsaruppe
‘E Microsaoft Operations Manager-Administratoren Benachrichtigunasgruppe |
M, Microsoft Operations Manager-Benachrichtioun . : o . . .
(3 Operataren Geben Sie den Mamen dle_ser Benachrichtigungsgruppe ein, und Flgen Sie dann
. Operatoren zur Gruppe hinzu,
[ Skripts
j Eroon;?;;:rattnbute Marme: I Client Security-Benachrichtigungsgruppe
| g Verwaltung
2 = Computer Wenn Sie dieser Benachrichtigungsgruppe Operatoren hinzufiigen méchten, wahlen Sie
5 Alle Computer sie im Listenfeld "verfugbare Operatoren” aus und klicken auf den Pfeil nach links.,

Wenn Sie Operatoren entfernen méichten, wahlen Sie sie im Listenfeld "Operatoren in
[ Werwaltungsserver der Gruppe” aus und Kicken auf den Pfeil nach rechts. Wenn Sie einen neuen Operator
A Micht verwaltete Computer erstellen méchten, Kicken Sie auf "Meuer Ooerator”,

(3= Ohne Agents verwaltete Computer

‘,:3 it Argonts vervvaltats Computar Operatoren in der Gruppe: Verfiigbare Operataren:
L% Computer im Windows-Servercluster m“
% Ausstshende Aktionen MMk
Sk Computerermittiungstegein .
»?_'( Konsolenbereiche
57 Globale Einstelungen o

00 Produkkconnectors

K El K I El

MNeuer Operakar | Eigenschaften |

oK I Abbrechanl Ubemehmanl Hilfe |




FCS Vorbereitungstool

on ¥on Microsoft Forefront

;HH Vorbereitung

Diezer Assistent unterstitzt Sie beim Konfigurieren von Microzaft Farefrant Client Security.

‘wdhrend der Ausfihrung des Assistenten werden Sie aufgefordert, folgende Informationen einzugeben:

Den Speicherort des Auflistungsservers

Den Speicherort der Auflistungsdatenbank

Den Yenwaltungsgruppennamen

Dren Speicherort der Berichtzdatenbank

Den Benutzernamen und das Passwort fiir das Berichtskonto
Den Speicherort des Berichtzservers

Die URLs fir den Berichtsserver

‘wenn Sie eine mindestens einen Server umfassende Topologie konfigurieren, nutzen Sie den aktuellen Computer als Speicherort fiir alle Server und D ate

ouiick |[ waiers | abbrechen | Hire |

HHH Konfigurations-Assistent wird beendet

.Al;tion | Status | Detailz -
|| Freigegebene Auflistungs-/Berichtsse. .. Erfolgreich
LgAuflistungsdatenbankschema Erfolgreich Die Auslistungsdatenbank. auf den Auflistungsserver laden
@ Berichtslokalizsierung konfigurieren Erfalgreich K.onfiguriert Berichtzlak alizsierung.
@Add-Dns der Auflistungsdatenbank bereinigen  Erfolgreich Leert Aufliztungsdatenbank fur daz emeute Laden.
@Add-D sz fir die Auflistungsdatenbank Erfolgreich Ladt die Auflistungsdatenbank.
@ Berichtsdatenbankschema Erfolareich Die Berichtzdatenbank auf dem Berichtsserver installieren
@ DT5-Tazk der Berchtzdatenbank Erfolgreich Kaonfiguriert einen DT5-Task fir die Berichtzdatenbank.
@ Berichtzdatenbank zchema bereinigen Erfolgreich Leert Berichtsdatenbank fir das emeute Laden.
@ Berichtzdatenbankschema Erfolareich Ladt die Berichtzdatenbank auf den Berichteserver.
@ SOL Server-Anmeldung fur VYenwaltungszerve...  Erfolgreich S0L Server-Anmeldung der SOL Server-nstanz der Auflistungsd...
__‘| Auflistungsserverkomponente
2 Timeoutanpassungen fir den Berichtzzerver Erfalgreich Pazst Timeout Lber einen \webdienst an.
@ Berichte auf Berichtzzerver importieren Auszfihren Client Security-Berichte auf Berichtzzerver installieren
. Berichtzzerveranpassungen Passt Berichte Liber einen ‘wWebdienst an —
P | 1 L
— bt o, e i =l

J @ Tasks in Bearbeitung... Protokoll anzeigen |

< Zurtick. Sohliefen | Abbrechen I Hilfe




FCS Konsole

Ansicht

Datei  akkion

L ale Al nll 7 N

Dashboard Richtlinienveryaltung

1 Verwaltsts Computer

[l Ohve Betichterstelung

0%

ull Mit Berichterstellung iiber emste Pioh _

0%

Ohne Problemberichterstellung =3

0%

Benachichligungen
- 14 Es befinden sich 0 neus Client Security-warnungen in Microsoft Operations Manager
- 1 Es befinden sich 0 aktive Client Security-Warnungen in Microsaft Operations Manager

Test FCS Policy

Allgemein | Schutzl Erweitertl AuBerkraftsetzungenI Berichterstellungl

®

Keine Daten

Computer mit Berchterstelung iibere.. [ Computer ohne Problemberichterstellu.. g
Prozent mit Berichterstellung iber emn.. 0% Prozent ohne Problemberichterstelung 0% Prozent ohne Berichterstellung
Computer nach Poblem 14-TageVeilauf

sihi Malware erkannt 0 I e I

il Sicherheitsrisiko erkannt 0 2 = = = e "

il veraltete Richtirie entdeck: 1 a =R e =

al{ Warnungen erkannt 0 5 HE B E

o3 @0 Ex a0l M e s 0b e oens

2

= Zusammentassungsberichte
st Bereitstellungszusammenfassung
sk Computerzusammenfassung
itk Malwarezusammenfassung
st Sicherheitszusammerfassung
il Warnungszusammenfassungen
TE ung der Sicherheit

Microsofts

Forefront
Client Security Management Console

Jetzh scar

Aktualisiert um: 12.04.20

Latusbewertung

Computer shie Beichterstellng 0

Keine Daten

2

Die folgenden Informationen werden zum K.ennzeichnen dieser Richtlinie verwendet. Die dieser Richtlinie
zugeordneten Einstellungen werden auf die gewiinzchten Clientcomputer angewendet.

MName: |FCS-Test

Kommentare: [T est der FCS Funktionalitaet vor Produktiveinsatd

Zuletzt geandert; Geandert von;

Zuletzt bereitgestelll: —

Bereitgestellt von: -

EBereitgestell fiir:

ok I Abbrechen

Hilfe




Schutzeinstellungen

Neue Richtli E1

'Allgemein Schutz | Erweitertl .&uBerkraftsetzungenI Eerichterstellungl

— Malwareschutz

Yirenzchutz: Ein <
Spywareschutz: Ein -
— Malwarescan

¥ Echtzsitzchutz venwenden [Programme und Dienste bei Zugniff scarnen)

¥ Scan zu dissem Zeitpurkt austibren:

Startzeit: I Taglich - l I 0200 - l
Scantyp: IVDIIsténdiger Scan v l

V¥ Schnellscan in festgelegtem Intervall ausfiibien [Stunden]: 4 5

— Sicherheitsstatusbewertung

& |n Festgelegtem Intervall scannen [Stunden): 12 3

€ Zu diezem Zeitpunkt scannen; IDS:DD 'I

¥ | Scan so schnell wie miglich ausfiibren, wern en nicht 2ur geplanten Zeit susgefiibt wurde

 Sicherhgitsstatusscan nicht ausfiihren

ok | abbrechen | Hite |

Neue Richtlinie

.Allgemeinl Schutz  Erweitert |AuBerkraflsetzungen| Berichterstellungl

— Malwaredefinitionsupdates
¥ “ar dem Starten eines Scans auf Updates priifen

v In festgeleatem Intervall auf Updates prifen [Stunden): |6 =

¥ “wenn WSS nicht verfiighar ist, bei Microsaft Update auf pdates priifen
D atenschutzbestimmunger

— Mahwarezcanoptionen

¥ Archivdateien scannen " Dateien in Quarantine lischen:

I¥  Heuristik. zum Erkennen verdachtiger Dateien Lioschen nach [Tagen): |90 =
— Ausschlusse aus Mal ans

Datei- und Ordnerpfade: Ernweiterungen:

Hinzufiigen... | Hinzufiigen... |
Entfermen | Entfermen |

r— Clientoptionen

" Benutzer kisnnen alle Client v Mur &dministratoren kahnen Clisnt
Secuiity-dgenteneinstellungen und -Meldungen Secuiity-Agenteneinstellungen andern

I Benutzem das Hinzufiigen von Ausschliissen und
® Benutzer kihnen nur ein T asklsistensymbal und g

Statuzmeldungen anzeigen [ Eingabeaufforderung anzeigen, wenn nicht klassifiziete
Sofbware erkannt wird

0K I Abbrechen Hilfe




Policy bereitstellen

Bereitstellen

Bereitstellen fiir

Organizationzeinheit hinzufligen. ..

Gruppe hinzufiigen...

Dratei hinzufiigen. ..

Es sind keine Ziele vorhanden.

|
|
Gruppenrnchtlinienobjekt hinzufligen... |
|
Entfermen |

Bereitstellen Abbrechen Hilfe:

Hmmm,

Microsoft Forefront Client Security E

» | Die Richtlinie kann nicht bereitgestellt werden,

= eitere Details:
Ein Aufrufziel hat einen Susnahmefehler verursacht,
Ein Aufrufziel hat einen susnahmefehler verursacht,
Ein Aufrufziel hat einen susnahmefehler verursacht,
Es wurde wersucht, im geschitzten Speicher zu lesen oder zu
schreiben, Dies isk haufig ein Hirweis darauf, dass anderer
Speicher beschadigt ist,

Forefront Client Security SP1 installieren

Microsoft Forefront Client Security

nskallation ab




WSUS konfigurieren

57 Datei  Aktion  Ansicht  Fenster 2
e 2@ E
B pateservices

B &S

E Updates P
¢ Computer =
5+ Downstreamserver
ﬁ;a Synchronisierungen
& Berichte Optionen
li=| Optionen

[ ] SRR

Mit dieser Ansicht kénnen Sie Einstellungen auf dem Server kanfigurieren.

Updatequelle und Proxyserver
Sie kisnnen auswahlen, ob dieser Windows Server Update Services-Server dber Microsoft Update oder (ber einen Windows Server Upc
Services-Upstreamserver im Netzwerk synchronisiert wird,

Produkte und Klassifizierungen
Sie kiinnen die Produkte, fir die Sie Updates wiinschen, sowie die Arten von Uodates anoeben,
Produkte und Klas: ungen

Dateien und Sprachen
Sie kinnen Festlegen, ob
heruntergeladen werden

Produkk iFizi
rocie |K|‘355'f‘2'5m”ge” I chert und welche Update:

.._‘ | Sie kiinnen die Produkke angeben, deren Updates synchronisiert

. . - werden sollen.
Synchronisierungszeil ja il

Sie kénnen die manuelle 5 erung Festlegen.
Produkte:
Automatische Genehr
Exch S 2010
Sie kisnnen Festlegen, wie HENENGE Server ;I den soll und wie Revisione
vorhandenen Updates ge - CJExpression

-] Expression Media 2

Computer -] Expression Media v1

Sie kdnnen festlegen, wie . [] Expression weh 3

[OForefront

: Farefront Client Security

[ Forefront code named Stirling Beta version
Forefront Threat Management Gateway, Definition U
Forefront TME MBE

=y Mssistent fiir die Serv
3 Mit der Serverbereinigunc

¢:!7 Berichterstattungsrol
k5

Sie kisnnen festlegen, das Threat Management Gateway Definition Updates for n.
- [JHPC Pack
71 E-Mail-Benachrichtigu LM romrnte Clisker Pack had
=1 Sie konnen sich won windy | 4] | Ld usberichte senden lassen

alle Produlde, einschlieBlich kinftig hinzugefigter Produkte.
Programm zur Verbes
% Sie haben die Maglichkeit, b, Zuverlassigkeit und Lei
Microsoft-Software zu vel

; Personalisierung OF I Abbrechen Ubernehmen
]

Sie kisnnen auswahlen, wi ufgabenliste angezeigt «
wie Uberprifungsfehler angezeigt werden.

M. Assistent fiir die WSUS-Serverkonfiguration
Mit diesem Assistenten kinnen Sie verschiedene grundlegende Einstellungen fir Windows Server Update Services konfigurieren, Jede
Einstellungen kann mit den genannten Tools separat konfiguriert werden,

Automatische Updates fuer die FCS Signatur-Updates fuer die WSUS
Computergruppe FCS-Clients und FCS-Server erlauben

Automatische Genehmigungen Ei

Updateregein |Erweitert |

Sie kinnen Reqgeln Festlegen, um neue Updates automatisch zu
genehmigen, wenn sie synchranisiert werden,

Meus Reqel... Bearbeiten... }(Lﬁschen Reqel ausfihren

¥ Forefront-TMa

Regeleigenschaften {zur Bearbeitung auf die unkerstrichenen werke
Klicken)

Wenn ein Update in Forefront Client Security enthalten isk

IJpdate Far FC3-Clients, FCS-Server genehmigen

oK Abbrechen Ubernehmen




Policy deployen

Bereitstellen fiir:

Organizationzeinheit hinzufligen. ..

Gruppe hinzufugen...

Gruppenrichtlinienobiekt hinzufligen. ..

D atei hinzufiigen...

Enitfernen

Bereitstellen Abbrechen Hilfe

Angelegtes Gruppenrichtlinienobjekt

Gruppenrichtlinienverwaltung

3, Datel  Akbon  Ansicht  Fenster 7

e AE ] FalliE!
8 & e 5| FCS-FCS-Test-{28fSfach-Bd70-d44ea-a126-ad4c031f655b1}-2
:;J-'r sisen Belelchl Details  Einstellungen | De\eglerungl
::II FCS-FCS-Test-{28{%facb-8d70-44ea-a126-a4c031f659b1}-2
= " Diaten ermittelt am: 13.04.2010 02:14:15 sl
5} deaktivieren ) -
E,r Computerkonfiguration [Aktiviert)
g Administrative Yorlagen
5] P Richtiiierdsfiniionen [ADM-D ateisn] wurden aus dem zertalen S peicher shgenifen
f 36 Server Zusatzl. Reg.-einst.
5} Fiir einige Einstellungen konnten keine Anzeigenamen gefunden werden. Eine Aktualisierung der von der Gruppenrichtinienversaltung
5] ¥ venmendeten ADM-Dateien behebt miglichenweise das Problem
:%J"r E” "ﬁ“’“h “"ﬁ“ E'”“"“ ;L I Einstellung Status
=] Eingeschrankte Gruppe Yerwaltung
e IR SOFTWAREPaliciesMicrosofttMicroseft ForefrontClient 3
T mee o mmmm e ceer Securityv].Dvdlertl evel
T ¥ ROP Zugriff zulassen SOFTwWARE \PoliciestMicrosoft\Microsoft ForefronthClient a
I Securityy 1. 0%\ DisabledntiS pyware
I SOFTWARE \PoliciestMicrosoft\Microsoft Forefront\Client 1}
i Securityy1.0NAM\DisableAnthins
L SOFTwARE PoliciesiMicrosoftiMicrosoft ForefranthClient 1

Securityy 1.0 \DisableLocalddmink erge
SOFTWARE \PoliciestMicrosoft\Microsoft Forefront\Client
Securityy 1 0NAMProxyS erver

L SOFTWaARE\Palicies\MicrozoftiMicrosoft Forefrant\Client 1]
L Securityy1.0MM\uaranting \PurgeltemnsaferDelay
] SOFTwWARE \PoliciestMicrosoft\Microsoft ForefronthClient 1

_ Securityy 1. MMM \Real Time

£ Frotection‘AutomaticallyCleanR ealTimeAfterDelay
SOFTWARE\Policies\Microsoft\Microsoft Forefrant\Client o
Securith1.004M\Real Time

:;II : Pratection\DisablefAntis pywareR ealtimeProtection

& SOFTWARE \PoliciestMicrosoft\Microsoft Forefront\Client 1}

g Securityy 1. MMM \Real Time

By Protection\DisabledntivinusR ealimeProtection

M (clisnt) SOFTWARE PaliciessMicrosoftiMicrasoft Farefront\Client 1)

B Securityy 1.0V \Real Time Protection\E nableUnknawnPrompts

= SOFTWARE \PoliciestMicrosoft\Microsoft Forefront\Client 0
' _WE Securityy1. 0% \Reporting\DisableL oggingForUnknown

=M SOFTWARE\Policies\Microsoft\Microsoft Forefrant\Client 1
| Securith1.04MAS cantdutomaticallyCleandfterScan
: SOFTWARE \Palicies'Microsoft\Microsoft Farefront\Client 1

Firewallrichtlinie fuer MOM Zugriff




FCS Client Installation

Client wird automatisch installiert

“ putomatische Updates

% Die Updates werden installiert.

Installationsstatus:

Installation wird initialisiert... Abgeschlossen!
Clientaktualisierung Fir Microsaft Forefront Client Security {1.0,1725.0) wird installiert (Update 1
von 1), Abgeschlossen!

Gesamtstatus:

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIllllllllllllllllllllllllll*

Dienste nach der Instalaltion des FCS Client

"mkUIIIHdLIUIIILdL TUr SLEHENE DELULZETUHSI iy
%Konﬁgurationsfreie drahtlose Yerbindung
% Kryptografiedienste

Leistungsdatenprotokolle und Warnungen
%Micmsoft Forefront Client Security State Assessment Service
%Micmsoft Forefront Client Security-Antimabwaredienst

S mom

%MS Saoftware Shadow Copy Provider
%Nachrichtendienst
%NnP—Agent (Metwark Access Protection)

M=k Tom MeckFomim=badinm-k

Installiertes FCS Paket

5 Software E|E|

N Zurzeit installierte Programme: [0 Updates anzeigen Sortieren nach: | Name w
Programme
Andern oder DL Kaspersky Anti-virus 6.0 for Windows Workstations Grife: 13,81 MB s
entfernen
ﬁ' tMacromedia Authorware Web Player
- ﬁ' Micrasaft .MET Framewnork 2.0 Service Pack 2 Gréfe: 184,00 MB
w ?
Neve ﬁ! Microsoft \MET Framework 2,0 Service Pack 2 Language Pack - DEU Grife: 6,30 ME
:irﬁzgur&n;;: ﬁ' Microsoft .MET Framework 3.0 Service Pack 2 Gréfe: 179,00 MB
ﬁ' Microsoft \MET Framework 3.0 Service Pack 2 Language Pack - DEU Grofle: 37,52 MB
@I ﬁ! Microsoft .MET Framework 3.5 Language Pack SP1 - DEU Gréfie: 37,30 MB
Windows- 5! Microsaft MET Framewark 3.5 SP1 Grofier 37,30 MB
Komponenten
hinzufiigen; P& Microsoft Compression Clent Pack 1.0 For windows %P
entfernen
m Microsoft Forefront Client Security State Assessment Service Gréfe: 2,13 MB
@ m Microsoft Forefront Client Security-Antimabwaredienst Grife: 3,70 MB
Pragramm- l:‘; Microsoft Office Professional Edition 2003 Grafe: 654,00 MB
2ugriff und " Ny
:stgandards @ Microsoft Operations Manager 2005-Agent Grofe: 13,9 MEB
fzsiizwan & Microsoft Sikerlight Grifie: 456 MB
ﬁ' Microsoft User-Mode Driver Framework Feature Pack 1.0
5! Microsaft visusl C-++ 2005 Redistributable Grife: 5,21 MB
B A
B Qlikiew Grifie: 56,55 MB
fE’ Realkek High Definition Audio Driver b

DISLEL VETWEILULIL TUE A1 TAET UL, WIS ULET SLULZUEI I EITET TP L IULZET Ligenaniy eriurJernn,
Bietet automatische Konfiguration Fir 02, 11-Adapter,

Stellt drei Yerwaltungsdienste bereit: den Katalogdatenbankdienst, der die Signaturen won Windows-..,
Sammelk basierend auf einem vorkonfigurierten Zeitplan Systemlsistungsdaten wom lokalen oder won ..,
Ermaglicht es, Benutzer zu schitzen, indem Microsoft Forefront Security Suite um Sicherheitsstatusa.,
Tragk zum Schutz des Benutzers wvor Spyware und anderer eventuell unerwinschter Software bei
Microsoft Operations Manager-Dienst,

Vermaltet Software-basierte Schattenkopien des Yolumeschattenkopie-Dienstes, Software-basierte ...
Uhertragt MET SEMD- und 'Warndienstnachrichten zwischen Clients und Servern, Dieser Dienst isk nic,..
Ermaglicht Windows-Clients die Teinahme am Metzwerkzugriffsschutz (Network Access Pratection, T...

Cermimlimkk din Comimabom timem TN Ammskliemmm Skme Aes Fembkmleall "emb Fmm!

3E
3E

(3¢
(3¢
(3¢



MOM Agenteninstallation genehmigen fuer die Clients

%j Datei  Akton  Ansicht  Fenster 2

R R s

| Kensolenstamm Name: | Domane [ Ausstehende Aktion | Genchmigt | Werwaltungsmodus | Gewinschter Verwaltungsmodus | Steusrungsebene
=) 5 Micrasoft Operations Manager (SRY-RGSIE0N) § S22 vl .. Manuelle Agentinsta... Nein Nicht verwaltet Micht verwaltet Vollstandig

{5 Infarmationscenter
ligy Yorgange
% Management Packs
=1 [ verwalung
= & Computer
=) ale Conpuer
5 Verwaltungsserver
4 nicht verwalkete Camputer
5% Ohne Agents verwaltete Computer
%) Mit Bgents verwaltets Computer
L% Computer im Windows-Servercluster
4 Ausstehende Aktionen
=5 Computerermittungsregeln Nein
&, Konsolenbereiche
25 Globale Einstellungen
H5 Produkkcannectars

Michten Sie die ausgewahlten manuellen Agentinstallationen
wirklich genehmigen?

Juchu erist da ©

[l Microsoft Forefront Client Security

Datei  Aktion  Ansicht 7

Rl A alieal
e
Forefront
Client Security Manage
Dashboard Richtlinierserwaltung

2 Verwaltete Computer

i Hit Berichterstellung iber kiiische Pt~ D Problemberichtersteliuing -50% | [yl Ohne Berichtersteliung = Zusammenfassungsberichte
Bereitstellungszusammenf assung
o o o, il
0% 50% 0% sll Compukermsammentassung

bl Malwarezusammenfassung
il Sicherheitszusammenfassung
il Warnungszusammerfassungen
" der 5

Computer mit Berichterstelung ber k.. Computer ohne Problemberichterstell 1 Computer ohne Berichterstelung 0
Prozent mit Berichterstelung Uber kit 0% Prozent ohne Problemberichterstelung 50%  Prozent ohne Berichterstellung 0%
Camputer nach Problem 14-TageWerauf
] Mt ot N T TEEEEEPEEPEEEE R
il kritisches Sicherheitsrisiko [ MG GHECE R GECE GGG
il veraltete Richtinie entdecke 1 EEEEEE EE e EE
il warnungen erkannt o £ £ £ £ £ £ £ E £ £ £ £

8= e g g g B - S

@3 I MM MR 00 M4 M 0436 47 G438 Dele 10 DAL D

Manuellen Scan anstarten

—Ziel

" alle verwalteten Computer scannen

&% Bestimmten Computer scannen:

Narme: [\ ERRG /Y 2 |

~Twp
~ Schrellscan

& olstandiger Scan

Jetzt zoannen I Abbrechen Hilfe




Computegruppen fuer FCS Policies anlegen

[E Active Directory-Benutzer und -Computer
Datei  Aktion  Ansichk 2

e = Bald a5 TE%

: Active Directory-Benutzer und -Computer[SW\oca\] MName = | Exchange-Postfachspeicher [ 1vp

| Gespeicherte Abfragen B2, CG-BlackBerryServer Sicherheitsgruppe - Global

B &3 m _‘i'{CG-DomalnControHer Sicherheitsgruppe - Global
| Builtin .:'s'{CG-EntsuServer Sicherheitsgruppe - Global
| Computers .:'s'?JCG—HypaN Sicherheitsgruppe - Global
L Domtain Cuntrto\ler.s ) B2, ca-soLserver Sicherheitsgruppe - Global
- IFTorelgnSecuntyPrlnchals 82,0G-TMServer Sicherheitsgruppe - Global

o Benutzer
| Berwtzeraccounts
Serviceaccounts
| Sharepaintadmin
[=] 12| Systeme
| Clients

SErver

FCS Paolicy erstellen

Exclusions basierend auf den Server- und Clientrollen konfigurieren

Richtlinie bearbeiten [ |

Allgemein | Schutz - Enveitert | Auberkraftsetzungen I Berichterstellung I
— Malwaredefiniionsupdates
Iv “ar dem Starten sines Scans auf Updates prifen

I I festgelegten Intervall auf Updates priten [Stunden): |2 =

I¥ “wienn wSUS nicht verfiighar ist, bei Microsoft Update auf Updates prifen
D atenschutzbestimmungen

— Malwarescanoptionen
¥ tuchivdatsien scannen ¥ Dateien in Buarartane ischen:
¥ Heuristk zum Erkennen verdachtiger Dateien Lazchen nach [Tagen): |30 3:
— Ausschlisse aus Malwarescans
Datei- und Ordrerpfade: Enaeiterungen:
Zallusersprofiles . Hinzufiigen... Hinzufiigen... |
Fepstemdrive\System Volume Information!

Entferen |

Fspstemioot#\System3Z2WDHCP Entfermen
FspstemraotZ\System32WOns
ZSustemrootZAS pstemn 324 GroupPolicy
%]usmmmnrz\ﬁuermR?\\Mim _'|;|

r— Clientoptionen

& Benutzer kisnnen alle Client Il Nur Administratoren kionnen Client
Security-Agenteneinstelungen und -Meldungen Security-Agenteneinstelungen andern

™ Berwutzern das Hinzufiigen von Ausschilissen und

 Berutzer kishnen nur ein Taskleistensymbol und &

Statusmeldungen anzeigen [~ Eingabeaulforderung anzeigen, wenn nicht klacsifiziere
Saftware ertkannt wird

Ok | asbrechen | Hife |

Beispiel: Exclusions fuer Exchange Server 2010
http://technet.microsoft.com/en-us/library/bb332342.aspx



http://technet.microsoft.com/en-us/library/bb332342.aspx

FCS Exclusions am FCS Server selbst

crosoft Forefront Client Security

Microsoft®
Startseite ‘__'." Uberpriifung | = ""3 Verlauf Q Extras ﬁ:l |~ Forefront
Client Security

5 re
TUF wenn eine AKDon erforderiich 15t
@ Irmer

1

Etweiterte Optionen

¥ Inhalt von archiven (Dateien und Ordner) auf Sicherheitsrisiken iiberprifen
[V Mittels Heuristik unerwinschtes oder schadliches Verhalten durch Software ermitteln (noch keine Risikoanalyse),
¥ Erstellen Sie sinen Wiederherstelungspunkt, bevor Sie Aktionen auf ermittelte Elemente anwenden,

Folgende Dateien und Orte nicht Oberprifen:

Cilinetpub Hinzufigen.. . I

CH\Program FilesiMicrosaft SOL Server

DiiMicrosoft Forefront Entfernen |

[niMicrasoft SQL Server

Diese Dateierweiterungen (z. B. *.jpg) nicht dberprifen:

I Himzufiigen Entfermen |

Dateien, auf die diese Prozesse zugreifen, nicht Oberprifen:

r — 1 LI

W Speichern Abbrechen |

FCS Policy basierend auf Gruppenrichtlinienmitgliedschaft deployen

Bereitstellen

Bereitstellen fiir:

Organizationzeinheit hinzufligen. ..

Gruppe hinzufiigen...

[ratei hinzufligen. .

|
|
Gruppennchtlinienobjekt hinzufligen. .. |
|
|

Ertfernen

Bereitstellen Abbrechen Hilfe:




Es wird eine GPO erstellt und mit Sicherheitsfilterung versehen

|2 Datei  Akfion  Ansicht  Fenster 7

Ll el N =R e 7 N
_.é Gruppentichtlinienverwaltung

= XS Gesamtstruktur: Sy

|»

FCS-CG-DomainCentroller{28f9fach-Bd70-44ea-2126-24¢0311659b1}-3
Bereich | Deta\lsl Einstallungenl Daleg\erungl

Yerknupfungen
d Fiir dieses Yerzeichnis anzeigen:
s/ Default Domain Palicy m
,é FCS-Ca-DomainContraller-{28f9f ach-8d70-44ea-a126-a4c031fe59b1 -3 Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknuipft:
]
e Ir.utranat.zuns festlsgen . Pfad = | Erawungen | Yerknlipfung aktiviert | Pfad
= Sicherheitswarnung unterdriicken m‘ Ia Ta
,: windows Fy deakbivieren :

Domain Controllers
T
Microsoft Exchange Security Groups
Saoftwareverteilung
/| Standart
[ [ 5 Gruppenichtliniencbjekte
=/ Classic-Logon

[ Default Domain Controllers Policy

[ Default Domain Policy

0-44ea

[ Gruppe Remotedesktopbenutzer RDP Zugriff zulassen
[ Intranetzone festlegen

[ Loginscript_admin

[ sicherheitswarnung unterdriicken

[ windows Fw deaktiviersn

[ Windaws Update (automatisch)_We

[ Windows Update (manuel)_WE

[ Windows Updates {automatisch)_BP

"

, x;‘udgzziﬁ:;:sh(?uaer:u:gggzpont ™6 Die Einstellungen dieses Gruppenrichtlinisnobjekts gelten nur fir die folgenden

% WMI-Fi\tEr Gruppen, Benutzer und Computer:

] Starter-Gruppenrichtlinienobjekke Name = I
.% CG-DomainCaontroller [Smsmlgs -C omainController]

i

(i

i)

l

Sicherheitsfilterung

i

P Aumf o e Pomen i Flnkios s

FCS Test Policy loeschen

[FMicrosoft Forefront Client Security
Datei  Aktion  Ansicht 2

=z H
Dashboard Richtlinienversaltung |
Riichtlinien
_] Meu [Z7Bearbeiten 53 Kopieren |_bBereitsteHen Bereitstellung zuriicknehmen ‘ ¥ Lischen |||ﬂ_| Berichte anzeigen
Mame =~ | Zuletzt gedndert | Gedndert von | Zuletzt bereitgestell | Bereitgestellt von | Bereitgestellt fir
j]CG-Doma\nController 13.04.2010 14:31 . administrator  13.04.2010 14:40 SSRGS administrator  SiNGERNE | CG-DomainController
=] Ce-Exchangeserver  13.04,.2010 14:45 SNV dministrator — — —
FC5-Test 13.04.2010 11:10 TR crinistrator  13.04,2010 11:29 U criistrator < ARlocal 1T Berutzer EAMMEgN A CS-TEST

Microsoft Forefront nkt Security

Die Richtlinie wurde bereitgestellt. Durch das Loschen dieser Richtinie wird das zugeordnete Gruppenrichtliniencbiekt entfemt

Michten Sie dieze Richtlinie wirklich |aschen?

Abbrechen |

Policies erstellen



Endergebnis

I Microsoft Forefront Client Security

Datei  Akfion  Ansicht 7
L A EaRealll 7 N
Microsaft
Forefront
Client Security Management Console
Dashboard Richtlinienverwaltung |
Richtlinien
] Meu Bearbeiten Kopieren ‘ Bersitstellen  Bereitstellung zuriicknehmen | Léschen |\|H!Berwthte anzeigen
Mame = | Zuletzt gedndert | Gedndert von I Zuletzt bereitgestellt | Bereitgestelk won | Bereitgestellk Fir
g CG-BlackBerryServer  14.04.2010 08:40 WOEAPRNERS = drninistrator  14.04,2010 13:29 S 2dministrator WCG ElackBerryServer
SC6-DomainContraller  13.04,2010 14:31 Piey ~dministrator  15.04.2010 06:31 fministrator &-DomainController; -DomainController; G-DomainController
ﬁCG-EnteoServer 14.04.2010 15:41 SELIREWIE administrator  15.04.2010 10:01 S 2cIministrator WG Entecserver
hcGExchangeServer  14.04.2010 08:01 A sdministrstor  14.04.2010 13:33 WEFEI cciministrator  \EWSMWEAMG) CG-ExchangeServer
SjceHyperwServer  14.04.2010 14:28 Aursgl administrator  14.04.2010 14:30 wEacminisrator AR CG-HyperyServer
ﬁCG-SonstigeServer 14.04.2010 1317 SRR sdministrakor  14.04.2010 16:36 SERGUI arinistrator ARSI CG-SonstigeServer; WTMWNIRING) CG-SanstigeServer; SRERMGR\CG-SonstigeServer
ECE-SQLServer 14.04.2010 12:06 FEIRERNG administrator  14.04.2010 12:08 SRR administrator NN CG-SOLServer
_bCG—TMGEErvEr 15.04,2010 07:50 AT dministrator 15.04.2010 07:54 R acdministTator  SEISERSEEC G-TMGServer
j]FCS-CI\ents 14.04.2010 13:49 WM soministrator  14.04.2010 13:49 Iministratar T/SystemeiClients

Verteilung des FCS Client per REG-Datei ist auch moeglich

nteoServe tor

Beatbeiten Format  Ansicht  ?

#ic

Datei

[S[=] E3

mindows Registry Editor version 5.00

‘MoMServername' =" SRy-BPL-FCS0L1"

[HKEY_LOCAL_MACHINENSOFTWARE NPOTicies \microsoftimicrosoft
"pisableLocaladminmer ge"=dword:1

[HKEY_LOCAL_MACHIMESSOFTWARENPOTiCcies \microsoftimicrosoft
"HwINDIREN NSO twareDistribution" =dword:0

[HKEY_LOCAL_MACHIMESSOFTWARENPOTiCies \Microsoftiymicrosoft
"alwaysshowTaskTrayIcon"=dword:1

[HEEY_LOCAL_MACHIMEYSOFTWAREWPOTiCciesiMicrosofthmicrosoft
"DisableLogyingForunknown =cword: 0

[HEEY_LOCAL_MACHINEYSOFTWAREWPOTiciesiMicrosoftiMicrosoft
"Disableantispyware’ =dword:0

[HKEY_LOCAL_MACHINEYSOFTWARE WPOTIcies Microsoftimicrosoft
"wCommontilesEenteoth =dword: 0

[HKEY LOCALAMACHINE\SOFTWARE\P011c1es\M1chsoft\M1crosuft
"TimeType' ' =dword: 0

[HKEY LOCAL MACHINESSOFTWARENPOTicies\microsoftimicrosoft
‘Divvymicrosoft sqL server=dword:o

[HKEY_LOCAL_MACHINENSOFTWARENPOTiciesi\microsoftimicrosoft
"%allusersprofilexsy" =dword:0

[HKEY_LOCAL_MACHINEYSOFTWARENPOTicies microsoftimicrosoft
"pisableantivirus"=dword:0

[HKEY_LOCAL_MACHIMESSOFTWARENPOTicies \Microsoftiymicrosoft
"Disahlearchivescanning”=dword:0

[HKEY LOCAL_MACHINE\SOFTWARE\P011c1es\M1crosoft\M1crosaFt
"DisahleHeuristics"=dword:0

[HEEY_LOCAL_MACHINEYSOFTWARENPOTIciesiMicrosoftimicrosoft
"SpyNetReporting=dword:1

[HKEY_LOCAL_MACHINEYSOFTWARENPO1iciesiMicrosoftimicrosoft
"Haindirgsoftwarepistributionyhbatastore' =dword:0

[HKEY_LOCAL_MACHIMEXSOFTWARENPOTICies Microsoftsmicrosoft

ForefranthClient
Forefronthclient
Forefronthclient
ForefronthClient
Forefronthclient
Forefronthclient
ForefrontsClient
ForefranthClient
ForefranthClient
Forefronthclient
Forefronthclient
ForefronthClient
Forefronthclient
Forefronthclient

ForefrontsClient

securityvl.
Securityyl.
Securityhl.
Securityvl.
Securityvl.
Securityvl.
SecurityvL.
Securityvl.
securityvl.
Securityyl.
Securityhl.
Securityhl.
Securityvl.
Securityvl.

SecurityvL.

[-HKEY_LOCAL_MACHINENSOFTWARENPOTicies\Microsoft \Microsoft ForefronthClient Securityl.0]
[-HKEY_LOCAL_MACHINENSOFTWARESPOT1icies\Microsoft \Microsoft ForefronthClient Securityl.0%AmM]

[HKEY_ LOCAL_MACHINE\SOFTWARE\P011c1es\M1crosoft\M1crosaft Forefronthclient security™l.0]

ham]
osarvExcTusionshpaths]
oA Ux Configuration]
AMMReporting]

0% AmM]

oh A ExcTusionshPaths]
OhSsAaNSCanAction]
ohavExClusionsipPaths]
oharvExClusionsipPaths]
aham]

o AaMvScan]

o AMYScan]
ONAMY Sy et ]

Oh A ExCTusionshPaths]

ohAMEXCTus T onshPaths]

|»




Klassifizierungsausnahmen konfigurieren fuer legitime Anwendungen

Microsoft Forefront Client Security - Warnung

i Schadliche oder maglicherweise unerwiinschte Software
Uberpriifen

Es wurden Programme gefunden, die Thre Privatsphare gefahrden oder
Thren Computer schadigen kinnten. Grundlegendes zu Warnstufen, Der
Zugriff auf Dateien ist maglicherweise gesperrt, bis eine Malinahme
ergriffen wurde, Um zu erfahren, wie Sie die Dateien ausfibren, ohne sie
zu entfernen, wenden Sie sich an Thren Administrator,

Mame ‘Warnstufe

[Alle entfernen] [ Abbrechen

FCS Policies modifizieren

Richtlinie bearbeiten [ x|

.A\Igemeinl Schutzl Erweitert  Auberkraftsetzungen | Berichterste\lungl

— AuBerkraftzetzung auf Baziz der Bedrohung
Ausfiihrung diezer potenziell unenwiinzschien Anwendungen zulaszen:

Mame Bedrohungs-D | Kategorie Schwerearad
Remotedccesswind2/UlrahC j 16555 Remateiibenya... | Mitel

Hinzufiigen I Entfernen

— Aulerkraftzetzung auf Basiz der K.ategarie und des Schweregrads

Reaktion auf Malwarebedrohungen auf Grundlage van Kategorie und Schweregrad dndern [bestimmte
Aulerkraftzetzungen haben Yarrang):

Flazsifizierung | Tup | Reaktion auber Kraft setzen

Hinzufligen | Entfernen |

0K | Abbrechen | Hite |




FCS Reports

I Ed T IE] nttp:meportberver,rPages,rReportwewer.aspx.f,rM|cr0sort%zuoperat|ons”fozUManager”fozuReportlng,rMlcros0rt+r—orerr0nt+(_||ent+becurlty,r|jer9|tstellurL| 4
Datei  Bearbeiten Ansicht  Favoriten  Extras 7

{;f Favariten | {.3 @ Worgeschlagene Sites » @ | Web Slice-Katalog =

'_r,é Report Viewer | |

4 4 Il vonl o Pl |100% = | Suchen | Weiter Format auswéhlen =| Exportieren [#] =
32 31
A 1
2
0
28
W 1.79.1918.0 {15.04.2010 10:21:39 W 1.79.1918.0 {15.04.2010 10:21:39 _—115605.0
me 1.79.1896.0 (15042010 02:06:37 me 1.79.1896.0 (15042010 02:06:37 o oichtverfiah
m— 179.1710.0 (13.04.2010 03:21:34 m— 179.1710.0 (13.04.2010 03:21:34 M Version nicht verfiigbar
N Alter N Alter W Alter

Bereitstellungsstatus der
Sicherheitsrisikendefi

Bereitstellungsstatus des
Sicherheitsrisikenmoduls

[ 1.0.1725.0 [ 1.0.1725.0
m 1.0.1710.103 0.1710.103
i 1.0.1703.0 — 1.0.1703.0
. Alter . Alter

In den Diagrarnmen zum Bereitstelungsstatus werden die verwalteten Computer nach der Version der relevanten Client Security-Kormponente geordnet. Flr
Cornputer mit Uberholter Komponente ist es miglicherweise schwigrig, Aktualisierungen zu erhalten.

Bereitstellungsstatus nach Richtlinie

Bereitgestellte Richtlinienversion

Richtlinie Gedndert Aktuell Alter Extern Unbekannt
Unbekannte Richtlinie Zeit nicht verflgbar 0,00% (0f2) 0,00% (0/2) 0,00% (0/2) 100,00% (2/2)

CG-BlackBerryServer
CG-DomainController
CE-EntecServer
CG-ExchangeServer
CG-Hyper-wServer
Ci5-SonstigeServer
CG-S0LServer
CGE-TMEServer
Keine Richtlinie
FCS-Clients

14.04,2010 03:40:43
13.04,2010 14:31:53
14.04,2010 15:41:58
14.04,2010 03:01:19
14.04,2010 14:28:23
15.04,2010 14:39:13
14.04,2010 12:06:00
15.04,2010 07:50:37
Zeit nicht verflghar

15.04,2010 16:30:15

100,00% (1/1)
100,00% (12/12)
B6,67% (23]
100,00% (4/4)
100,00% (1/1)
100,00% (25/25)
B6,67% (23]
100,00% (2/2)
0,00% (0f6)
0,00% (033

0,00% (013
0,00% (0/12)
0,00% (033
0,00% (043
0,00% (013
0,00% (0/25)
0,00% (033
0,00% (023
100,00% (B/6)
B6,67% (2/3)

0,00% (0/1)
0,00% (0/12)
0,00% (0/3)
0,00% (04)
0,00% (0/1)
0,00% (0/25)
0,00% (0/3)
0,00% (0/2)
0,00% (0/6)
0,00% (0/3)

0,00% (013
0,00% (0/123
33,33% (1/3)
0,00% (043
0,00% (013
0,00% (0253
33,33% (1/3)
0,00% (023
0,00% (0/6)
33,33% (1/3)



MOM Fehlermeldung, dass MOM nicht auf Windows Server 2008 laeuft

reigniseigenschaften - Ereignis 1, ApplicationExperienceInfrastructure

Allgemein |Detai|s |

Bei der &rwvendung (Operations Manager, won Lieferant Microsoft) sind folgende Problere
aufgetreten: Operations Manager ist mit dieser Windows-Wersion inkompatibel, Wifeitere
Inforrnationen erhalten Sie van Microsoft,

el [

Protakollnarme: Arwvendung

Quelle: ApplicationExperiencelnfra  Protokolliert: 16.04.2010 06:57:07
Ereignis-ID: 1 Aufgabenkateqorie:  Keine

Ebene Warnung Schltsselwdrter:

Benutzer: ST, 2 i strator Computer: SRmecﬂ
OpCode: )]

Informationen: Onlinehilfe

Kopieren | Schlieften |

Den MOM Action Account in die Gruppe der Ereignisprotokollleser hinzufuegen

Eigenschaften von Ereignisprotokollleser K E3

Allgemein |

& Ereignisprotokalllezer
g \,I

Beschreibung: Mitglieder dieser Gruppe diifen Ereignizprotokolle des
lok.alen Computers lezen
Mitglieder:
&4 WS40 [FCS-MO M S

Andermungen der Gruppenmitgliedzchalt

Hinzufiigen. .. I Entfernen des Benutzers werden erst bel der

nachzten Anmeldung wirkzam,

ok | Abblechenl Ubermehmen Hilfe




Hotfix zur korrekten Anzeige durch die MOM API generierten Meldungen

lows Internet Explorer

n that uses an event log APT in legacy Windows does not receive event informat

=] 4| x Bing

Pt support microsoft.com/ kb7 L350 en-us

Datei Bearbeiten Ansicht  Favoriten  Extras 7

< Favorken | 95 1@ Vorgeschlagene Sites ~ @] Weh Sice-Katalog +
S0 - B v L o - Seite v

[ n application that uses an event log AT in legacy Wi..

Alle I

Deutschland fndern

Weitere Ressourcen

Article ID: 971330 - Last Review: July 15, 2009 - Revision: 1.0
An application that uses an event log API in legacy Windows does not receive Weitere Supportseiten =
event information in a readable format, on a computer that is running

windows Vista or Windows Server 2008

Community -

Hilfe erhalten -

Article Translations

E’l Hotfix Download Available
View and request hotfix downiads
1] a Serman =B
Wisw products that this article applies to.
-
S search related
E | topics
[¥] 0n This Page
Ewent 576
Expand all | Gollapse i ol {
WO ed

[l s¥mMpTOMS
. Weitere Support Center
In & network enviranment, you run an application to monitor a computer that runs Windows Windoms vist
indows Vista
Vista or Windows Server 2008. The application, such as Microseft Operations Manager (MOM)
Windaws Server

2005, SQL Server Management Studis, or MET, uses an event log APT in legacy Windows

However, the application does not receive event information in a readable format, Diese Seite konnen Sie...

ausdrucken
The affected event logs include the following: war B versendsn
Descriptions of Application lag svents fram the Microsoft-windaws-RestartManager

source,
Descriptions of Application log events fram the Microsaft-Windows-

ApplicationExperiencelnfrastructure source.
Descriptions of System log events fram the Service Cantrol Manager sourse.
Descriptions of Systern log events from the Microsoft-Windows-TBS source

Note The hotfix that is mentioned in Knowledge Base article 961099 addresses the event
sources that are related to Security event log. These event sources include the following:

Download und Installation und dann gluecklich sein

Eigenstidndiges Windows-Updateinstallationsprogramm

Die Suche wurde abgeschlossen,

ahbrechen I

Eigenstdndiges Windows-Updateinstallationsprogramm

Klicken Sie auf "0K", um das folgende Windows-Softwareupdate zu
installieren:

Hotfix For Windows (KES71330)

(0] 4 I Abbrechen




Update wird installiert

EFupdates herunterladen und installieren

_:: Ir*' Die Updates werden installiert.

Installationsstatus:

Installation wird initialisiert. .. Abgeschlossen! ;I
Hokfiz Fiir Windows (KB971330) wird installiert (Updake 1 van 13,.. |

Installation:

|

Abbrechen |

Server neu booten




