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Agenda

A Windows 10

A Windows Server 2016

A HyperV und Failover Cluster
A System Center 2016



Agenda Windows 10

Varianten von Windows 10

Ueberblickliber die Neuerungen in Windows 10
- WindowsOberflaeche

- Neuerungen in der Systemsteuerung

- Neue Werkzeuge wie der Browser Edge

- Windowslnterna

Installation von Windows 10

- WindowsTo-Go/ BitLockerTo-Go in Windowd 0
- Installationsmethoden

Aktualisierungvon Windows 10

- Windows as a Service

- In-PlaceUpdate

- Windows Update foBusiness



Agenda Windows 10

Neuerungen fur Administratoren

- Benutzerprofile V5 und Migration vaelterenWindows
Profilen

- Work Folders

- Windows Store for Organizations

- Granular UX Control (in Windows 10 Enterprise)
Neuerungenm Bereich der Sicherheit

- CredentialGuard

- DeviceGuard

- Microsoft Passport Multi-FaktorAuthentifizierung inkl.
biometrischerDaten

- Virtual Secure Mode (VSM)r HyperV



Agenda Windows Server 2016

A RemoteDesktop Services (RDS
A Active Directory

A Web ApplicationProxy

A Netzwerk

A Security



Agenda HypeW und Failover Cluster

A HyperV
A Failover Clustering
A Storage Services



Agenda System Center 2016

A Introductionto System Center
AWh a neéw# System Center 2016

A QuickoverviewofSy st em Cent er
i VMM
I SCOM
I SCCM/SCEP
i DPM



Wer bin ich?

A Marc Grote
A Seit 1989 hauptberuflich 1Tler/ Seit 1995 Selbststaendig
A Microsoft MVP fuer Hyper-V seit 2014 (MVP Forefront von
2004-2014)
A Microsoft MCT/MCSE Messaging/Security/Server/MCLC
IMCITP*MCTS*MCSA*/MC*
MCSE Private Cloud, Server Infrastructure
MCS Server Virtualization HyperV System Center/Azure
MCITP Virtualization Administrator
A Buchautor und Autor fuer Fachzeitschriften
A Schwerpunkte;
- Windows Server Clustering/Nirtualisierung/PKI
- System Center SCVMM/SCEP/DPM
- Exchange Servesseit Version 5.0
- von *.Forefront reden wir nicht mehr L



Windows 10



Windows 10 Neuerungen

A Startmenue

A Desktop Manager
A Virtuelle Desktops
A Action Center

A Control Panel

A Cortana

A Microsoft Edge

A Universal Apps

A HoloLens

A Windows Updatdor Business
A SurfaceHub

A Continuum

A Windowsasa service



Windows 10 Versionen

Windows10 Home

Windows 10 Mobile
Windows 10 Pro

Windows 10 Enterprise
Windows 10 Education
Windows 10 Mobildenterprise
Windows 100TCore

BeiWindows 10 Mobile und Windows 10 Mobile Enterprise
handelt es sich um da3Sfuer Smartphones und kleine Windows
Tablets, einmal fur kleinere Unternehmen und Endanwender,
sowie flrgroel3ereFirmenumgebungen



Windows 10 Security

A Windows Update fiiBusiness
A DelayedUpdate

A CB/CBB/LTSB

A DeviceGuard

A WindowsHello

A MicrosoftPassport

A Multifaktor-Authentication

A FIDO Support

A SandboXApps

A Windows Defender

A EDP-Enterprise Dat&rotection
A AdvancedSecurityLogging



Windows Server 2016



Remote Desktop Services (RDS

A Multipoint Server Rollém OSintegriert

A Unterstuetzunguer OpenGL 4.4nd OpenCL1.1API
fuer RemoteFXGPU

A Generation 2 VMuer Personal Virtual Desktop
A Personal Session Desktop in Microsoft Azure

A KonfigurierbarergroessererdedizierterVideoSpeicher
KonfigurierbarergroessererdediziertervRAM

A Pen Remoting
A Microsoft Edge in Remote Desktop Session Host

A Geschwindigkeitsverbesserungen
Stabilitaetsverbesserungamd verbesserte
Anwendungskompatibilitaet




ActiveDirectory

A AzureActive Directorydoin

SSO, MDM, Kiosk ModsharedDevices,

A Microsoft Passport

A FRS entfernt

A Kein Windows Server 20@inctionalLevel

A Access Contrdboliciesn ADFS

A ADFS Authentifizierung gegen AIDS und weitere
A PrivilegedAccess Management (PAM)

Bastion ActivdirectoryForest provisioniertvon MIM
Shadow Security Principal Groups

Expiring Link feature (time bound Membership in Shadow
Group)

KDCErweiterungerum Kerberos Ticket Lifetimgireduzieren



PrivilegedAccess Management (PAM

A Mitgliedschaft in administrativen Gruppen auf Zeit
A Multi Faktor Authentifizierung integrierbar

A ADForestmit Windows Server 2016 erforderlich

A AD Trust zunProduktionsForesterforderlich

A PAM kann separat aktiviert werde¥ Einstellung
irreversibel

A SAM verwaltet Ablaufzeit voBruppenzugehoerigkeitef
Token

A Kerberos TG&rhaeltAblaufzeit dekuerzesten
Gruppenmitgliedschaft

A Provisionierungnit MIM (Microsoft Identity ManageA
ehemals FIM (Forefront Identity Manager)

A Administrative Gruppen werden im PAM ADrest
gespiegelt mit MIMA Shadow Securiti?rincipal$



Web ApplicationProxy

A Preauthenticatiorfuer HTTPBasicAnwendungs
Veroeffentlichung

A WildcardDomainVeroeffentlichungzon Anwendungen
A HTTRUHTTP®mleitung
A HTTPVeroeffentlichung

A Veroeffentlichungron RemoteéDesktop Gateway
Anwendungen

A NeuesDebug Loduer ein vereinfachtes
Troubleshooting

A Administrator Console WHrweiterungen

A Weiterleitungder Client IPAdressezuveroffentlichten
Anwendungen



vemo

WS2012DC-WS201601 -WS2016WNAP



Uemo

DNSPolicies-was noch?



HyperV und Failover Cluster



HyperV

A Nano Server

A WindowsServer ContaineispaeterHyperV Container)

A ReF\cceleratedvHDXOperations(Fixed Size DiskMerge)
A NestedVirtualization(in WS201@&oming—Windows 107?)

A NeuesSharedvVHDXFunktionen (Dynamic Resifeplica
Host Backup)

A Virtual TPM- Bitlocker Support

A Linux Secure Boot

A ShieldedVMs—> Host Guardian Serviee Virtual TPM
A Virtual MachineConfigurationChanges

A ProductionVM Checkpoints (Snapshots)

A HyperV ReplicaUnterstuetzunguer VHDX Dateien im
laufenden Betrieb

A Hotadd/ removevon VirtualMachineMemory / NIC



Jemo

Virtual TPM-ProductionCheckpoints- Hot Add / Remove RAM / NIC



HyperV

A Virtual Network Adapterdentification(CDN)

A HyperV ManagerVerbesserungen

A Power Managemenv¥erbesserungendonnectedstandby)
A Neuer VirtuaMachineUpgradeProzess\ersionierung
A Update der 16/ersion mit MU/WU

A BinaereVM Konfiguration Files

A DistributedStorageQoS

A Virtual MachineStorageResiliencyWS2012R2 60 Sek-
WS2016 VMPaused

A Verbessertes Hypev Backup
A RemoteF>XOpenGL 4.4QpenCl1.1)

A Verbessertes Hypev ClusterManagement (WMI gegen
Cluster)

A PowerShelDirect



vemo

CDN- UpdateVMVersion- PSDirect - VMCX



vemo

CDN- UpdateVMVersion- PSDirect - VMCX



FailoverClustering

A Virtual MachineClusterResiliency

I Quaranting(Kein Clustedoinfuer 2 Stunden, VM Drain, nicht meh
als 20% Hosts)

I Isolated(Nodekein Active Member, VMs werden weiter gehostet)
I Konfiguration per PSSetC|l ust er ... )

A Rolling Clustetpgrade

A HostResourceProtection(ResourceillocationTracking in
VM)

A CloudWitness
I AzureVM
A Host Guardian Service (VM Isolatioer Tenant$

A Site Aware Cluster
I FailoverAffinity, StorageAffinity, CrossSiteHeartbeating

A Verbessertes Cluster Log
I TimeZoneVerboseDiagnostiEventViewerActive MemoryDump



vemo

Rolling Cluster UpdateCloudWitness



Storage Services

A Virtual MachineStorageResiliency
A Storages Spacéirect
A StorageQoSfuer SOFS Cluster

A BesserestretchedHyperV Cluster mit Storage
Replica




Storage Spacdsirect

rrrrrr

JBOD JBOD

Storage Spaces Direct with JBOD

Sourcehttps://technet.microsott.com/erus/library/mt126109.aspx



StorageReplica

Server to Server

SR over SMB3

Figure 1

_Manhattan DC_

Stretch Cluster

NODE3 in HVCLUS

NODE1 in HVCLUS

TN

. ManhattanDC____

NODE2 in HVCLUS NODE4 in HVCLUS

SourceWindows Server Technical Preview Storage Replica Guide.docx

Jersey City DC

Jersey City DC



Network Controller

Internet

Internet
Datacenter

Management Tool

Physical Top of Rack Switch q PPhysacal Top of Rack Switch

Network Controller
VM

VM VM VM VM

VM
Hyper-V Host Hyper-V Host Hyper-V Host

Source: httpg/technet.microsoft.com/errus/library/dn859239.aspx



SoftwareDefinedNetworking

Virtual
Network
Gateway

4

]

Fabrikam on-premises
private cloud powered by:
Wl Windows Server
Microsoft System Center

Windows Server
Gateway

Contoso
Virtual Network

F7T)

Service provider cloud
powered by:

Wl Windows Server
Microsoft System Center

A

4

Service Windows Azure Pack
Provider
Admin System Center

Virtual Machine Manager
oM

Network Orchestration
Network Management
Network Control

Standardized Networking g5t |
Schemas (CIM)  www

Hyper-V Network Virtualization

/

-

Hyper-V Extensible Switch

Sourcehttp://blogs.technet.com/b/in_the_cloud/archive/2013/10/31/networkingvithout-limits-sdn.aspx



Security

A Datacenter Firewall
A Windows Server Antimalware

A ShieldedVirtual Machines mit Host Guardian
Service

A Virtual TPM



Datacenter Firewall

Network Northbound Interface (REST
Controller nd A

Source https://technet.microsoft.com/enus/library/dn920240.aspx



ShieldeaVirtual Machines

Guarded Fabric Infrastructure

Tenant Infrastructure

Physical server:

. Windows Server Technical Preview
s Hyper-V role
*  Remote Server Administration tools

Ustng Active Directory-

Qnet
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Host Guardian Service
Relecloud.com

Fabrikam.com
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Physical or Virtual server: —

Virtual Machine
Manager Technical
Preview

r[? Hyper-V hosts for

ﬁ Shielded VMs

o Cren
g i
v gy

Shielded Vs

Windows Server Technical Preview
«  Host Guardian Service role

«  Aftestation Server

s Key Protector Server

_____________

Source Shielded VM and Guarded Fabric Deployment Guide for TP3.docx

Hoster Active Directory

Hosting Service Provider Infrastructure



System Center 2016



System Cente2016Ueberblick

System Center
Orchestrator

System Center

Data Protection Manager

Orchestration
Run Book
Automation,
Integration

Backup &
Disaster
Recovery

System Center
Operations M(ngc_“ Performance,
Health, Network,
Application
Monitoring, Best
Practices

Advisor

System Center
Service Manage

CMDB,
Incident,
Problem,

Release Mgmt,
Service Request

Virtual
Workload
Provisioning,
Multi
Hypervisor,
Cloud Mgmt,

If Service

OS / Software
Deploy,
Patching and
Settings Mgmt,

3 party OS

§ystem Center

Virtual Machine Manager

System Center
«Concero»




System Center Service Manager

A IntegriertePlattformfuer die Automatisierung und
Anpassung der Best Practiabey I'FAbteilung

A Microsoft OperationsFramework (MOF)
A InformationTechnology Infrastructure Library (ITIL)

A Integrierte Prozessiier die Loesung/on Vorfaellen
und Problemen

A Wissensdatenbank

A Aenderungskontrolleind die Verwaltung des
Ressourcenlebenszyklus

A SelfService Portal
A Sharepoinintegration




System Center Virtudachine
Manager

A Loesungzur Verwaltung eines virtualisierten
Rechenzentrums

A Multi HypervisofVerwaltung

A Fabricund Storage Management

A Verwaltung von virtuellen Maschinen
A Netzwerkmanagement

A Update und Compliance Management
A Library Management

A Integration in SCOM

A ResourcéOptimization(DO- PO)

A BaremetalProvisioning




System CenteDrchestrator

A Workflowmanagement.oesunduer
Rechenzentren

A ErstellungUeberwachungind Bereitstellung
von Ressourcen

A Integration in alle System Center Produkte
A WindowsAzurelntegration



System Center Datarotection
Manager

A Sicherung und Wiederherstellung von Windows
Clients und Servern
A Sicherung und Wiederherstellung von ..
I SQL Server
I Exchange
I HyperV
| Dateiserver
A Festplatten und Bandsicherung
A Cloud Backup

A SelfService Funktionen zur Wiederherstellung
von Daten durch Endanwender



System Center Operation Manage

A Ueberwachunagind Monitoring einer IT
Infrastruktur

A Ueberwachungon Microsoft Anwendungen /
Servern / Clients

A Erweiterbares Monitoring von nicht Microsoft
Ressourcen

A Analysetool zur Ermittlung und Behandlung von
Problemen

A Reporting
A Agentbasedund AgentlessMonitoring



System CenteConfigurationManager

A Betriebssysteminstallation von Clients / Servern
A Automatische Software Installation

A Update und Patch Management

A Software und Hardware Inventarisierung

A Integration in Windows Intune

A Verwaltung von mobileGeraeten

A AntivirusLoesund SCEP)

A Baseline und Compliance Management



System Center App Controller

A SelfService Portal zUProvisionierungind
Verwaltung von virtuellen Maschinen

A Webbasierter Zugriff zur Verwaltung von
privaten, hybriden und Public Clouds

A SCVMM Integration
A WindowsAzurelntegration
A Wegfall in System Center 2016 !!!



Microsoft AzureUeberblick

AMi c r oGlaud Rlattferm

A WindowsAzureWebsites

A WindowsAzureCloud Services

A WindowsAzureVirtual Machine

A WindowsAzureSQL (MS SQL, MySQL)

A WindowsAzureHigh Performance Computing
(HPC)

A SQL / Exchange / Lync / Storage / CPU




What snewin System Center 2016

A Basedon TP3/ TP4
ANothingvi el Neues



DPM 2016

A Mixed Mode Cluster Backup

A ResilientChange Tracking (RGMmM HyperV
iIn DPMA VSS SnapshatcrementalBackup

A Verbesserte Performandeer Datenquellen
(CSV)

A Erweitertes Reporting in der zentralen DPM
KonsoleA DPM Reporting Management Pack



OperationsManager 2016

A MaintenanceSchedule#y Vergleich
Maintenance Tasks

A Erweiterung / Integration mit de®perations
Management Suite (Cloud)



Service Manager 2016

A Write collisionavoidance

I Gleichzeitiges Bearbeiten der gleichen Workflows
A Active Directoryconnectorfixes

I CompleteSyncafter DClailure

A MPSyngob updates
I Korrekte Status Anzeige
A Significanperformanceimprovements
I 50% SCCM Connector, 35% AD Connector

A ConfigurableActive Directoryconnectorsync
schedules

I Schedule after Busineggurs



VMM 2016

A GuardedHostsand ShieldedvMs

A ConsistenfNamingof NIC in VM

A Verbessertes ogicSwitch Management
A Mixed Cluster Management

A Verbessertes Storadgerovisoning
I StorageQoSAuf Cluster
| Storage Tiers
| Storage Spacdsirect
I SOFS Clustéhom BareMetal

A AzureSubscriptiorin VMM
I BasicAzureVM Management



ConfiguratiorManager 2016

A MDM ohne Winc

ows Intune

A Cluster Aware U

ndate (CAU) in SCCM

A SQL Server 201 24waysOn Support
AWSUSleanupgn SCCM Konsole

A AzureVM Support

A Windows 10nplaceUpdate

A Bevorzugte Management Points



SchnittstellenAzure— Cloud Strategien

A Netzwerkintegration orPremiseund Tenant
I WindowsAzureConnect
I WindowsAzureActiveDirectory

I IPSEC Verbindung

I Dedizierte Window#zureApps

I Hybrid S2S VPN #&remise- Tenant

|

|

|

|

I Virtual Networks

I WindosAzureTraffic Manager

I SQL Dat&ync

I Verteilte WebanwendungeneberService Bus



Microsoft Azure— System Center
Integration

A WindowsAzureBackup
I Backup Integration in Windows Backup
I System Center 2012 R2 D#&sotectionManager

A Microsoft AzureSiteRecovery

I HyperV ReplicaueberSCVMM Kontrolle in
Microsoft Azure

A HyperV VM onPremiseund in Microsoft
Azure

A SCCM Integration mit Windows Intune
A WindowsAzurePackfuer Windows Server






Kontakt

Marc Grote

A EMail: grotem@ittraining-grote.de

A Web: http://www.it -training-grote.de

A Blog:http://blog.it -training-grote.de

A XING https://www.xing.com/profile/Marc_Grote?2
A Mobile: 0176/23380279
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