
What'snewMS Windows 10 / 
Server 2016 (Preview for Storage 

andHyper-V) and
System Center 2016



Agenda

ÅWindows 10

ÅWindows Server 2016

ÅHyper-V und Failover Cluster

ÅSystem Center 2016



Agenda Windows 10
Varianten von Windows 10

Ueberblicküber die Neuerungen in Windows 10

- Windows-Oberflaeche

- Neuerungen in der Systemsteuerung

- Neue Werkzeuge wie der Browser Edge

- Windows-Interna

Installation von Windows 10

- Windows-To-Go / BitLocker-To-Go in Windows 10

- Installationsmethoden

Aktualisierungvon Windows 10

- Windows as a Service

- In-Place-Update

- Windows Update for Business



Agenda Windows 10

Neuerungen für Administratoren
- Benutzerprofile V5 und Migration von aelterenWindows-
Profilen

- Work Folders
- Windows Store for Organizations
- Granular UX Control (in Windows 10 Enterprise)
Neuerungen im Bereich der Sicherheit
- CredentialGuard
- Device Guard
- Microsoft Passport: Multi-Faktor-Authentifizierung inkl. 
biometrischer Daten

- Virtual Secure Mode (VSM) für HyperV



Agenda Windows Server 2016

ÅRemote Desktop Services (RDS)

ÅActive Directory

ÅWeb ApplicationProxy

ÅNetzwerk

ÅSecurity



Agenda Hyper-V und Failover Cluster

ÅHyper-V

ÅFailover Clustering

ÅStorage Services



Agenda System Center 2016

ÅIntroductionto System Center

ÅWhat‘snewin System Center 2016

ÅQuick overviewof System Center …

ïVMM

ïSCOM

ïSCCM/SCEP

ïDPM



Wer bin ich?
ÁMarc Grote

ÁSeit 1989 hauptberuflich ITler / Seit 1995 Selbststaendig

ÁMicrosoft MVP fuer Hyper-V seit 2014 (MVP Forefront von 

2004-2014)

ÁMicrosoft MCT/MCSE Messaging/Security/Server/MCLC 

/MCITP*/MCTS*/MCSA*/MC* 

MCSE Private Cloud, Server Infrastructure

MCS Server Virtualization Hyper-V System Center/Azure

MCITP Virtualization Administrator

ÁBuchautor und Autor fuer Fachzeitschriften

ÁSchwerpunkte: 

- Windows Server Clustering/Virtualisierung/PKI

- System Center SCVMM/SCEP/DPM

- Exchange Server seit Version 5.0

- von *.Forefront reden wir nicht mehrL



Windows 10



Windows 10 Neuerungen

ÅStartmenue
ÅDesktop Manager
ÅVirtuelle Desktops
ÅAction Center
ÅControl Panel
ÅCortana
ÅMicrosoft Edge
ÅUniversal Apps
ÅHoloLens
ÅWindows Update for Business
ÅSurfaceHub
ÅContinuum
ÅWindows asa service



Windows 10 Versionen

Windows 10 Home
Windows 10 Mobile
Windows 10 Pro
Windows 10 Enterprise
Windows 10 Education
Windows 10 Mobile Enterprise
Windows 10 IoTCore

Bei Windows 10 Mobile und Windows 10 Mobile Enterprise 
handelt es sich um das OS fuer Smartphones und kleine Windows 
Tablets, einmal für kleinere Unternehmen und Endanwender, 
sowie für groeßereFirmenumgebungen.



Windows 10 Security

ÅWindows Update für Business
ÅDelayedUpdate
ÅCB/CBB/LTSB
ÅDevice Guard
ÅWindows Hello
ÅMicrosoft Passport
ÅMultifaktor-Authentication
ÅFIDO Support
ÅSandboxApps
ÅWindows Defender
ÅEDP –Enterprise Data Protection
ÅAdvancedSecurity Logging



Windows Server 2016



Remote Desktop Services (RDS)

ÅMultipoint Server Rolle im OS integriert

ÅUnterstuetzungfuer OpenGL 4.4 und OpenCL1.1 API 
fuer RemoteFX vGPU

ÅGeneration 2 VM fuer Personal Virtual Desktop

ÅPersonal Session Desktop in Microsoft Azure

ÅKonfigurierbarer, groesserer, dedizierterVideo Speicher. 
Konfigurierbarer, groesserer, dediziertervRAM

ÅPen Remoting

ÅMicrosoft Edge in Remote Desktop Session Host

ÅGeschwindigkeitsverbesserungen, 
Stabilitaetsverbesserungenund verbesserte
Anwendungskompatibilitaet



Active Directory

ÅAzureActive Directory Join
ïSSO, MDM, Kiosk Mode, SharedDevices, 

ÅMicrosoft Passport
ÅFRS entfernt
ÅKein Windows Server 2003 FunctionalLevel
ÅAccess Control Policiesin AD-FS
ÅAD-FS Authentifizierung gegen AD-LDS und weitere
ÅPrivilegedAccess Management (PAM)
ïBastion Active Directory Forest, provisioniertvon MIM
ïShadow Security Principal Groups
ïExpiring Link feature (time bound Membership in Shadow 

Group)
ïKDC Erweiterungenum Kerberos Ticket Lifetime zureduzieren



PrivilegedAccess Management (PAM)

ÅMitgliedschaft in administrativen Gruppen auf Zeit
ÅMulti Faktor Authentifizierung integrierbar
ÅAD Forestmit Windows Server 2016 erforderlich 
ÅAD Trust zum ProduktionsForesterforderlich
ÅPAM kann separat aktiviert werden Ą Einstellung 

irreversibel
ÅSAM verwaltet Ablaufzeit von GruppenzugehoerigkeitenĄ

Token
ÅKerberos TGT erhaeltAblaufzeit der kuerzesten

Gruppenmitgliedschaft
ÅProvisionierungmit MIM (Microsoft Identity Manager Ą

ehemals FIM (Forefront Identity Manager)
ÅAdministrative Gruppen werden im PAM AD Forest

gespiegelt mit MIM Ą Shadow Security Principals)



Web ApplicationProxy

ÅPreauthenticationfuer HTTP Basic Anwendungs-
Veroeffentlichung

ÅWildcard Domain Veroeffentlichungvon Anwendungen
ÅHTTP zuHTTPS Umleitung
ÅHTTP Veroeffentlichung
ÅVeroeffentlichungvon Remote Desktop Gateway 

Anwendungen
ÅNeuesDebug Log fuer ein vereinfachtes

Troubleshooting
ÅAdministrator Console UI Erweiterungen
ÅWeiterleitungder Client IP-Adressezuveroffentlichten

Anwendungen



WS2012-DC –WS2016-01 –WS2016-WAP



DNS Policies–was noch?



Hyper-V und Failover Cluster



Hyper-V

ÅNano Server
ÅWindows Server Container (spaeterHyper-V Container)
ÅReFSAcceleratedVHDX Operations(Fixed Size Disk + Merge)
ÅNestedVirtualization(in WS2016 coming–Windows 10?)
ÅNeues SharedVHDX Funktionen (Dynamic Resize, Replica, 

Host Backup)
ÅVirtual TPM –Bitlocker Support
ÅLinux Secure Boot
ÅShieldedVMs –> Host Guardian Service –> Virtual TPM
ÅVirtual MachineConfigurationChanges
ÅProductionVM Checkpoints (Snapshots)
ÅHyper-V ReplicaUnterstuetzungfuer VHDX Dateien im 

laufenden Betrieb
ÅHot add/ removevon Virtual MachineMemory / NIC



Virtual TPM –ProductionCheckpoints –Hot Add / Remove RAM / NIC 



Hyper-V
ÅVirtual Network Adapter Identification(CDN)
ÅHyper-V Manager Verbesserungen
ÅPower Management Verbesserungen (ConnectedStandby)
ÅNeuer  Virtual MachineUpgrade Prozess (Versionierung)
ÅUpdate der IC-Version mit MU/WU
ÅBinaereVM Konfiguration Files
ÅDistributed Storage QoS
ÅVirtual MachineStorage Resiliency(WS2012-R2 60 Sek. –

WS2016 VM Paused)
ÅVerbessertes Hyper-V Backup
ÅRemoteFXOpenGL 4.4, OpenCL1.1)
ÅVerbessertes Hyper-V Cluster Management (WMI gegen 

Cluster)
ÅPowerShellDirect



CDN - Update-VMVersion–PS Direct - VMCX



CDN - Update-VMVersion–PS Direct - VMCX



Failover Clustering

ÅVirtual MachineCluster Resiliency
ïQuarantine(Kein Cluster Joinfuer 2 Stunden, VM Drain, nicht mehr 

als 20% Hosts)
ïIsolated(Nodekein Active Member, VMs werden weiter gehostet)
ïKonfiguration per PS (Get-Cluster ….)

ÅRolling Cluster Upgrade
ÅHost ResourceProtection(ResourceAllocationTracking in 

VM)
ÅCloud Witness
ïAzureVM

ÅHost Guardian Service (VM Isolation fuer Tenants)
ÅSite Aware Cluster
ïFailover Affinity, Storage Affinity, Cross-Site Heartbeating

ÅVerbessertes Cluster Log
ïTimeZone, VerboseDiagnosticEventViewer, Active Memory Dump



Rolling Cluster Update –Cloud Witness



Storage Services

ÅVirtual MachineStorage Resiliency

ÅStorages Spaces Direct

ÅStorage QoSfuer SOFS Cluster

ÅBessere stretchedHyper-V Cluster mit Storage 
Replica



Storage Spaces Direct

Source: https://technet.microsoft.com/en-us/library/mt126109.aspx



Storage Replica

Source: Windows Server Technical Preview Storage Replica Guide.docx



Network Controller

Source: https://technet.microsoft.com/en-us/library/dn859239.aspx



Software DefinedNetworking

Source: http://blogs.technet.com/b/in_the_cloud/archive/2013/10/31/networking-without-limits-sdn.aspx



Security

ÅDatacenter Firewall

ÅWindows Server Antimalware

ÅShieldedVirtual Machines mit Host Guardian 
Service

ÅVirtual TPM



Datacenter Firewall

Source: https://technet.microsoft.com/en-us/library/dn920240.aspx



ShieldedVirtual Machines

Source: Shielded VM and Guarded Fabric Deployment Guide for TP3.docx



System Center 2016



System Center 2016 Ueberblick



System Center Service Manager

ÅIntegrierte Plattform fuer die Automatisierung und 
Anpassung der Best Practices der IT-Abteilung

ÅMicrosoft OperationsFramework (MOF)
ÅInformation Technology Infrastructure Library (ITIL)
ÅIntegrierte Prozesse fuer die Loesungvon Vorfaellen

und Problemen
ÅWissensdatenbank
ÅAenderungskontrolleund die Verwaltung des 

Ressourcenlebenszyklus 
ÅSelfService Portal
ÅSharepointIntegration



System Center Virtual Machine
Manager

ÅLoesungzur Verwaltung eines virtualisierten 
Rechenzentrums
ÅMulti Hypervisor-Verwaltung
ÅFabricund Storage Management
ÅVerwaltung von virtuellen Maschinen
ÅNetzwerkmanagement
ÅUpdate und Compliance Management
ÅLibrary Management
ÅIntegration in SCOM
ÅResourceOptimization(DO - PO)
ÅBaremetalProvisioning



System Center Orchestrator

ÅWorkflowmanagement Loesungfuer
Rechenzentren

ÅErstellung, Ueberwachungund Bereitstellung 
von Ressourcen

ÅIntegration in alle System Center Produkte

ÅWindows AzureIntegration



System Center Data Protection
Manager

ÅSicherung und Wiederherstellung von Windows 
Clients und Servern
ÅSicherung und Wiederherstellung von ..
ïSQL Server
ïExchange
ïHyper-V
ïDateiserver

ÅFestplatten- und Bandsicherung
ÅCloud Backup
ÅSelfService Funktionen zur Wiederherstellung 

von Daten durch Endanwender



System Center Operation Manager

ÅUeberwachungund Monitoring einer IT 
Infrastruktur
ÅUeberwachungvon Microsoft Anwendungen / 

Servern / Clients
ÅErweiterbares Monitoring von nicht Microsoft 

Ressourcen
ÅAnalysetool zur Ermittlung und Behandlung von 

Problemen
ÅReporting
ÅAgent basedund AgentlessMonitoring



System Center ConfigurationManager

ÅBetriebssysteminstallation von Clients / Servern

ÅAutomatische Software Installation

ÅUpdate und Patch Management

ÅSoftware und Hardware Inventarisierung

ÅIntegration in Windows Intune

ÅVerwaltung von mobilen Geraeten

ÅAntivirus Loesung(SCEP)

ÅBaseline und Compliance Management



System Center App Controller

ÅSelfService Portal zur Provisionierungund 
Verwaltung von virtuellen Maschinen

ÅWebbasierter Zugriff zur Verwaltung von 
privaten, hybriden und Public Clouds

ÅSCVMM Integration

ÅWindows AzureIntegration

ÅWegfall in System Center 2016 !!!



Microsoft AzureUeberblick

ÅMicrosoft‘sCloud Plattform

ÅWindows AzureWebsites

ÅWindows AzureCloud Services

ÅWindows AzureVirtual Machine

ÅWindows AzureSQL (MS SQL, MySQL)

ÅWindows AzureHigh Performance Computing 
(HPC)

ÅSQL / Exchange / Lync / Storage / CPU



What`snew in System Center 2016

ÅBasedon TP3 / TP4

ÅNothingviel Neues ….



DPM 2016

ÅMixed Mode Cluster Backup

ÅResilientChange Tracking (RCT) from Hyper-V 
in DPM Ą VSS Snapshot IncrementalBackup

ÅVerbesserte Performance fuer Datenquellen 
(CSV)

ÅErweitertes Reporting in der zentralen DPM 
Konsole ĄDPM Reporting Management Pack



OperationsManager 2016

ÅMaintenance SchedulesĄ Vergleich 
Maintenance Tasks

ÅErweiterung / Integration mit der Operations
Management Suite (Cloud)



Service Manager 2016

ÅWrite collisionavoidance
ïGleichzeitiges Bearbeiten der gleichen Workflows

ÅActive Directory connectorfixes
ïCompleteSyncafter DC failure

ÅMPSyncjob updates
ïKorrekte Status Anzeige 

ÅSignificantperformanceimprovements
ï50% SCCM Connector, 35% AD Connector

ÅConfigurableActive Directory connectorsync
schedules
ïSchedule after Business hours



VMM 2016

ÅGuardedHosts andShieldedVMs
ÅConsistentNamingof NIC in VM
ÅVerbessertes LogicSwitch Management
ÅMixed Cluster Management
ÅVerbessertes Storage Provisoning
ïStorage QoSAuf Cluster
ïStorage Tiers
ïStorage Spaces Direct
ïSOFS Cluster from BareMetal

ÅAzureSubscriptionin VMM
ïBasic AzureVM Management



ConfigurationManager 2016

ÅMDM ohne Windows Intune

ÅCluster Aware Update (CAU) in SCCM

ÅSQL Server 20124 AlwaysOn Support

ÅWSUS Cleanupin SCCM Konsole

ÅAzureVM Support

ÅWindows 10 InplaceUpdate

ÅBevorzugte Management Points



Schnittstellen Azure–Cloud Strategien

ÅNetzwerkintegration on Premiseund Tenant
ïWindows AzureConnect

ïWindows AzureActiveDirectory 

ïIPSEC Verbindung

ïDedizierte Windows AzureApps

ïHybrid S2S VPN on Premise–Tenant

ïVirtual Networks

ïWindosAzureTraffic Manager

ïSQL Data Sync

ïVerteilte Webanwendungen ueberService Bus



Microsoft Azure–System Center 
Integration

ÅWindows AzureBackup
ïBackup Integration in Windows Backup

ïSystem Center 2012 R2 Data ProtectionManager

ÅMicrosoft AzureSite Recovery
ïHyper-V ReplicaueberSCVMM Kontrolle in 

Microsoft Azure

ÅHyper-V VM on Premiseund in Microsoft 
Azure

ÅSCCM Integration mit Windows Intune

ÅWindows AzurePack fuer Windows Server





Kontakt

Marc Grote

ÁE-Mail: grotem@it-training-grote.de
ÁWeb: http://www.it -training-grote.de
ÁBlog: http://blog.it -training-grote.de
ÁXING: https://www.xing.com/profile/Marc_Grote2
ÁMobile: 0176/23380279
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