Forefront TMG EE Migration von ISA Server 2006 EE
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Backup der ISA Server Konfiguration

Ueberarbeitung und ggfs. Anpassung des Regelwerks
Export der ISA Server Zertifikate

Dokumentation der Netzwerkkarten und i Einstellungen
Dokumentation erstellter Netzwerkrouten

Zertifikate exportieren
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Dateiname:
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Abbrechen

< Zuriick

ISA Server herunterfahren

Windows herunterfahren

N

‘Wie méchten Sie wargehen?

IHerunterfahren j

Beendet die Sitzung und Fahrk Windowes herunter, so dass
der Computer ausgeschaltet werden kann.

r—Ereignisprotokallierung
wWahlen Sie die Option, die am besten beschreibt, warum
der Computer heruntergefabren werden soll.

DOption: [ Geplant

Anderer Grund {geplant) j

Ein Neustart bzw, Herunterfahren wurde aus einem
unbekannten Grund durchgefihrt,

Kommentar:
tschuess 154
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o Zwischenzertifizie g0 datei 012.08.2028 <alles VeriSign
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EMS Installation
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Vorbereitungstools ausfuehren

Forefront TMG-Yorbereitungstool
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Inztallationstyp




Installationsassistenten starten

Forefront TMG-¥orbereitungstool

Yorbereitung abgeschlossen

Alle erfforderichen Funktionen wurden installiert und kanfigurie

+ Wwindows-Follen und -Features [Installation erfolgreich)

¥ Forefront ThG-nstallations-Aasistenten starten

it

< Zuriick. I Fertig stellen I Abbrechen

Hilke:

Neustart erforderlich

i‘é‘- Forefront TMG Unternehmen Installations-Assistent

Ein Meustart des Computers ist erforderlich. Sie missen
den Computer neu starten, bevor Sie Forefront TMG
installieren,

| Grafe

fte
efront

at i'é" Forefront TMG Unternehmen Installations-Assistent ) =
s Willkommen beim Installations-Assistenten fiir

Forefront TVIG Unternehmen!

in

Threat Management Gateway EE vorbereitet

Die Startbedingungen werden dberpriift

Warken Sie, wahrend die Installation won Microsoft Forefront

wird,




EMS installieren

fi Forefront TMG Unternehmen Installations-Assistent
Setup-Szenarien

'ahlen Sie den Forefronk TMG-Installationskyp fir den Computer aus,

{~ Forefront TMG-Dienste und -Yerwaltung

Forefront TMGE-Dienste und -Funktionen werden installiert, 2usatzlich wird die Forefronk
THMG-Yerwaltung zum Yerwalten won Forefront TMG-Computern installiert,

= Mur Forefront TMG-Yerwaltung

Die Yerwaltungskonsole wird installiert, umn Forefront TMG-Computer remote zu verwalten,

{* Enterprise Management Server fiir zentralisierte Arrayverwaltung

Der Compuker wird Fir die zentralisierte Yerwaltung von Forefront TMG-Arraws verwendet,

< Zuriick I Weiker = I abbrechen |

Vorhandes Unternehmen kopieren oder neu erstellen i Neu erstellen auswaehlen
und die ISA Server 2006 EE Konfiguration exportieren. Bei dem Beittrit zu einem

existierenden Unternehmen wird die Umgebung im Mischmodus installiert. Hier sind
zusaetzliche Schritte erforderlich.

fii Forefront TMG Unternehmen Installations-Assistent

Enterprise Management Server-Konfiguration

Wahlen Sie aus, ob Sie eine neus Farefrant TME-Unkernebmenskonfiguration erstellen ader
eine vorhandene Konfiguration auf diesen Enterprise Management Server (EMS) replizieren.

{~ Meue Unternehmenskonfiguration auf diesem EMS erskellen

f* Eine vorhandene Unternehmenskonfiguration auf diesen EMS kopieren

< Zuriick, I Weiter I Abbrechen




Konfigurationsspeicherserver replizieren, damit der EMS Zugriff hat

osoft Internet Security and Accele n Server 2006
Datei  Akbion  Ansicht 2

& = el c=RE R JONO)
{53 Microsaft Internet Security and Acceler Microseft
5. i i o
5] !Jnti’g;i:sgmansnchthmen m;mm&%%rm Konfigurationsspeicherserver: sry-L,.. .. ** > * “w.local Standardrichtlinie
Entesprise Editian
[ Standardrichtinie s
< Uik h efzwerke " o
Unternehmensrichtli
| L3 unemshmens Addins \ oolbox \(ufgeben (=
= Arrays Protokolle
= = Benutzer
~E] Dberwachung Die Standardrichtlinie kann nicht |af haft: Konfi Li ich lizi [ 2 [ ]||richtinie der Unternehmensrichtlinie —
R Fremalrichtinie (8ad pyrm | 0 igenschaften von Konfigurationsspeicherserver replizieren T
igefiigt werden kinnen, Des W

3 Wirtuelle private Netzwerks

= : Aligemein |
Konfiguration Sie kiinnen Arra: In in d
yregeln in der Fire Netzwerkabiekt
1§ Problembehandiung Sie kinnen Ihre sigenen Unterneh | Netzwerkohjekte
heu - Bearbeiter Léschen
[ Name: Konfigurationsspeichersarver repliziersn ™ t
-\ﬁ 3 Unternehmensnetzwerke
[0 Netzwerksatze
In diesem Computersatz enthaltene Computer, Adresshereiche und OB Compt
Rei., * | Mame Subnetze: | Bedingung | omputer
3 Adressbereiche
vor der Array Name [ 1P-adressen I [ subnetze
e i e 5 [ Computersitee
ﬂ srr Ay ISR 'y Belisbig

Arrayfirewallr 5 Konfigurationsspeichersers

;5:{] Unkernehmens-Rematever
3 URL-55tze
3 Doméanennamensatze

Arrayregelin

Nach der Arrayfirewallrichtlinie Bearbsitan.., | Loschen
[#] Letete Standardregel .y alle Benutzer N
Beschreibung alle Konfigur ationsspeicherserver, die mit dem
{optional): Iokalen Konfigurationsspeicherserver replizisrt
werden, U
Bereich: Unternshmen

[+ Abbrechen Ubernehmen

Angabe des CSS

Mehrere Mamen gefunden

Mehrere Objekte stimmen mit dem Namen "sr-S5" Lberein. ' ahlen Sie
rr!indextem ein Objekt aus der Liste aus, oder geben Sie den Mameh emeut
gt

[bereinstimmends Hamer:
Hame [ROMN] | Bezchreibung | Ordner |

1 SR 154-Server 01 TSR S Lo clort/ B
1 SR R IS&4-Server 02 MR - o clort /B

[ I Abbrechen




Suchen des Konfigurationsspeicherservers

f Forefront TMG Unternehmen Installations-Assistent [ <]

Konfigurationsspeicherserver suchen

Leqgen Sie den Korfigurationsspeicherserver Fir die Replikation und dis
Anmeldeinfarmationen Fir die Yerbindung mit dem Server Fest.

Kaonfigurationsspeicherserver (vollsténdigen Domanennamen eingeben):

Isrv—m Jocal Durchsuchen... I

r— Anmeldeinformationen Fir Yerbindung

& [ber die &nmeldeinformationen des angemeldeten Benutzers vetbinden

" Uhber dieses Konto verbinden:

Benutzername: |

Kenmwork: |

< Zuriick Weiter = Abbrechen

ACHTUNG:

i'é" Forefront TMG Unternehmen Installations-Assistent

Konfigurationsreplikation - Warnung

Det Fiir die Replikation ausgewahlte Konfigurationsspeicherserver gehért zu einem IS8
Server 2006-Unternehmen,

Konfigurationsspeicherservers verwendet wird, aus einer friheren Yersion des
Produkts repliziert wird, wird das Produkk im gemischten Unternehmensmodus
ausgefihrt,

2 Wenn die Konfiguration, die Fir die Installation des

Im gemischten Unternehmensmodus ist die Verwaltung auf Unternehmensebene
auf 154 Server 2006-Funktionen beschrankk, Dariber hinaus sind Objekte auf
Unternehrmensebene schreibgeschiitzt, wenn das Unternebmen von der ISA
Server 2006-Yerwaltungskonsole aus verwaltet wird,

Sie sollten sich im Produktbereitstellungshandbuch eingehend dber den
gemischten Unternebmensmadus informisren, bevor Sie den Worgang
fortsetzen,

Klicken Sie auf "Zuriick”, um einen anderen Konfigurationsspeichersarver

auszuwahlen. klicken Sie auf "weiter", um den ausgewshlken IS8 Server
2006-Konfigurationsspeicherserver zu werwenden,

< Zuriick. I Weiter = I Abbrechen

Ueber das Netzwerk replizieren




i'é'- Forefront TMG Unternehmen Installations-Assistent

Forefront TMG-Konfigurationsreplikationsquelle

wahlen Sie den Pfad aus, won dem die urspringliche Forefront TIMG-Konfiguration repliziert
werden soll,

Sie kinnen die urspriingliche Forefronk Threat Management Gateway-Konfiguration von
Konfigurationsspeicherserver dber das Metzwerk replizieren oder sie won Sicherungsdateien
wiederherstellen. Die Replikation Gber eine langsame Metzwerkyerbindung (10 MEBit/s oder weniger)
kann sehr lange dauern, besonders wenn das Unternehmen ein grofie Anzahl an Arrays enkhalt.

+ Uber das Metzwerk replizieren
W ahlen Sie diese Option aus, wenn dber eine schnelle Metzwerkyverbindung repliziert wird,

" van den wiederhergestelten Sicherungsdateisn kopisren

Wahlen Sie diese Option aus, um die Installationszeit bei einer langsamean
Metzwerkverbindung zu kirzen, oder wenn das Unternehmen eine grafie Anzahl an Arrays
enthalt,

‘Wiederhergestelter Datenardner:

| Durchsuchen. . . |
< Zuriick I \Weiter = I Abbrechen |

Bereitstellung in einer einzelnen Domaene

i'é’- Forefront TMG Unternehmen Installations-Assistent Ed I

Bereitstellungsumgebung Fiir das Unternehmen

gind die Forefront Threat Management Gateway-Unkernehmenscompuker in einer einzelnen
Domane oder Obergreifend Ober wertrauenswlrdige Domanen bereibgeskelt?

* Bereitstellung in einer einzelnen Doméne

‘Wahlen Sie diese Option, wenn sich alle Forefront Threat Managerment
Gateway-Computer und der Konfigurationsspeicherserver in derselben Domane baw, in
Dornanen, zwischen denen eine Yertrauensstellung besteht, befinden.

{" Bereitstellung in einer Arbeitsgruppe

‘Wahlen Sie diese Option, wenn sich die Forefronk Threat Management Gateway-Computer
und der Konfigurationsspeicherserver in einer Arbeitsgruppe oder in Domanen, awischen
denen keine Yertrauensstellung besteht, befinden. Wenn Sie diese Option auswahlen,
muss ein Serverzertifilkat auf diesem Computer installiert werden,

Serverzertifikat: | Durchsucher,. ., |

Zertifikatkennwort: I

Informationen finden Sie in der Installationsanleitung.

< Zuriick I Weiter = I Abbrechen |

@ Diese Einstellung kann nach Abschluss der Installation geéndert werden, Weitere

Hinweis, dass keine multiplen Forefront TMG Unternehmen erstellt werden sollten



i‘é’- Forefront TMG Unternehmen Installations-Assistent B

Neues Unternehmen - Warnung

Dieser Computer wird als neuer Konfigurationsspeicherserver konfiguriert,

erstellen. Arravs kinnen nur won dem Unternehmen verwaltet werden, zu dem
sie gehdren, Das Erstellen mehrerer Unternebmen erschwert die zentrale
verwaltung aller Arraycomputer in der Organisation,

2 Es wird empFohlen, dass Sie ein einzelnes Unternehmen in hrer Organisation

Klicken Sie auf "Zurick und wahlen Sie die Option "Replikat der
Unternehmenskonfiguration erstellen”, wenn das Unternehmen bereits auf
einem anderen Konfigurationsspeicherserver kanfiguriert ist,

Klicken Sie auf "weiter", um den Assistenten Fortzusetzen, wenn dies der erste
Konfigurationsspeicherserver in der Organisation ist,

< Zurilick I ‘Weiter = I Abbrechen

TMG Enterprise neu erstellen

iin'.!r" Forefront TMG Unternehmen Installations-Assistent

Neues Unternehmen erstellen

Dieser Compuker wird als Konfigur ationsspeicherserver FOr das neue
Inkernehmen konfiguriert,

Unkernehmensname: |”|

Beschreibung: |

< Zuriick, I Weiter = I Abbrechen |

Danach kann die TMG-Verwaltungskonsole gestartet werden



% Forefront TMG

Datei  Aktion  Ansicht 7

E=|

" Forefront
Threat Management Gateway 2010

B Unkernehmen

- a Konfigurationsspeicherserver: SRY-EMIREMSO 1. local
rrays

(i) Klicken Sie hier, um mehr iiber das Programm zur Yerbesserung der Benut dlichkeit zu erfah

willkommen

/ \(Hike N

whllkommen bei Microsoft Forefront Threat Management Gateway

Farefront TMG ist eine erweiterbare Firewallsung, Forefront TMG wurde zur Unterstitzung von Umgebungen mit mehreren Netzwerken
entwickelt und bietet hoch integrierte YPH-Funktionen, erweiterbare Benutzerauthentifizierungsmodelle, umfassende Uberwachungs- und
Alarmbenachrichtigungen sowie Remateverwaltungsoptionen,

Produkthilfe anzeigen

Verwenden Sie die Produkthilfe, um sich iber die Bereitstellung von Forefront TMG zu informieren,

Forefront TMG-Rollen definieren

Verwenden Sie die verfligbaren Links Fir die Bereitstellung von Forefront TMG,

Microsoft Forefront-Website aufrufen
Auf der Forefront TMG-website kinnen Sie Informationen dber die neuesten Produktupdates und Kundensupportinformationen abrufen,

Forefront TMG-Community-Wehsite auf TechNet aufrufen
areifen Sie auf Forefront TMG-Communityressourcen im Web zu,

Export der ISA Server 2006 Konfiguration

Fertigstellen des Assistenten

£ Microsoft .

¢ Internet Security &

Acceleration Server 2006  Der Export-assistent wurde erfolgreich mit Folgenden
Einstellungen abgeschlossen:

nfrastrukt
[k |
ket D

an DC

ternet Security and Acceleration Server 2006

Defintionen werden exportiert. .

Klicken Sie auf "Fertig stellen”, um den Assistenten zu
beenden,

Erlauber

HTTFS ir

< Zurlick | Fertig stellen Abbrechen

Import der ISA Konfiguration in den EMS

Aufgaben

Wom Lnternehmen trennen

Verwandte Aufgaben

@ FKaonfiguration exportieren (si

(3) Konfiguration impertieren
{wiederherstellen)

(@ Orlinehife 2u Microsoft Forsfrorn
Management Gateway Gffnen




Legen Sie die XML-Datei fest, aus der die exportierte Konfiguration abgerufen
werden soll.

[
g Importdatei auswihlen
=

i

lgurationsspeicherserver: SRY-JJ#J-EMS01.ijRocal

Geben Sie die Datei an, aus der importiert werden sall {vollskandiger PRad).

Dateiname: | ¥ EDWIT-INFrastrukiuri4, IT-Strategie - IT-Se0 Durchsuchen. .. |

front TMG-Unternehmensverwaltung

hr Forefront TMG-Unternehmen einzurichten und Thre Netzwerke bei gegen

y 5-LUnternehmen sicharn kinnen,
; I_\‘ Sie sollken nur Dateien importieren, die won einer vertrauenswirdigen
— Guelle stammen.

nistratoren Unternehmens- und Arrayfunktionalitat stevern dirfen,

< Zuriick I Weiter = I abbrechen I Unternehmens- und &rravebenenregeln verwendet werden kinnen.

u Unternehmensrichtlini Microsoft Forefront Threat Management Gateway

Erstellen Sie Unternehmenst den so
. Die Importdatei enthalk eine Frihere Yersion der Forefront
E. Arrayeinstellungen de ,_h TMG-Konfiguration. Die impartisrte Datei wird auf Forefront TMG
— akrualisiert, Details zu Konfigurationsdnderungen, die beim

Konfigurieren Sie die Forefrc

'  Foref Aktualisieren auftreten kinnen, finden Sie im die Be
Regeln und Firewallrichtlinier

Aktualisierungshandbuch,

Konfig wird importiert

[ Import-Assistent E

4 Fertigstellen des Assistenten

E

Der Import-Assistent wurde erfolgreich mit Folgenden
Einstellungen abgeschlossen:

Microsoft Forefront Threat Management Gateway wird aus

Drefinitionen werden importiert, . oK. |
C
. F

Klicken Sie auf "Fertig skellen”, um den Assistenten zu

beenden, istr

< Zuriick I Fertig stellen Abbrechen ik

| :. Unternehmensrichtlinien definieren

Etwas Nacharbeit ist erforderlich



Forefront TMG-Migration

'-0.' Die won ISA Server exportierten

! ' konfigurationseinstellungen wurden erfolgreich in

" Forefronk TMGE impoartiert, Um die Migration
abzuschlieen, ist Folgendes erforderlich:

0 Unter Forefront TME sind alle Add-Ons von Drittanbietern
deakkiviert, Stellen Sie vor dern Akkivieren der Add-Cns
won Drittanbietern sicher, dass diese fir eine
Werwendung unker Forefront TG akiualisiert worden,

O Forefront TMG importiert keine Serverzertifikate,
Stellen Sie sicher, dass alle in Forefronk TG
verwendeten Zertifikate auf diesem Server installiert
sind.

* Es worden keine Konfigurationseinstellungen For
Berichte wan Farefront TMG impartiert, Erstellen Sie
wiederkehrende Berichtsaufgaben ernaut,

weitere Informationen zur Migration vwon ISA Server

Konfigurationsaenderungen uebernehmen und Dienste neu starten

Forefront TMG-Warnung

Bnderungen werden erst wirksam, nachdem Folgende Dienste
! neu geskarket wurden:

.C\rra_y | Diensk |

e Micrasaft Farefront TMG. ..
R - SOL Server Express

" Anderungen speichern, aber Dienste nicht neu starten

Lie &nderungen werden erst wirksam, nachdem Sie die
Dienste manuell neu gestartet haben,

¢ Anderungen speichern und Dienste neu starken

Anderungen werden nach Meustark der Dienste
angewendet, Dieser Yorgang kann einige Minuten dauern,
Alle beendeten Dienste missen manuel gestartet werden.

QK I Abbrechen |

OK, die Server gibt es ja so nicht mehr im Array



Datei  Aktion  Ansicht 7

B Forefront TMG

es sz Al

(= Microsoft Forefront Threat Management Gatewsy
E & Untermehmen
[ Unkemehmensrichlinien
(2 standardrichtinie
i Unternehmensnetzwerke
*3 Unternehmens-Add-Ins

icherserver: SRY-Bl

yr—
< Forefront
Threat Management Gateway 2010 £

Daten konnten nicht abgerufen werden von: srv-bpkd#a01, srv-

SAD2

Ubersicht

Unter

= [ arays (@ alarme @ |1 Sitzungen
Ek=] F_we:uﬂl T:WG | Anzahl Server - | Gesamt | webpr... | Forefro... | Secure... | vPN-Re... | Quaran... | veN-SE.. |
] Ubersicht
3 Uberwachung s, 0 0 0 0 0 0 ]
Frewalbichtinic s 0 0 0 0 0 0 o
\Webzugrifferichtirie
'] E-Maik-Richtlinie:
SF Endringschutzsystem
) Remotezugriffsrichtlinis (JPN)
. Vermetang
[ system
i Protokolle und Berichke
Update Center
¢ Problembehandiung Q)
(2 Netzwerkstatus @)
Name Akthvitat wert
Objekt | Status | Betrieb... | Bytesfs |
Netzwerkilberprifungssystem Blockierte Angriffe: 0
Webschutz Blockierte infizierte Downloads 0
Webschutz Blockiarte Richtinienverletzungen 0
URL-Fiterung Blackierte URL-Anfordenungen 0
HTTPS-berprifung Deaktiviert
E-al-schutz Deakiviert
Spanfiterung Deaktiviert
(3 pienste @)
Dienst | status | akive 5., |
@Firewal  Beendet 0vonz
(IRRAS (YPH) Beendet 0 von2
@) Auftragsz... Beendet 0 von2
@50 Serv... Beendet 0van? (73 Definitionsaktualisierungen
chutzmechanismus_~ | status
(@ Mawaredberprifung Fehlgeschlagen
D Fi

Server loeschen, da diese neu installiert werden und auch neue Namen erhalten

Forefront TMG

Datei  Akkion  Ansicht 7

== |

(= Microsoft Farefront Threat Management Gateway

=] L_j Unternehmen
Bl % Unternehmensrichtlinien
h:d Standardrichtlinie
=& Unternehmensnetzyerke
3 Unternehmens-Add-Ins
= ] Arrays
=1 2 Forefront THG (SeeeRm:)
=] Ubersicht
& Uberwachung
4 Firewalrichtlinie
webzugriffsrichtlinie
15 E-Mai-Richtiinie:
=P Eindringschutzsystenm
% Rematezugriffsrichtlinie (YPN)
=ho Yernetzung
|j|j System
;J Pratokolle und Berichte
Update Center
i Problembehandiung

>, Microsaft

~ Forefront

Konfigurationsspeicherserver: SRY-RIlEMS0 Loliklocal

Threat Managemen' Gateway 2010 & Daten konnten nicht abgerufen werden von: srv-Jii-isa0l, srv-iipISA02

/Server Xnnwendungsﬁlter \(Webfi\ter \

Marme +
|- . isall
[ st-MSA02Z

Hostkennung Beschreibun

Server loschen

E= wird empfohlen, einen Server zu entfernen, indem Sie ibn
deinstallieren oder seinen Beitritt zum Array auFheben, Ein
geldschter Server wird miglichenseise weiterhin ausgefihrt,
Sind Sie sich, dass Sie diesen Server lGschen méchken?

!.\'

Hife |

CARP-Auslasty...

100

Erstellt am Version Pr

a0:00:00 5.0.5723.493 7t

ISA Schema Master auf den Server aendern, welcher als letztes deinstalliert wird



Konsolel - [Konsolenstamm

i Dakei  Aktion

ansicht  Fawvoriten  Fenster

AM-Schema [sry

2

o | BmEE| @

(_ Konsolenskamm

=1 B8 ADAM-Schema [sr-ESA01 A local:2171]
|_'—_|C:| Klassen

----- B3 spplicationSettings

----- B2 applicationsiteSettings

----- B3 attributeSchema

----- B3 classSchema

----- B2 configuration

----- B2 container

-B2 controldccessRight

----- B2 country

----- B3 crossRef

----- B3 crossRefContainer

----- B2 domainDNS
----- B2 dynamicObject

----- B2 JostandFound

----- W8 msD3-BindableCbject
----- B2 msDS-BindProxy

----- B2 msDS-QuotaContainer
----- W8 msD3-QuotaControl

----- B2 msFPCAccessProperties
----- W8 msFPCAddressRange
----- B2 msFPCAddressRanges
- B8 msFPCAdminSecurity
----- B2 msFPCAlert
----- B2 msFRCAlertAction
----- B2 msFPCAlertActions

B8 msFPCaAlerts

4

----- B8 msDS-ServiceConnectionPointPublicationSeryi

| | Mame | Tvp | Status | Beschreibung | -~

B3 applicationSettings Zusammenfassung Akkiy Application-Settings
B3 applicationSiteSettings Zusammenfassung Akkiy Application-Site-Settings
B3 attributeSchema Strukkurell Ak Attribute-Schema
B2 classSchema Strukturell Akkiv Class-Schema
B3 configuration Skrukkurell Akkiy Configuration
B3 container Strukkurell Ak Container o
B3 controlfccessRight Skrukkurell Akkiy Control-Access-Right
B2 country Typ &8 Akkiv Country
— —— e — Cross-Ref

Der Schemamaster venwaltet Anderungen am Schema. Nur ein oMb

Server im Konfigurationssatz flikrt diese Funktion aus. Dormain

Aktueller Schemamaster [online]: Domain-DNS

srv-iGA0T I local 2171

Klicken Sie auf "Bndern", um die
Schemamasterfunktion auf den unten
angegebenen Zielserver zu Ubertragen.

[ NS ADT aocak 2171

Schiiefien |

bl A 1B o1 T ) TZar TFTT
B8 msDS-QuataContainer Skrukkurell Akkiv
B8 rnsDS-QuotaControl Strukkurel| Akkiv
B8 msDS-ServiceConnectio...  Strukturell Akkiv
B8 msFPCAccessProperties  Strukfurell Akkiv
B8 msFPCAddressRange Strukkurell Akkiv
B8 msFPCAddressRanges Skrukkurell Akkiv
B msFPCAdminSecurity Skrukkurell Akkiv
B3 msFPCAlert Strukkurell Akkiv
B2 msFPCAlertAction Strukturell Akkiv
B2 msFPCAlertActions Strukturell Akkiv
_l;l B2 msFPCAlerts Strukkurell Akkiv
| B B2 msFPCAooliedSSLCertifi,. . Strukturell Akkiv

Crynamic-Object
Fareign-Security-Principal
GEroup

Group-Of-hames
Inker-Sike-Transpork
Inker-Sike-Transport-Cont, .,
Leaf

Locality

Lost-And-Found

Auxiliary class bo represen. ..
Auxiliary class to represen...
A special container that h...
A class used to represent ...
Stores configuration optia. ..
msFPC-AccessProperties
msFPC-AddressRange
msFPC-AddressRanges
msFPC-AdminSecurity
msFPC-Alert
msFPC-Alert-Action
msFPC-Alert-Actions
msFPC-Alerts
msFPC-Anolied3SLCertificate LI

Ersten ISA Server aus dem Array deinstallieren



Microsoft ISA Server-Installation

Folgende Installationsvorgénge werden
durchgefiihrt:

» Kernkomponenten
Zusitzliche Kampaonenten

Systeminitialisierung

I Systemsteuerung

Datei  Bearbeiten  Ansicht  Favoriten  Exbras 7

- | D Suchen [~ Ordner | 1

3 Zuriick -~

Zurzeit inskalierte Programme: ™ Updates anzeigen

Sortisren nach: Iﬁ

. & Microsoft ISA Server 2006 - Installationsassistent

ﬁ Programmwartung

ﬁ Programm andern, reparieren oder entfernen

ﬁ " Andern L.

ﬁ #Andert Installierte Programmfunktionen, Durch disse Option wird ein .
@ Dialog angezeigk, mit dem Sie die Installationsart von Funkkionen E

ﬁ benutzerdefiniert anpassen kinnen. L

ﬁ " Reparieren -

E Behebt InstallationsFehler des Programms. Durch diese Option werden B

. fehlende oder beschadigte Dateien, Yerknipfungen und
ﬁ Reqistrierungseintrage repariert, =H
Entfernt Microsoft IS4 Server 2006 vom Computer,

¥ < Zurick, I ‘Weiter = I Abbrechen B

o

R e e e L e T ST

d MS¥ML & Service Pack 2 (KE954459) Gréfe;

]% Symantec Backup Exec Remate Agent For Windows Systems Grafe:

Ermn,

6,63 MB

188,00 MB
6,30 MB
92,00 MB
174,00 MB
37,52 MB
37,41 MB

37,41 MB

=i 6.739,00 MB

selten

+ 08.01,2009

JEntfernes

4,66 MB

490,00 MB —
1,34 MB

60,07 MB ¥

Verbindung mit CSS aufnehmen

& Microsoft ISA Server 2006 - Installationsas

Konfigurationsspeicherserver suchen

Wenn 154 Server deinstalliert wird, muss der 154 Server-Computer ging Yerbindung mit dem
Konfigurationsspeicherserver herstellen, um Konfigurationseinstellungen zu [&schen,

Konfigurationsspeicherserver (vollstandigen Domanennamen eingeben):

—anmeldeinformationen Fir Yerbindung

" Uber dieses Konto verbinden:

Durchsucher. .. |

* Uber die Anmeldeinformationen des angemeldeten Benutzers verbindsn

Benutzername: |

Kennwaort: |

< Zuriick

I Weikter = I

Abbrechen

Ja, alles weg




osoft 1SA Server-Installa

Folgende Installations¥orgdnge werden
durchgefiihrt:

Microsoft ISA Server 2006 - Installationsassistent

P Kernkomponenten

den Sie deinstalieren michten, verbunden sind,
kiinnen die 154 Server-Computer in diesen Arrays nicht
auf die 154 Server-Konfiguration, die auf diesem
Server gespeichert ist, zugreifen.

asbrechen |

& ‘wenn Arrays mik dem Konfigurationsspeicherserver,

Zusétzliche Kompanenten

Systeminitialisierung

Zurzeit installierte Programme: ™ Updates anzeigen Sortieren nach: INama

. @ Microsolt 15A Server 2006 - Installationsassistent N ] (W
E Microsoft ISA Server 2006 wird deinstalliert
ﬁ Die gewshlken Programmfunktionen werden deinstalliert,
is L 18
2 [d| ‘Warten Sie, wahrend Microsoft 154 Server 2006 deinstaliert wird, Dieser
ﬁ Worgang kann einige Minuten in Anspruch nehmen, 3
ﬁ Stakus: i K
ﬁ Werifizierung, ob Arrays eine Yerbindung mit dissem Konfigurationsspeiche, ., e 17
i s
i e 3
i T
is L 673
0a.(
ernjEnt
¥ = Zuriick. Weiter = | Abbrechen I
o Aan

Auf Wiedersehen J

administrator

Windows herunterfahren

Wundowsrsewer 20C

30.03.2010 08:




TMG Node 1 Installation

Nach der obligatorischen Windows Installation, Anpassung der Netzwerkkarten etc.
Zertifikate aus ISA 2006 importieren.

= Konsolel - [Konsolenstamni' 2ertifikate {Lokaler Computer}'Eigene 2ertifikate’2ertifikate]

E Dakei  Akkion  Ansicht Favoriten Fenster 7

e | smlald=H=

| Konsolenstamm Ausgeskell Far =~ | Ausgestellt von | Ablaufdatum | Beabsicht
= [l Zertifikate (Lokaler Computer) | 5] class 3 Public Primary Certification... Class 3 Public Primary Certffication &,  02,08.2028 <hlle=
El [ Eigene Zertifikate ol Inkranet . Ny d= WeriSign Class 3 Secure Server CA 06,058,201 Serverau
i 7c E ] terminal i . e WeriSign Class 3 Secure Server CA - G2 12.03.2012 Serverad
| Vertrauenswirdige Stammz | = lyerision Class 3 Secure Server G4 Class 3 Public Primary Certification ... 19,01.2015 <hlle=
. Organisations.\fe.rtrauen [S5lVeriSign Class 3 Secure Server CA... WeriSign Trust Network 25.03.2019 <hille
| Zwischenzertiizisrungsstell | (=21 cin 1ok Metwork WeriSign Trust Network 02.08.2026 <l
- Vertrauenswirdige Herause Eﬁlwebmailm.de Werisign Class 3 Secure Server CA - G2 16,02,2013 Serverau

| Micht wertrauenswirdige Ze
| Drittanbigter-Stammzertifizi
| Wertrauenswirdige Persone
| Rermate Deskbop

| Smartcard vertrauenswirdi
| Wertrauenswirdige Gerate

HHBHEHBBNEEEH

TMG Vorbereitungstool

Forefront TMG-¥orbereitungstool Ed

Installationstyp
W ahlen Sie den Farefront TMG-Inztallationztyp fur den Computer aus.

&+ Forefront TMG-Dienste und -‘Verwaltung

Farefront ThG-Dienste und -Funktionen werden installiet.
AuFerdem wird zur Wenwaltung won Farefrant TWMG-Computern die WYerwaltungskonsale installiert.

" Nur Forefront TMG-Verwaltung
Die Yerwaltungskonsale wird installiert, um Forefront TMG-Caomputer remate zu werwalten.

” Enterprise Management Server {EMS) fiir zentralisierte Arrayverwaltung
Der Computer wird fiir die zentralisierte “emaltung won Forefront ThG-Arrays werwendet.

Klicken Sie auf "Weiter", um mit der Yorbereitung des Computers zu beginnen.

< Zunick I Wieiter » I Abbrechen Hilfe




TMG installieren

Interne IP-Adressbereiche angeben

I iIL
-
t jixr Forefront TMG Unternehmen Ing

Die: Folgenden IP-Adressbereiche sind in diesem Metzwerk enthalken,
5 Internes Netzwerk definieren

teben Sie die Adressbereiche ein, di Startadresse | Endadresse | Adapter hinzufligen. .. |
TMG aufgenommen werden sollen.

10.80.20.0 10.80,20,255
Klicken Sie auf "Hinzufiigen”, um die | 172 15.0.0 172.16.255. 255 Bearbeiten. .. |
festzulegen.
Adressbereiche des internen Metzwe Entfernen |

Private Adresse hinzufiigen |

Bereich hinzufligen. .. I

(a4 | abbrechen |

Microsoferorerorrrorestom

OO 10T CACTTaT e eI e ISt e

Waehrend der Installation zu beendende Dienste, so sie denn installiert sind

i'é‘u Forefront TMG Unternehmen Installations-Assistent x|

Dienstewarnung

Wahrend der Installakion werden einige Dienste, die auf diesem Computer lokal
ausgefihrt werden, neu gestartet oder deakkiviert,

Dienste, die wahrend der Installation neu gestartet werden:

SNMP-Dienst

115 Yerwaltungsdienst:
witii-Publishingdienst

Microsoft Operations Manager-Dienst

Dienste, die wahrend der Installation beendet werden:

Routing- und RAS-Dienst

< Zurlck, I Weiter = I Abbrechen |

Systemrichtlinienkonfiguration fuer AD-Zugriff und Remoteverwaltung (spaeter
anpassen)



iié'u Forefront TMG Unternehmen Installations-Assistent b
Systemrichtlinienkonfiguration

Dieser Computer wird mit 2usatzlichen Systemrichtlinien konfiguriert,

Die Doméane, 2u der dieser Server gehdrt, befindet sich auBerhalb des fir das interne Netzwerk
festgelegten IP-Adressbereichs,

‘Wenn Sie auf "Weiter" klicken, wird Forefront Threat Management Gateway so konfiguriert,
dass Folgendes zugelassen ist:

- Active Direckory-Konnekkivitat mit IP-Adresse 10,80.21.2; 10,80.21.3; 10.80.20.3;
10,80.20.2

- Remateverwaltung von IP-Adresse 10.80.16.78

Klicken Sie auf "Zuriick”, um den IP-Adressbereich des internen Netzwerks zu dndern, oder
Klicken Sie auf "Weiter", um den Assistenten Fortzusetzen,

< Zuriick I Weiter = I Abbrechen |

Nach erfolgter Installation TMG Erstinstallationswizard ausfuehren

= Forefront TMG

P[=] |
Datei  Aktion  Ansicht 7
e=»l=H
[ Microsoft Forefront Threat Managem [l sssistent "Erste Schritte
“@ Forefrant TMG (SRy- MGE0Z i 5
& 3 (SR T J willkornmen bei Farefront TMG! Unternehmen

Fiihren Sie zuerst die drei unten aufgefihrten Schritte aus:

e
=

MNetzwerkeinstellungen konfigurieren

Definieren Sie die Netzwerkeinstellungen Fir Forefront THMG,
einschlieflich IP-Einstellungen, Routingregeln und
Metzwerkbeziehungen.

SystemelnstellLngen kenfigurieren

Definieren Sie die Iskalen Systemeinstellungen Fir Forefrant

Bereitctellumgsoptionen definieren

Geben Sie die Einstellungen Fir die Forefront
TiMG-Bereitstellung am, 2. B, Fir den Exhialt wam Microsaft
Update auf diesem Farefront THMG-Server,

CmS

Hilfe: zum Assistenten "Erste Schritte”

Die Microsaft Internet Security and Acceleration (154) Server 2006-Konfigurationseinstellungen
é I *. missen ggf. vor dem Ausfihren dieses Assistenten auf diesen Computer importiert werden,

Schiiefien

[Di— | ‘

|Fertig ‘

Domaenenmitglieschaft, Netzwerkkartenkonfiguration usw.



Erste Schritte - Bereitstellungs-Assistent 1

Einstellungen Ffiir Schutzfeatures von Forefront TMG

AuUf dieser Seite kénnen Sie Lizenzen aktivieren, die FOr Akkualisierungen und zum
Aktivieren des Forefraont TMG-Schutzmechanismus bendtigh werden,

~Metzwerkiberprifungssystem (NIS)

Lizenz: Aktivieren Sie die komplementare Lizenz, und lassen Sie NIS zu j
Was ist MISY

rwebschutz
Lizenz: Inktivieren Sie die Evaluierungslizenz, und lassen Sie den Webschutz zu j

Schltissel: I Ervaluierung Ablaufdatum: ES.U?QUID 'I

W Malwaredberprifung akkivieren
¥ URL-Filkerung akkivieren

f n | Mit der URL-Filkerungsfunktion wird die URL-Kategorisisrung vom
! Microsoft-Zuverldssigkeitsdienst abgefragt, Die vollstindige URL-Zeicherfalge wird
(ber eine sichere Yerbindung an den Dienst gesendet.

Infarmationen zur Aktuslisierung von Lizenzwertr&gen

Datenschutzerkldrung anzeigen

< Zurick I Weiter > I abbrechen |

Anmerkung: Fragen Sie mal einen grossen Softwardistributor nach den Lizenzen
fuer die WPS, Sie koennten ueberrascht werden, dass der Distributor keine Ahnung
hat, woher die Lizenzen kommen, geschweige denn, was das fuer Lizenzen sind L

Erweiterte Telemetrie waehlen wegen NIS/Malware etc.

rste Schritte - Bereitstellungs-Assistent

Microsoft-Berichterstattungsdienst Fiir Telemetrie
wahlen Sie eine Teilnahmesbene Fr die telemetrische Berichterstattung von Microsoft aus,

wern Sie sich Fur die Teilnahme an der telemetrischen Berichterstattung von Microsoft entscheiden,
werden Informationen Uber Malware und andere Anariffe auf Ihe Metzwerk an Microsoft Obermittelt,
Mithilfe dieser Informationen kann Microsoft die Forefront TMG-Funkkionen zum Ermitkeln won
AnarifFsriustern und zur Abwehr won Risiken verbessern. In einigen Fallen werden miglicherweise
unbeabsichtigt persdnliche Informationen gesendet. Microsoft verwendet diese Informationen jedoch
nicht, um Sie zu identifizieren oder zu kontakkieren.

Wiahlen Sie aus, wie Sie sich beteiligen michten:

" standard

Grundlegende Informationen zu potenziellen Bedrohungen, einschlieflich Typ, Ursache und
unternommener Gegenmalnahmen, werden an Microsoft gesendet.

¢ Erweitert

Meben den grundlegenden Informationen werden genauere Informationen zu potenziellen
Bedrohungen, einschlieBlich Proben des Datenverkehrs und wallstandiger URL-Zeichenfolgen, an
Microsoft gesendet. Anhand dieser 2usitzlichen Informationen kann Microsoft Bedrohungen besser
analysieren und abwehren.

€ Keine. Es werden keine Informationen an Micrasaft gesendet.

Datenschutzerkl&rung anzeiqgen

< Zuriick, I ‘Weiter = I Abbrechen

Assistenten fuer Webzugriff nicht ausfuehren



Arraybeitritt ausfuehren



